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Zakres zadań tej komórki organizacyjnej jest ściśle ukierun-
kowany. Biuro przede wszystkim realizuje zadania związane  
z tworzeniem warunków do efektywnego wykrywania spraw-
ców przestępstw popełnionych z wykorzystaniem nowocze-

snych technologii teleinformatycznych. Jego funkcjonariusze i pracow-
nicy nadzorują, koordynują i wspierają działania komend wojewódzkich  
i Komendy Stołecznej Policji ukierunkowane na zwalczanie cyberprze-
stępczości. Sami także prowadzą czynności operacyjno-rozpoznawcze, 
inicjują współpracę z organami administracji rządowej, sądami, proku-
raturami, instytucjami państwowymi, a także podmiotami prywatnymi. 
Współdziałają też z Biurem Międzynarodowej Współpracy Policji w zakre-
sie zadań pozostających we właściwości biura.

Jego funkcjonariusze pełnią służbę polegającą na koordynowaniu działań 
jednostek Policji w zakresie identyfikacji zagrożeń przestępstwami w sieci 
internet i ich zwalczania. Eksperci zatrudnieni w tej komórce prowadzą także 
konsultacje techniczne, inicjują i wspierają badania naukowe oraz ściśle 
współpracują z podmiotami krajowymi i zagranicznymi w celu rozpoznawa-
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nia i implementowania nowoczesnych rozwiązań 
w walce z cyberprzestępczością.

SPRAWDZENI  
W DZIAŁANIU

Mimo raptem pięcioletniej działalności tzw. pion 
cyber prowadził już ponad sześć tysięcy (6380) 
spraw operacyjnych. Na przykład w 2018 r. funk-
cjonariusze Biura do Walki z Cyberprzestępczością 
KGP zrealizowali sprawę dotyczącą działalności 
grupy przestępczej składającej się głównie z oby-
wateli Tajwanu, którzy przez dwa lata doprowadzili 
do niekorzystnego rozporządzenia mieniem wielu 
obywateli Chińskiej Republiki Ludowej. Z wyko-
rzystaniem socjotechniki nakazywali przekazanie 
prywatnych środków finansowych do dyspozycji 
organów ścigania (w związku z rzekomo prowa-
dzonymi wobec tych osób postępowaniami kar-
nymi) i dokonanie przelewu na wskazane numery 
rachunków bankowych. Jednego dnia zatrzymano 
w okolicach Warszawy i Lublina 48 osób, wobec 
których Sąd Rejonowy Lublin-Zachód zastosował 
tymczasowy areszt na trzy miesiące.

Dwa lata później, w 2020 r., funkcjonariusze 
biura wraz z policją szwajcarską i Europolem 
zidentyfikowali i zlokalizowali na terenie Polski 
sześciu członków zorganizowanej grupy prze-
stępczej, która od paru lat oferowała do sprzedaży 
bazy danych pochodzące z włamań do systemów 
informatycznych na całym świecie. Zatrzyma-

nia przeprowadzono na terenie pięciu województw ze wsparciem Wydziału  
dw. z Cyberprzestępczością KWP w Lublinie i pododdziałów kontrterrory-
stycznych. Decyzją sądu aresztowano członków grupy.

W tym roku członkowie biura rozbili zorganizowaną grupę przestępczą, 
która za pomocą skradzionych tożsamości założyła ponad 160 rachunków 
bankowych po uprzedniej ich weryfikacji w BIK-u. Grupa działała dwa 
lata. Przejąwszy ponad 140 tożsamości, dokonywała wyłudzeń towarów, 
kredytów oraz pożyczek gotówkowych. Wobec wszystkich pięciu zatrzy-
manych na terenie województwa łódzkiego członków grupy sąd zastoso-
wał środek zapobiegawczy w postaci tymczasowego aresztowania na trzy 
miesiące.

W okresie funkcjonowania pionu do walki z cyberprzestępczością – biura 
oraz wydziałów do walki z cyberprzestępczością komend wojewódzkich i Ko-
mendy Stołecznej Policji – tj. w latach 2017–2021 w wyniku realizowanych 
zadań zostało wszczętych 6380 postępowań przygotowawczych, w wyniku 
których ustalono 3238 podejrzanych – w stosunku do 626 został zastosowa-
ny środek zapobiegawczy w postaci tymczasowego aresztowania.

W tym miejscu należy zaznaczyć, że w samym 2021 r. w wyniku dzia-
łań prowadzonych przez pion do walki z cyberprzestępczością zosta-
ło wszczętych 1085 postępowań przygotowawczych, w wyniku których 
ustalono 550 podejrzanych, a w stosunku do 114 zastosowano środek 
zapobiegawczy w postaci tymczasowego aresztowania.

WSPÓŁPRACA  
MIĘDZYNARODOWA

Podstawą pracy funkcjonariuszy biura są przede wszystkim szybka wy-
miana i zdobywanie informacji. Z uwagi na transgraniczny charakter prze-
stępczości internetowej intensywnie współpracują z organami ścigania  
w innych państwach, głównie za pośrednictwem międzynarodowych orga-
nizacji policyjnych. 
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Jedną z nich jest EUROPOL (Agencja Unii Europejskiej ds. Współpra-
cy Organów Ścigania) działający na obszarze UE. Do walki z przestęp-
czością w sieci internetowej zostało powołane Europejskie Centrum  
ds. Cyberprzestępczości EC3 (European Cybercrime Center), w którym 
biuro ma swojego oficera. Głównym celem EC3 jest wzmacnianie działań 
na terenie Unii Europejskiej w trzech obszarach: strategii, kryminalistyki 
i czynności operacyjnych we współpracy policji państw europejskich 
(EMPACT). Biuro do Walki z Cyberprzestępczością KGP uczestniczy  
w działaniach w ramach Analysis Project (pliki analityczne). Czynności ope-
racyjne podzielono na cztery obszary: AP Cyborg, AP Terminal, AP Twins  
i AP Dark Web. Dwa pierwsze koordynowane są przez Polaków.

W ramach AP Cyborg są wspierane przedsięwzięcia z zakresu zwalczania 
przestępstw związanych z zagrożeniami systemowymi, czyli np. złośliwym 
oprogramowaniem, hackingiem, phishingiem, ransomware, kradzieżą toż-
samości i oszustwami w internecie. Projekt w szczególności skupia się 
na cyberprzestępczości grup zorganizowanych, osiągających duże zyski 
z przestępstw. Z kolei działania w ramach AP Terminal koncentrują się 
na zwalczaniu przestępstw popełnianych z wykorzystaniem bezgotów-
kowych form płatności i przeciwdziałaniu tym przestępstwom. Skutecz-
na reakcja jest możliwa dzięki współpracy z organami regulacyjnymi 
płatności, takimi jak Europejski Bank Centralny i banki krajowe oraz 
sektor prywatny. 

EC3 Europol przeprowadza z udziałem biura także cykliczne akcje global-
ne, np. European Money Mule Action (EMMA) czy Global Airlines Action 
Day (GAAD). 

SZKOLENIA
Jedną z instytucji, której cel stanowi optymalizacja współpracy między 
ośrodkami szkoleniowymi policji państw członkowskich UE, jest CEPOL, 
czyli Agencja Unii Europejskiej ds. Szkoleń w Dziedzinie Ścigania. Polscy 
funkcjonariusze mają dzięki niej dostęp do wielopoziomowej platformy 
szkoleniowej służącej ustandaryzowanemu kształceniu instytucji porząd-
ku publicznego w zakresie zwalczania cyberprzestępczości. Mogą również 
studiować na Norweskiej Akademii Policyjnej w ramach umowy zawartej 
przez BdWzC KGP w zakresie współpracy na rzecz tworzenia oraz imple-
mentacji partnerskich programów edukacyjnych NCFI (Nordic Computer 
Forensics Investigators). Jednym z kierunków jest informatyka śledcza 
opierająca się na zdalnych systemach operacyjnych stosowanych w urzą-
dzeniach elektronicznych. Zajęcia odbywają się w języku angielskim, w for-
mie e-learningu, z jednym tygodniowym zjazdem co semestr.

24/7
Jednym z rozwiązań legislacyjnych umożliwiających skuteczne zwal-
czanie przestępstw w sieci jest Konwencja Rady Europy o cyberprze-
stępczości sporządzona w Budapeszcie 23 listopada 2001 r., która 
dostosowuje i wzmacnia, istniejące w prawie krajowym, mechanizmy 
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Lata 2017–2021

Ciężka i wzorowa służba funkcjonariuszy tej 
sekcji została nagrodzona. Decyzją Prezydenta 
RP z 29 czerwca 2020 r. wszyscy służący w niej 
policjanci zostali odznaczeni Brązowym Krzy-
żem Zasługi.

CO BĘDZIE  JUTRO?
Obecnie w pionie do walki z cyberprzestępczo-
ścią KWP/KSP łączna liczba etatów munduro-
wych obejmuje 328 funkcjonariuszy i 34 pra- 
cowników. Ale powstał już projekt powołania 
Centralnego Biura Zwalczania Cyberprzestęp-
czości, które ma być znacznie większe i sku-
teczniejsze w działaniu. Koncepcja zakłada bo-
wiem podniesienie liczby etatów mundurowych 
w całym pionie do 1800.

Powstaniu centralnej instytucji zwalczającej 
szeroko rozumianą przestępczość cybernetyczną 
przyświeca wiele celów. Oczekuje się, że dzięki 
niemu możliwe będą: skuteczniejsze zwalczanie 
przestępczości bezpośrednio zagrażającej życiu 
i zdrowiu ludzkiemu (np. porwania dla okupu, 
deklaracje samobójcze), zmniejszenie czasu 
reakcji na dokonane lub planowane zdarzenie 
przestępcze, zwiększenie potencjału wykryw-
czego i skrócenie czasu wykonywania zadań. 
Poprawią się też warunki pracy, bowiem obecne 
warunki lokalowe utrudniają współdziałanie już 
istniejących wydziałów, rozproszonych po całej 
Warszawie. Zmienić się ma także podległość 
wydziałów działających w KWP/KSP, nad który-
mi biuro ma jedynie nadzór merytoryczny, co 
utrudnia realizację zadań związanych z prze-
stępczością internetową. Komendant Główny 
Policji decyzją z 13 maja 2021 r. powołał także 
zespół do opracowania założeń projektu inwe-
stycyjnego dotyczącego budowy m.in. nowej 
siedziby biura w Warszawie. Projekt zakłada 
powstanie nowoczesnej siedziby wyposażonej 
w najnowszy sprzęt i oprogramowanie.

Obecnie jest prowadzony proces legislacyj-
ny projektu ustawy o zmianie niektórych ustaw  
w związku z powołaniem Centralnego Biura 
Zwalczania Cyberprzestępczości. 

insp.  M A R I U S Z  L E N C Z E W S K I
dyrektor  

B iura  do  Walk i  z  Cyberprzestępczośc ią  KGP

przeciwdziałające cyberprzestępczości. W ramach konwencji zosta-
ły wyznaczone punkty kontaktowe funkcjonujące w systemie „24/7”, 
których zadaniem jest wspieranie partnerów zagranicznych w szybkim 
zabezpieczaniu danych teleinformatycznych bądź internetowych doty-
czących postępowań prowadzonych na świecie i w Polsce. Uprawniony 
przedstawiciel i Sekcja Obsługi Całodobowej Wydziału Rozpoznania 
BdWzC KGP kierują wnioski do właściwego punktu kontaktowego, by 
„zamrozić” niezbędne dane. Kolejnym etapem jest przesłanie doku-
mentów od strony występującej z wnioskiem. Na ich mocy zabezpie-
czone dane zostaną ujawnione. Przestępstwa skatalogowane, które zo-
stały zawarte w konwencji, dotyczą m.in. nielegalnego przechwytywania 
danych, oszustw komputerowych, naruszania integralności systemu, 
zmian w danych informatycznych, zachowań związanych z pornografią 
dziecięcą z wykorzystaniem systemu informatycznego oraz komercyj-
nego naruszania praw autorskich.

Sekcja Obsługi Całodobowej Wydziału Rozpoznania BdWzC KGP pełni 
służbę w systemie 24/7. Obsługuje zdarzenia bieżące związane z siecią 
internet, wspomaga wydziały do walki z cyberprzestępczością i inne piony 
w kraju w sytuacjach związanych z zagrożeniem zdrowia i życia czy innymi 
sytuacjami nadzwyczajnymi.

Dużą część pracy sekcji stanowią ustalenia związane z informacjami 
otrzymywanymi od fundacji i stowarzyszeń współpracujących z biurem, 
Biurem Rzecznika Praw Dziecka czy największych międzynarodowych por-
tali społecznościowych i internetowych. Od 2017 r. przeprowadzili łącznie 
ponad dwa tysiące ustaleń teleinformatycznych, w tym średnio 80 proc.  
w trybie „Emergency”. 

Funkcjonariusze SOC natychmiast reagują na uzyskane informacje o użyt-
kownikach, którzy za pośrednictwem sieci internet informują o chęci odebra-
nia sobie życia. Dzięki współpracy z operatorami sieci komórkowych, dostaw-
cami internetu oraz współpracy międzynarodowej (Facebook, Google, Twitter, 
Instagram) ustalają dane osobowe, które następnie przekazują dyżurnemu 
właściwej komendy rejonowej/powiatowej/miejskiej Policji celem podjęcia 
stosownych dalszych czynności.zd
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Obecn ie  w  Po l i c j i  s ą  wyko r zys t ywane  dw ie  pods t awowe  

s i ec i  t e l e komun i kacy jne  (CWI  i  PSTD) .  Oznacza  t o ,  

że  n i ek i edy  f unkc jona r i us z  l ub  p r acown i k  Po l i c j i  

ma dwa  kompu te r y  na  swo im b iu r ku :  j eden  do  i n t e rne tu  

o ra z  d rug i  do  KS IP-u ,  SWOP-u ,  SWD i t p .  

I  dbać  mus i  o  bezp ieczeńs two  obydwu .
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Informatyka, jako jedna z wielu dziedzin nauk technicznych, znalazła prak-
tyczne zastosowanie niemal w każdym obszarze działalności człowieka. 
Za pomocą rozległych sieci komputerowych oraz pojemnych serwerów są 

tworzone rozwiązania zapewniające błyskawiczny transfer danych oraz ich ma-
gazynowanie. Rozwiązania te powodują migrację wielu tradycyjnych czynności 
w świat cyfrowej rzeczywistości. 

ZAGROŻENIA
Jednakże każdy, nawet najlepszy pomysł można wykorzystać na różne spo-
soby. Szybko okazało się, że przechowywane dane oraz wysoka dostępność 
rozwiązań globalnego internetu sprzyjają różnego rodzaju wyłudzeniom oraz 
nieuczciwym praktykom. Powstała nowa kategoria przestępstw – przestęp-
stwa komputerowe oraz nowa kategoria przestępców – cyberprzestępcy.  
W trosce o bezpieczeństwo zasobów cyfrowych powstawały metody odpierające 
ataki ze strony napastników, tym samym powstało pojęcie cyberbezpieczeństwa.

Cyberbezpieczeństwo, jako zbiór technik służący zapewnieniu ochrony sieci 
informatycznych, powiązanych z nimi urządzeń, systemów oraz danych, przez 
wykorzystanie i analizę zachodzących procesów przetwarzania informacji, jest 
kluczowym elementem strategii zaufania oraz poczucia ochrony przed zagroże-
niami czyhającymi w internecie.

Obecnie katalog możliwości działań przestępczych, za pomocą których usi-
łuje się wykorzystać podatności systemów teleinformatycznych, jest rozległy 
– począwszy od najprostszego wirusa – programu lub fragmentów kodu za-
pewniającego szybkie rozprzestrzenianie się po sieci oraz samokopiowanie się 
między komputerami, w celu przejęcia nad nim kontroli. Taki incydent może np. 
skutkować wykorzystaniem stacji roboczej (komputera) bez wiedzy jego upraw-
nionego użytkownika, zgodnie z założeniem twórcy złośliwego oprogramowania. 
Kolejną powszechną metodą wykorzystania złośliwego oprogramowania jest 
oprogramowanie typu spyware, umożliwiające śledzenie użytkownika zainfeko-
wanej stacji roboczej.

Nawet w przypadku, gdy cyberprzestępcom nie uda się zainfekować nasze-
go komputera złośliwym oprogramowaniem, nie zawsze jesteśmy bezpieczni,  
a dzieje się tak z powodu pojawiających się luk, tzw. podatności, w tworzonych 
aplikacjach i programach, z których dobrowolnie korzystamy i instalujemy je 
na naszych komputerach. Błędy w oprogramowaniu są wykorzystywane przez 
tzw. exploity, które niosą ze sobą poważne zagrożenie uzyskania bezpośredniego 
dostępu do naszego urządzenia i przetwarzanych przez nie danych przez osoby 
nieuprawnione.

CWI 
PSTD
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niu się złośliwym programom, jak również jest w stanie odeprzeć bezpośredni atak 
z zewnątrz (z internetu). Należy zauważyć, że w sieci CWI nie znajdują się systemy 
policyjne, w których przetwarzane są dane osobowe.

WIELOSTOPNIOWA OCHRONA
W przypadku sieci PSTD, dla zwiększenia bezpieczeństwa informacji gromadzonych, 
przetwarzanych, modyfikowanych i udostępnianych w tej sieci, zastosowano technikę 
odseparowania transmisji danych od zewnętrznych źródeł, w tym od internetu, jak rów-
nież od filtrowanej policyjnej sieci CWI. Metoda ta zapewnia wysokie bezpieczeństwo 
przesyłanych danych w obrębie jednej sieci. Dlatego też do bezpośredniego nawiąza-
nia bezpiecznego połączenia z sieci PSTD jest wymagana dodatkowa, osobna stacja 
podłączona do sieci interfejsem, w którym ruch sieciowy jest rozbijany następnie na 
osobne urządzenia sieciowe. Umożliwia to dostęp do serwerów zautoryzowanym użyt-
kownikom, po wcześniejszym sprawdzeniu zgodności samego połączenia za pomocą 
fizycznych firewalli zarządzanych przez administratorów z Wydziału Ochrony Systemów 
Informatycznych KGP.

W celu umożliwienia skorzystania z policyjnych systemów centralnych (np. KSIP-u) 
jest wymagane, aby użytkownik końcowy miał dostęp do stanowiska podłączonego do 
sieci PSTD, wystawioną na niego kartę mikroprocesorową (KM) z wgranym na nią 
certyfikatem osobistym i kluczem prywatnym oraz odpowiednie uprawnienia nadane 
w systemie zarządzania uprawnieniami (IDM BTUU). Należy uruchomić stronę star-
tową BTUU przez zapamiętany skrót (najczęściej) lub wpisać bezpośrednio wyma-
gany adres. Zostanie wyświetlone żądanie podania numeru PIN do karty. Poprawne 
wpisanie PIN-u spowoduje uwierzytelnienie użytkownika, czyli potwierdzenie jego 
tożsamości i ważności certyfikatów zapisanych na karcie. Potem kolejne mechani-
zmy sprawdzą, do których systemów użytkownik ma dostęp, i zostanie wyświetlona 
ich lista w postaci odnośników. Po kliknięciu w odnośnik następuje proces autoryza-
cji, sprawdzony zostaje zestaw uprawnień, a użytkownik dostaje dostęp do żądanego 
systemu.

Wyjątkiem od opisanej procedury jest realizacja połączenia przez Mobilny Terminal 
Noszony. Znajduje się w nim zainstalowana specjalna aplikacja (będąca uproszczoną 
wersją KSIP-u), która nie wymaga użycia karty KM. Należy zwrócić uwagę na to, że 
terminal mobilny, w którym została umieszczona karta SIM skonfigurowana w unikal-
ny sposób, znajduje się w sieci PSTD i łączy się tylko z nią. Komunikacja zarówno 
w sieci PSTD, jak i CWI jest w większości szyfrowana pod różnym kątem, nie tylko 
z poziomu aplikacji (SSL), ale także warstwy sieciowej (tunele VPN z szyfrowaniem 
IPSec). Ponadto cały ruch sieciowy jest monitorowany na różnych jego odcinkach, 
tj. do systemów policyjnych, do systemów pozapolicyjnych, np. CEPiK 2.0, PESEL 
itd. Jeden z systemów analizuje ten ruch pod kątem zachowań behawioralnych oraz 
sposób korzystania z sieci w celu wykrycia różnego rodzaju anomalii.

Wyżej wymienione techniczne środki bezpieczeństwa i inne, wdrożone na po-
ziomie infrastruktury telekomunikacyjnej oraz informatycznej, a także rozwiązania 
organizacyjne, takie jak procedury, polityki bezpieczeństwa, wymagania dotyczące 
standardów technicznych, użytkowych oraz bezpieczeństwa, stosowanych w Policji 
w zakresie informatyki i łączności, redukują ryzyko związane z naruszeniem dostęp-
ności, poufności i integralności danych przetwarzanych w systemach teleinforma-
tycznych Policji do akceptowalnego poziomu.

 

Powyżej przedstawiono przykład zastosowania programu Metasploit w celu prze-
łamania podatności usługi ftp, wykorzystującej port 21, do „przeniknięcia” napast-
nika do powłoki systemowej zwanej shell. W przytoczonym przykładzie zaatakowano 
wirtualną maszynę z zainstalowanym systemem dystrybucji Linux – Metasploittable.

Kilka opisanych powyżej przykładów to tylko wybrane metody, którymi posługują 
się hakerzy. W wielu przypadkach jesteśmy w stanie obronić się przed zagrożeniami 
płynącymi z cyberprzestrzeni m.in. przez rozważne korzystanie z komputerów, sto-
sowanie zasady ograniczonego zaufania, a także regularne aktualizacje systemów 
operacyjnych oraz kluczowych aplikacji, np. oprogramowania antywirusowego. 
Najważniejsza zasada stanowiąca podstawę do ochrony systemów informatycznych,  
a w szczególności danych w nich przetwarzanych, głosi, że najsłabszym ogniwem  
w systemie jest człowiek, który korzysta z tego systemu, lub jego administrator.

POL ICYJNA S IEĆ  DANYCH
Policja przechowuje w swoich zasobach ogromne ilości danych przetwarzanych za 
pomocą infrastruktury sieciowej, serwerów, stanowisk administracyjnych oraz sta-
nowisk roboczych wykorzystywanych przez funkcjonariuszy oraz pracowników. Do 
utrzymania wysokiej dostępności oraz jakości połączeń z usługami (aplikacjami lub 
wybranymi zbiorami danych) znajdującymi się w centralnych zasobach Policyjnej 
Sieci Transmisji Danych zastosowano najnowsze dostępne technologie czołowych 
producentów. Technologie te, w połączeniu z urządzeniami sieciowymi i serwerowy-
mi, tworzą środowisko teleinformatyczne odporne na krytyczne awarie oraz zapew-
niają bezpieczeństwo przetwarzanym danym. 

Obecnie w Policji są wykorzystywane dwie podstawowe sieci telekomunikacyjne 
– CWI i PSTD. Oznacza to, że niekiedy funkcjonariusz lub pracownik Policji ma dwa 
komputery na swoim biurku, jeden do internetu oraz drugi do KSIP-u, SWOP-u, SWD 
itp. Pierwsza z sieci (CWI) umożliwia połączenie do internetu za pomocą dedyko-
wanego stanowiska. Nawiązanie połączenia z internetem odbywa się pod nadzorem 
Wydziału Cyberbezpieczeństwa Biura Łączności i Informatyki Komendy Głównej Po-
licji i realizowane jest pod kontrolą urządzeń i systemów filtrujących oraz analizują-
cych przepływ ruchu sieciowego. Schemat działania systemu zapobiega przedosta-
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T rudno uwierzyć, że internet początkowo był dostępny tylko w ogra-
niczonym dostępie dla szkół wyższych w USA (w 1969 r.) i służył 
wyłącznie do celów naukowych i wymiany korespondencji między 

ośrodkami naukowymi...
W końcu lat 90. XX wieku stał się jednak powszechny. W sierpniu 1991 r. 

pierwsza witryna internetowa została udostępniona publicznie w sieci, a w ko-
lejnych latach powstały nowe usługi, takie jak: wyszukiwarki (m.in. Google  
w 1998 r.), poczta elektroniczna, komunikatory (Skype w 2004 r.), strumie-
niowe przesyłanie multimediów (YouTube w 2005 r.), blogi, fora, a także 
sieci społecznościowe (Facebook w 2004 r.). Żyjemy obecnie w czasach, 
w których internet zdominował, ale i usprawnił wiele aspektów codziennego 
funkcjonowania. 

Rozwój internetu daje wiele możliwości, ale także niesie ze sobą również 
różne zagrożenia. Jednym z nich jest właśnie cyberprzestępczość. 

D E F I N I C J A  P R O B L E M U
Aby opisać problematykę cyberprzestępczości, można przytoczyć uzasadnie-
nie projektu ustawy – o ratyfikacji Konwencji Rady Europy o cyberprzestępczo-
ści, sporządzonej 23 listopada 2001 r. 

„Stały postęp techniczny powoduje modyfikację istniejących oraz po-
wstawanie nowych zagrożeń o charterze kryminalnym. Jednym z obszarów, 
w którym dokonują się w ostatnim czasie największe zmiany, są technologie 
informatyczne. Obecnie praktycznie wszystkie przejawy życia społecznego  
i gospodarczego powiązane są z wykorzystaniem komputerów, dokumentów 
elektronicznych oraz sieci teleinformatycznych. Oznacza to nasilenie istnie-
jących oraz pojawianie się nowych zagrożeń – przestępstw, które chociażby  
z uwagi na wykorzystanie sieci teleinformatycznych o globalnym zasięgu 
(np. internet), narzędzi informatycznych (oprogramowania) lub samo ich 
umiejscowienie (przestrzeń wirtualna), nie mogą być skutecznie zwalcza-
ne przez pojedyncze państwa. Wskazane przestępstwa – określane również 
terminem „cyberprzestępczość” – obejmują czyny wymierzone w dane  
i systemy informatyczne (gdzie przetwarzanie danych jest przedmiotem czyn-
ności wykonawczych) oraz przestępstwa, w których technologie informatycz-
ne wykorzystywane są przy popełnianiu już stypizowanych w prawie karnym 
czynów zabronionych (np. oszustwo komputerowe i piractwo komputerowe). 
Obszarem, w którym z uwagi na swój charakter (anonimowość i potencjal-
nie nieograniczony zasięg oddziaływania sprawcy) technologie komputerowe 
mogą w szczególny sposób ułatwiać popełnianie czynów zabronionych, jest 

rzystania błędów w systemie lub z pomocą oprogramowania przełamującego 
zabezpieczenia.
§ 2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostęp do całości 
lub części systemu informatycznego. 

Nieuprawniony dostęp do skrzynek pocztowych lub kont w portalach spo-
łecznościowych itp. 
§ 3. Tej samej karze podlega, kto w celu uzyskania informacji, do której nie 
jest uprawniony, zakłada lub posługuje się urządzeniem podsłuchowym,  
wizualnym albo innym urządzeniem lub oprogramowaniem. 

Sniffing – nielegalna inwigilacja i podsłuch za pomocą urządzeń technicz-
nych, podsłuchiwanie sieci celem wykradania danych, szpiegowania aktywno-
ści w sieci oraz gromadzenia informacji o użytkownikach.
§ 4. Tej samej karze podlega, kto informację uzyskaną w sposób określony  
w § 1–3 ujawnia innej osobie.

Ujawnienie informacji uzyskanej nielegalnie, nawet jeżeli informacja została 
uzyskana przez inną osobę.

P R Z E S T Ę P S T W A  S T W I E R D Z O N E

Rok
Akt prawny 2016 2017 2018 2019 2020

Art. 267 § 1 2008 1834 1911 4203 4595

Art. 267 § 2 113 170 120 216 235

Art. 267 § 3 40 48 43 65 47

Art. 267 § 4 4 3 7 18 7

Podsumowanie 
całkowite 2165 2055 2081 4502 4884

Przestępstwa z art. 267a k.k.
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Przestęstwa z artykułu 267 kk

P R Z E S T Ę P C Z O Ś C I
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d o  d z i s i e j s z y c h  

c z a s ó w . 

problematyka przestępstw o  charakterze rasistow-
skim i ksenofobicznym, jak również przestępstw 
związanych z seksualnym wykorzystywaniem dzieci 
i młodzieży – w szczególności produkcja i rozpo-
wszechnianie pornografii dziecięcej. Czyny te rów-
nież zaliczane są do cyberprzestępczości. Z tych 
względów działania zmierzające do skuteczniej-
szego zapobiegania, ścigania i karania sprawców 
przestępstw popełnianych przy wykorzystaniu tech-
nologii informatycznych muszą być podejmowane 
na szczeblu międzynarodowym”. 

Zacytowane uzasadnienie doskonale obrazuje 
skalę trudności dla organów ścigania zajmują-
cych się walką z cyberprzestępczością. Konwen-
cja Rady Europy o cyberprzestępczości zapropo-
nowała także podział i definicje przestępczych 
zachowań, które zostały w późniejszym czasie 
wprowadzone do polskiego systemu prawne-
go. W prawie karnym materialnym wymieniono  
tzw. cyberprzestępstwa, które można podzielić 
na dwie kategorie:
• działania przestępcze skierowane na systemy 
komputerowe oraz przetwarzane i utrzymywane  
w nich dane, 
• wykorzystanie sieci internet i komputera jako 
narzędzi do popełniania przestępstwa naruszają-
cego dobra powszechnie chronione przez Kodeks 
karny i inne ustawy, na przykład: przestępstwa 
przeciwko mieniu (oszustwa) czy przestępstwa 
przeciwko wolności seksualnej etc. 

Dla zobrazowania rozwoju tego rodzaju prze-
stępstw warto przyjrzeć się danym statystycznym 
obejmującym lata 2016–2020, uwzględniającym 
konkretne paragrafy Kodeksu karnego.

A r t .  2 6 7  k . k .
§ 1. Kto bez uprawnienia uzyskuje dostęp do in-
formacji dla niego nieprzeznaczonej, otwierając 
zamknięte pismo, podłączając się do sieci tele-
komunikacyjnej lub przełamując albo omijając 
elektroniczne, magnetyczne, informatyczne lub 
inne szczególne jej zabezpieczenie, podlega 
grzywnie, karze ograniczenia wolności albo po-
zbawienia wolności do lat 2. 

Hacking – kradzież informacji – sprawca często 
uzyskuje nieuprawniony dostęp do danych z wy-
korzystaniem technik socjotechnicznych skiero-
wanych na osoby uprawnione do dostępu, wyko-
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Przestępstwa z artykułu 268 kk
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A r t .  2 6 8  k . k .
§ 1. Kto, nie będąc do tego uprawnionym, niszczy, uszka-
dza, usuwa lub zmienia zapis istotnej informacji albo 
w inny sposób udaremnia lub znacznie utrudnia osobie 
uprawnionej zapoznanie się z nią, podlega grzywnie, karze 
ograniczenia wolności albo pozbawienia wolności do lat 2. 
§ 2. Jeżeli czyn określony w § 1 dotyczy zapisu na in-
formatycznym nośniku danych, sprawca podlega karze 
pozbawienia wolności do lat 3. 
§ 3. Kto, dopuszczając się czynu określonego w § 1 lub 
2, wyrządza znaczną szkodę majątkową, podlega karze po-
zbawienia wolności od 3 miesięcy do lat 5. 

Nieuprawnione naruszanie integralności danych infor-
matycznych, uniemożliwienie dostępu do danych znaj-
dujących się na nośniku.

Przestępstwa z art. 268 k.k.

A r t .  2 6 8 a  k . k .
§ 1. Kto, nie będąc do tego uprawnionym, niszczy, 
uszkadza, usuwa, zmienia lub utrudnia dostęp do da-
nych informatycznych albo w istotnym stopniu zakłóca 
lub uniemożliwia automatyczne przetwarzanie, groma-
dzenie lub przekazywanie takich danych, podlega karze 
pozbawienia wolności do lat 3. 
§ 2. Kto, dopuszczając się czynu określonego w § 1, 
wyrządza znaczną szkodę majątkową, podlega karze po-
zbawienia wolności od 3 miesięcy do lat 5.

Sabotaż komputerowy – obecnie zazwyczaj są to ataki  
z wykorzystaniem oprogramowania ransomware. Jednym 
z nowych zjawisk jest fakt, że liczba ataków ransomware 
zauważalnie wzrosła w czasie pandemii oraz ewoluowała. 
Zmiana polega na sposobie żądania okupu. W przeciwień-
stwie do poprzednich ataków, które polegały jedynie na szy-
frowaniu danych, obecnie żądanie motywowane jest udo-
stępnieniem tajemnic firm do publicznej wiadomości, co 
powoduje znacznie większe straty finansowe i wizerunkowe. 

Aktualnie szyfrowanie danych oraz ich usunięcie od-
bywają się w wielu przypadkach na końcowym etapie 
ataku, który jest często poprzedzony wielomiesięcznym 
rekonesansem. Również na podstawie tego rekonesansu 
szacowana jest kwota okupu.

P R Z E S T Ę P S T W A  S T W I E R D Z O N E

Rok
Akt 
prawny

2016 2017 2018 2019 2020

Art. 268 § 1 81 77 64 72 65

Art. 268 § 2 33 41 22 17 28

Art. 268a § 1 430 386 298 498 616

Art. 268a § 2 2 2  0 1 5

Podsumowanie 
całkowite 546 506 384 588 714

A r t .  2 6 9  k . k .
§ 1. Kto niszczy, uszkadza, usuwa lub zmienia dane in-
formatyczne o szczególnym znaczeniu dla obronności 
kraju, bezpieczeństwa w komunikacji, funkcjonowania 
administracji rządowej, innego organu państwowego 
lub instytucji państwowej albo samorządu terytorialnego 
albo zakłóca lub uniemożliwia automatyczne przetwarza-
nie, gromadzenie lub przekazywanie takich danych, pod-
lega karze pozbawienia wolności od 6 miesięcy do lat 8. 
§ 2. Tej samej karze podlega, kto dopuszcza się czynu 
określonego w § 1, niszcząc albo wymieniając informa-
tyczny nośnik danych lub niszcząc albo uszkadzając urzą-
dzenie służące do automatycznego przetwarzania, groma-
dzenia lub przekazywania danych informatycznych.

Sabotaż informatyczny – atak na dane mające szcze-
gólne znaczenie dla obronności kraju, bezpieczeństwo 
obywateli i niezakłócone funkcjonowanie państwa.

P R Z E S T Ę P S T W A  S T W I E R D Z O N E

Rok
Akt 
prawny

2016 2017 2018 2019 2020

Art. 269 § 1 5 2 6 7 7

Art. 269 § 1 k.k.

§ 2. W razie skazania za przestępstwo określone w § 1, sąd orzeka przepadek 
określonych w nim przedmiotów, a może orzec ich przepadek, jeżeli nie sta-
nowiły własności sprawcy.

Art. 269b k.k. – bezprawne wytwarzanie urządzeń lub programów kompute-
rowych przystosowanych do popełnienia przestępstwa określonego w art. 165  
§ 1 pkt 4, art. 267 § 3, art. 268a § 1 albo § 2 w związku z § 1, art. 269  
§ 1 lub 2 albo art. 269a, a także hasła komputerowe, kody dostępu lub inne dane 
umożliwiające nieuprawniony dostęp do informacji przechowywanych w systemie 
informatycznym, systemie teleinformatycznym lub sieci teleinformatycznej.

P R Z E S T Ę P S T W A  S T W I E R D Z O N E

Rok
Akt 
prawny

2016 2017 2018 2019 2020

Art. 269b § 1 40 24 30 37 41

Przestępstwa z art. 269b k.k.
Przestępstwa z art. 269b
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A r t .  2 8 7  k . k .
§ 1. Kto, w celu osiągnięcia korzyści majątkowej lub wyrządzenia innej osobie 
szkody, bez upoważnienia, wpływa na automatyczne przetwarzanie, groma-
dzenie lub przekazywanie danych informatycznych lub zmienia, usuwa albo 
wprowadza nowy zapis danych informatycznych, podlega karze pozbawienia 
wolności od 3 miesięcy do lat 5. 
§ 2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ogranicze-
nia wolności albo pozbawienia wolności do roku. 
§ 3. Jeżeli oszustwo popełniono na szkodę osoby najbliższej, ściganie nastę-
puje na wniosek pokrzywdzonego.

Oszustwo komputerowe – zazwyczaj przybiera formę ataku socjotechnicz-
nego zwanego phishingiem. Należy ono do jednej z najczęściej popełnianych 
przestępstw. Wiadomości phishingowe przybierają formę masowych fałszy-
wych wiadomości wysyłanych do wielu osób w których sprawca(-y) podszy-
wa(-ją) się pod banki, firmy kurierskie, inwestycyjne, oferujące e-płatno-
ści lub sklepy internetowe itp., itd. W treści wiadomości z wykorzystaniem 
technik socjotechnicznych sprawcy próbują nakłonić odbiorcę, aby w trybie 
pilnym wprowadził lub czy zaktualizował swoje poufne informacje pod wska-

A r t .  2 6 9 a  k . k .
Kto, nie będąc do tego uprawnionym, przez transmisję, 
zniszczenie, usunięcie, uszkodzenie, utrudnienie dostępu 
lub zmianę danych informatycznych, w istotnym stopniu 
zakłóca pracę systemu informatycznego, systemu tele- 
informatycznego lub sieci teleinformatycznej, podlega ka-
rze pozbawienia wolności od 3 miesięcy do lat 5.

Art. 269 k.k. i art. 269a k.k. – ataki DDOS, ransomware, 
ataki z wykorzystaniem znanych błędów oprogramowa-
nia, ataki z wykorzystaniem dedykowanego oprogramo-
wania służącego do przełamywania zabezpieczeń kom-
puterowych.

P R Z E S T Ę P S T W A  S T W I E R D Z O N E

Rok
Akt 
prawny

2016 2017 2018 2019 2020

Art. 269a 39 30 35 30 19

Przestępstwa z art. 269a k.k.

A r t .  2 6 9 b  k . k .
§ 1. Kto wytwarza, pozyskuje, zbywa lub udostępnia 
innym osobom urządzenia lub programy komputero-
we przystosowane do popełnienia przestępstwa okre-
ślonego w art. 165 § 1 pkt 4, art. 267 § 3, art. 268a 
§ 1 albo § 2 w związku z § 1, art. 269 § 1 lub 2 albo 
art. 269a, a także hasła komputerowe, kody dostępu 
lub inne dane umożliwiające nieuprawniony dostęp 
do informacji przechowywanych w systemie informa-
tycznym, systemie teleinformatycznym lub sieci tele-
informatycznej, podlega karze pozbawienia wolności 
od 3 miesięcy do lat 5. 
§ 1a. Nie popełnia przestępstwa określonego w § 1, kto 
działa wyłącznie w celu zabezpieczenia systemu infor-
matycznego, systemu teleinformatycznego lub sieci te-
leinformatycznej przed popełnieniem przestępstwa wy-
mienionego w tym przepisie albo opracowania metody 
takiego zabezpieczenia. 
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oszustwo polegające na wyłudzeniu pieniędzy w celu inwestycji w kryp-
towaluty lub inne dobra niematerialne, takie jak opcje binarne. Stanowi 
obecnie jedno z największych przestępstw finansowych na terenie całej 
Europy. Skala przestępstwa, problemy związane z koordynacją oraz trud-
ności z identyfikacją użytkowników kont bankowych powodują, że sku-
teczne ściganie sprawców jest niemal niemożliwe. Według posiadanych 
informacji kluczowy może być fakt, że proceder ten jest realizowany przez 
ściśle zorganizowaną międzynarodową grupę przestępczą, która prowa-
dzi swoje działania w różnych obszarach innych niż cyberprzestępczość,  
w tym zajmuje się handlem narkotykami oraz praniem pieniędzy. 

Atak ten jest bardzo niebezpieczny, ponieważ sprawcy, wykorzystując 
chwyty socjotechniczne, bardzo często nakłaniają swoje ofiary do insta-
lowania oprogramowania pozwalającego na zdalny dostęp do komputera 
(AnyDesk) pokrzywdzonego i w ten sposób dokonują transferu środków zgro-
madzonych na rachunkach bankowych, a także zaciągają pożyczki i kredyty  
w jego imieniu. 

P R Z E S T Ę P S T W A  S T W I E R D Z O N E

Rok

Akt prawny
2016 2017 2018 2019 2020

Art. 287 § 1 3295 3507 5083 8372 9088

Art. 287 § 1  
w zw. z art. 294 § 1 14 13 14 11 7

Art. 287 § 2 17 19 28 60 52

Podsumowanie 
całkowite 3326 3539 5125 8443 9147

Przestępstwa z art. 287 k.k.

Warto przyjrzeć się także danym statystycznym obejmującym przestępstwa 
spoza katalogu cyberprzestępczości, do których popełniania wykorzystano 
sieć internet i komputer. 

A r t .  2 0 0  k . k .
§ 1. Kto obcuje płciowo z małoletnim poniżej lat 15 
lub dopuszcza się wobec takiej osoby innej czynności 
seksualnej lub doprowadza ją do poddania się takim 
czynnościom albo do ich wykonania, podlega karze po-
zbawienia wolności od lat 2 do 12. 
§ 2. (uchylony) 
§ 3. Kto małoletniemu poniżej lat 15 prezentuje treści 
pornograficzne lub udostępnia mu przedmioty mające 
taki charakter albo rozpowszechnia treści pornogra-
ficzne w sposób umożliwiający takiemu małoletniemu 
zapoznanie się z nimi, podlega karze pozbawienia wol-
ności do lat 3. 
§ 4. Karze określonej w § 3 podlega, kto w celu swojego 
zaspokojenia seksualnego lub zaspokojenia seksualne-
go innej osoby prezentuje małoletniemu poniżej lat 15 
wykonanie czynności seksualnej. 
§ 5. Karze określonej w § 3 podlega, kto prowadzi reklamę 
lub promocję działalności polegającej na rozpowszech-
nianiu treści pornograficznych w sposób umożliwiający 
zapoznanie się z nimi małoletniemu poniżej lat 15.

A r t .  2 0 0 a  k . k .
§ 1. Kto w celu popełnienia przestępstwa określone-
go w art. 197 § 3 pkt 2 lub art. 200, jak również pro-
dukowania lub utrwalania treści pornograficznych, za 
pośrednictwem systemu teleinformatycznego lub sieci 
telekomunikacyjnej nawiązuje kontakt z małoletnim po-
niżej lat 15, zmierzając, za pomocą wprowadzenia go  
w błąd, wyzyskania błędu lub niezdolności do nale-
żytego pojmowania sytuacji albo przy użyciu groźby 
bezprawnej, do spotkania z nim, podlega karze pozba-
wienia wolności do lat 3. 
§ 2. Kto za pośrednictwem systemu teleinformatycznego 
lub sieci telekomunikacyjnej małoletniemu poniżej lat 15 
składa propozycję obcowania płciowego, poddania się lub 
wykonania innej czynności seksualnej lub udziału w pro-
dukowaniu lub utrwalaniu treści pornograficznych, i zmie-
rza do jej realizacji, podlega grzywnie, karze ograniczenia 
wolności albo pozbawienia wolności do lat 2. 

A r t .  2 0 0 b  k . k .
Kto publicznie propaguje lub pochwala zachowania 
o charakterze pedofilskim, podlega grzywnie, karze ogra-
niczenia wolności albo pozbawienia wolności do lat 2.

A r t .  2 0 2  k . k .
§ 1. Kto publicznie prezentuje treści pornograficzne  
w taki sposób, że może to narzucić ich odbiór oso-
bie, która tego sobie nie życzy, podlega grzywnie, 
karze ograniczenia wolności albo pozbawienia wol-
ności do lat 2. 
§ 2. (uchylony) 
§ 3. Kto w celu rozpowszechniania produkuje, utrwala 
lub sprowadza, przechowuje lub posiada albo rozpo-

wszechnia lub prezentuje treści pornograficzne z udziałem małoletnie-
go albo treści pornograficzne związane z prezentowaniem przemocy lub 
posługiwaniem się zwierzęciem, podlega karze pozbawienia wolności  
od lat 2 do 12. 
§ 4. Kto utrwala treści pornograficzne z udziałem małoletniego, podlega karze 
pozbawienia wolności od roku do lat 10. 
§ 4a. Kto przechowuje, posiada lub uzyskuje dostęp do treści pornogra-
ficznych z udziałem małoletniego, podlega karze pozbawienia wolności  
od 3 miesięcy do lat 5. 
§ 4b. Kto produkuje, rozpowszechnia, prezentuje, przechowuje lub po-
siada treści pornograficzne przedstawiające wytworzony albo przetwo-
rzony wizerunek małoletniego uczestniczącego w czynności seksualnej 
podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolno-
ści do lat 2. 
§ 4c. Karze określonej w § 4b podlega, kto w celu zaspokojenia seksualnego 
uczestniczy w prezentacji treści pornograficznych z udziałem małoletniego. 
§ 5. Sąd może orzec przepadek narzędzi lub innych przedmiotów, któ-
re służyły lub były przeznaczone do popełnienia przestępstw określonych  
w § 1–4b, chociażby nie stanowiły własności sprawcy.

Przestępstwa związane z pornografią dziecięcą – art. 200 § 1 k.k.; art. 200a  
§ 1; art. 200b k.k.; art. 202 § 4a–c k.k. – generalnie wszelka aktywność związana 
z dopuszczeniem się obcowania płciowego z małoletnim poniżej 15. roku życia, 
utrwalaniem takich zachowań, przechowywania i udostępniania takich treści.

P R Z E S T Ę P S T W A  S T W I E R D Z O N E

Rok

Akt prawny
2016 2017 2018 2019 2020

Art. 200 § 1 30 32 45 42 40

Art. 200 § 3 128 187 234 279 298

Art. 200 § 4 16 34 21 27 12

Art. 200 § 5 1 1 0 1 0

Art. 200a § 1 72 106 61 71 71

Art. 200a § 2 245 503 417 325 373

Art. 200b  0 3 5 65 4

Art. 202 § 1 21 50 69 53 91

Art. 202 § 3 1594 1243 3040 443 659

Art. 202 § 4 15 24 40 20 19

Art. 202 § 4a 208 180 232 12 490 4450

Art. 202 § 4b 8 13 17 66 26

Art. 202 § 4c 0   0 1  0 1

Podsumowanie całkowite 2338 2376 4182 13 882 6044
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zanym linkiem lub też otworzył załącznik wiadomości. 
Kanałem ataku phishingowego mogą być również 
wiadomości SMS, portale społecznościowe itp. 
  1. �Masowe wysyłanie fałszywych wiadomości trwa 

w zasadzie od czasu powstania internetu i upo-
wszechnienia się skrzynek elektronicznych. Od kil-
ku lat z uwagi na rozwój bankowości internetowej 
i usług finansowych realizowanych za pośrednic-
twem sieci internet masowe wysyłanie wiadomości 
odbywa się za pośrednictwem międzynarodowych 
grup przestępczych, jak i pojedynczych osób, któ-
re uczyniły sobie z tej działalności główne źródło 
utrzymania. Każdego roku rejestruje się kilkadzie-
siąt kampanii phishingowych ukierunkowanych na 
użytkowników sieci internet w Polsce. Zazwyczaj 
nadawcy tych wiadomości podszywają się pod 
instytucje zaufania publicznego (banki, Policję, 
urzędy skarbowe, kancelarie komornicze, kance-
larie prawnicze itp.), sklepy internetowe, portale 
aukcyjne lub portale społecznościowe.   

Treść wiadomości jest różna, ale ma za zadanie 
nakłonić odbiorcę do otwarcia załącznika lub linka do 
strony internetowej.

Uruchomienie przesłanego odnośnika do strony 
internetowej przekieruje odbiorcę na fałszywą stronę 
internetową imitującą stronę instytucji, pod którą się 
nadawcy podszywają. Następnie zostaje on poproszo-
ny o podanie danych do logowania i danych uwierzy-
telniających, np. jednorazowych kodów. Tak pozyska-
ne dane pozwalają sprawcom na uzyskanie dostępu 
do rachunków bankowych, poczty elektronicznej, kont  
w portalach aukcyjnych, społecznościowych itp.

Czasami zamiast linka przesyłany jest plik mający 
imitować dokument pdf lub zdjęcie. Zazwyczaj są one 
spakowane i zabezpieczone hasłem, które podano  
w treści wiadomości, co ma utrudnić przeskanowanie 
załącznika przez skanery antywirusowe poczty. Użyt-
kownik po rozpakowaniu i uruchomieniu takiego pliku 
zwykle nie zauważy żadnej treści lub okno niekończą-
cego się ładowania. W tym samym czasie na kompu-
ter użytkownika jest ściągane i uruchamiane złośliwe 
oprogramowanie, które może: 

a) pozwolić na przejęcie zdalnej kontroli nad kom-
puterem i włączenie go do botnetu kontrolowanego 
przez przestępców i wykorzystywanego do popełniania 
przestępstw;    

b) rejestrować pełną aktywność użytkownika celem 
uzyskania danych dostępowych do bankowości inter-
netowej;

c) zaszyfrować komputer celem uzyskania okupu za 
dostarczenie klucza umożliwiającego odzyskanie do-
stępu do zaszyfrowanych danych.
  2. �Inną formą ataku phishingowego, która szczególnie 

rozwinęła się w czasie pandemii COVID-19, jest 
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w ust. 1, organizuje lub nią kieruje, podle-
ga karze pozbawienia wolności od 6 mie-
sięcy do lat 5. 

  4. �Jeżeli sprawca czynu określonego w ust. 1 
działa nieumyślnie, podlega grzywnie, ka-
rze ograniczenia wolności albo pozbawie-
nia wolności do roku.

A r t .  1 1 7  u s t a w y  o  p r a w i e  a u t o r s k i m 
i  p r a w a c h  p o k r e w n y c h
  1. �Kto bez uprawnienia albo wbrew jego warun-

kom w celu rozpowszechnienia utrwala lub 
zwielokrotnia cudzy utwór w wersji oryginal-
nej lub w postaci opracowania, artystyczne 
wykonanie, fonogram, wideogram lub na-
danie, podlega grzywnie, karze ograniczenia 
wolności albo pozbawienia wolności do lat 2. 

  2. �Jeżeli sprawca uczynił sobie z popełniania 
przestępstwa określonego w ust. 1 stałe 
źródło dochodu albo działalność przestęp-
ną, określoną w ust. 1, organizuje lub nią 
kieruje, podlega karze pozbawienia wolno-
ści do lat 3.

A r t .  1 1 8  u s t a w y  o  p r a w i e  a u t o r s k i m 
i  p r a w a c h  p o k r e w n y c h
  1. �Kto w celu osiągnięcia korzyści majątko-

wej przedmiot będący nośnikiem utworu, 
artystycznego wykonania, fonogramu, wi-
deogramu rozpowszechnianego lub zwie-
lokrotnionego bez uprawnienia albo wbrew 
jego warunkom nabywa lub pomaga  
w jego zbyciu albo przedmiot ten przyj-
muje lub pomaga w jego ukryciu, podlega 
karze pozbawienia wolności od 3 miesięcy 
do lat 5. 

  2. �Jeżeli sprawca uczynił sobie z popełniania 
przestępstwa określonego w ust. 1 stałe 
źródło dochodu albo działalność przestęp-
ną, określoną w ust. 1, organizuje lub nią 
kieruje, podlega karze pozbawienia wolno-
ści od roku do lat 5. 

  3. �Jeżeli na podstawie towarzyszących oko-
liczności sprawca przestępstwa określone-
go w ust. 1 lub 2 powinien i może przy-
puszczać, że przedmiot został uzyskany 
za pomocą czynu zabronionego, podlega 
grzywnie, karze ograniczenia wolności 
albo pozbawienia wolności do lat 2.

A r t .  1 1 8 1 u s t a w y  o  p r a w i e  
a u t o r s k i m  i  p r a w a c h  p o k r e w n y c h
  1. �Kto wytwarza urządzenia lub ich kompo-

nenty przeznaczone do niedozwolonego 
usuwania lub obchodzenia skutecznych 
technicznych zabezpieczeń przed od-
twarzaniem, przegrywaniem lub zwielo-
krotnianiem utworów lub przedmiotów 
praw pokrewnych albo dokonuje obrotu 
takimi urządzeniami lub ich komponen-
tami, albo reklamuje je w celu sprzeda-
ży lub najmu, podlega grzywnie, karze 
ograniczenia wolności albo pozbawienia 
wolności do lat 3. 

  2. �Kto posiada, przechowuje lub wykorzy-
stuje urządzenia lub ich komponenty,  
o których mowa w ust. 1, podlega 
grzywnie, karze ograniczenia wolności 
albo pozbawienia wolności do roku. 

A r t .  1 1 9  u s t a w y  o  p r a w i e  
a u t o r s k i m  i  p r a w a c h  p o k r e w n y c h
   �Kto uniemożliwia lub utrudnia wykonywa-

nie prawa do kontroli korzystania z utwo-
ru, artystycznego wykonania, fonogramu 
lub wideogramu albo odmawia udzielenia 
informacji przewidzianych w art. 47, pod-
lega grzywnie, karze ograniczenia wolno-
ści albo pozbawienia wolności do roku.
�Art. 115–119 ustawy z 4 lutego 1994 r. 
o prawie autorskim i prawach pokrew-
nych – dotyczące przywłaszczenia sobie 
autorstwa, utworu, bezprawnego roz-
powszechniania cudzego utworu, jego 
zwielokrotniania w celu rozpowszechnie-
nia, pomoc w zbyciu takich utworów itp.

P R Z E S T Ę P S T W A  Z W I Ą Z A N E  
Z  N A R U S Z E N I E M  P R A W  A U T O R S K I C H  

I  P R A W  P O K R E W N Y C H

A r t .  1 1 5  u s t a w y  o  p r a w i e  a u t o r s k i m  i  p r a w a c h  p o k r e w n y c h
  1. �Kto przywłaszcza sobie autorstwo albo wprowadza w błąd co do autorstwa 

całości lub części cudzego utworu albo artystycznego wykonania, pod-
lega grzywnie, karze ograniczenia wolności albo pozbawienia wolności 
do lat 3. 

  2. �Tej samej karze podlega, kto rozpowszechnia bez podania nazwiska lub 
pseudonimu twórcy cudzy utwór w wersji oryginalnej albo w postaci 
opracowania, artystyczne wykonanie albo publicznie zniekształca taki 
utwór, artystyczne wykonanie, fonogram, wideogram lub nadanie. 

  3. �Kto w celu osiągnięcia korzyści majątkowej w inny sposób niż określony  
w ust. 1 lub 2 narusza cudze prawa autorskie lub prawa pokrewne okre-
ślone w art. 16, art. 17, art. 18, art. 19 ust. 1, art. 191, art. 86, art. 94  
ust. 4 lub art. 97, albo nie wykonuje obowiązków określonych w art. 193 
ust. 2 lub art. 20 ust. 1–4, podlega grzywnie, karze ograniczenia wolności 
albo pozbawienia wolności do roku.

A r t .  1 1 6  u s t a w y  o  p r a w i e  a u t o r s k i m  i  p r a w a c h  p o k r e w n y c h
  1. �Kto bez uprawnienia albo wbrew jego warunkom rozpowszechnia cu-

dzy utwór w wersji oryginalnej albo w postaci opracowania, artystyczne 
wykonanie, fonogram, wideogram lub nadanie, podlega grzywnie, karze 
ograniczenia wolności albo pozbawienia wolności do lat 2.

  2. �Jeżeli sprawca dopuszcza się czynu określonego w ust. 1 w celu osiągnię-
cia korzyści majątkowej, podlega karze pozbawienia wolności do lat 3. 

  3. �Jeżeli sprawca uczynił sobie z popełniania przestępstwa określonego  
w ust. 1 stałe źródło dochodu albo działalność przestępną, określoną  
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 P R Z E S T Ę P S T W A  S T W I E R D Z O N E

Rok
Akt prawny 2016 2017 2018 2019 2020

Art. 115 ust. 1 12 10 8 9 19

Art. 115 ust. 2 4 5 5 5 4

Art. 115 ust. 3 2 6 8 4 3

Art. 116 ust. 1 2639 1752 1186 2384 3203

Art. 116 ust. 2 24 9417 912 1150 29

Art. 116 ust. 3 1174 67 4499 1003 7879

Art. 116 ust. 4 1083 2529 9 8 1

Art. 117 ust. 1 304 59 503 8 9

Art. 117 ust. 2 0 1 2 0 0

Art. 118 ust. 1 185 6 20 19 6

Art. 118 ust. 2 11 1 0 0 1

Art. 118 ust. 3 38 15 0 1 1

Art. 118 [1] ust. 1 3 3 0 1 7

Art. 118 [1] ust. 2 0 1 0 2 1

Art. 119 0 0 0 0 1

Podsumowanie całkowite 5479 13 872 7152 4594 11 164
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§Przestępstwa z art. 115–119 k.k. 

Przestępstwa z art. 200 k.k.

Na wykresie przedstawiono przestępstwa, 
które mogą być dokonywane w cyberprzestrzeni
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A r t .  2 8 6  k . k .
§ 1. Kto, w celu osiągnięcia korzyści majątkowej, doprowa-
dza inną osobę do niekorzystnego rozporządzenia własnym lub 
cudzym mieniem za pomocą wprowadzenia jej w błąd albo wy-
zyskania błędu lub niezdolności do należytego pojmowania 
przedsiębranego działania, podlega karze pozbawienia wolności  
od 6 miesięcy do lat 8. 
§ 2. Tej samej karze podlega, kto żąda korzyści majątkowej w zamian 
za zwrot bezprawnie zabranej rzeczy. 
§ 3. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze 
ograniczenia wolności albo pozbawienia wolności do lat 2. 
§ 4. Jeżeli czyn określony w § 1–3 popełniono na szkodę osoby 
najbliższej, ściganie następuje na wniosek pokrzywdzonego.

Jest to jedno z najczęściej popełnianych przestępstw z wy-
korzystaniem sieci internet, które nie zostało definiowane jako 

cyberprzestępstwo. Stanowi przestępstwo 
pospolite niewymagające specjalnych na-
rzędzi lub umiejętności. Do jego popełnie-
nia niezbędny jest wykorzystywany między 
sprawcą a ofiarą środek komunikacji. Nie 
ma jednego stałego wzorca zachowania 
sprawców tych czynów i ich sposobu dzia-
łania. Najczęstsze i najbardziej uciążliwe 
dla społeczeństwa są opisane poniżej za-
chowania:

• �oszustwa dokonywane z wykorzysta-
niem fałszywych sklepów interne-
towych; w tym przypadku sprawcy 
tworzą fałszywe witryny sklepów 
internetowych z atrakcyjną ofertą to-
warów, do rejestracji których wyko-
rzystują dane faktycznie istniejących 
firm lub nielegalnie pozyskane dane 
osobowe;

• �oszustwa dokonywane za pośrednic-
twem portali aukcyjnych, ogłosze-
niowych, społecznościowych; czę-
sto są wykorzystywane w tym celu 
bezprawnie przejęte konta i profile 
użytkowników, na których oferowane 
są do sprzedaży atrakcyjne cenowo 
towary;  

• �oszustwa na żołnierza amerykańskiego 
– najczęściej dokonywane za pośred-
nictwem portali społecznościowych 
z wykorzystaniem fałszywych profili 
rzekomych żołnierzy lub weteranów 
wojennych; sprawcy z wykorzystaniem 
technik socjotechnicznych nakłania-
ją poznane kobiety do przekazywania 
znacznych kwot pieniędzy; 

• �oszustwo nigeryjskie – kiedyś bar-
dzo popularne, wraz z ewolucją cy-
berprzestępczości, jak i kampaniami 
edukacyjnymi zostało wyparte przez 
inne sposoby dokonywania oszustw; 
oszustwo nigeryjskie lub nigeryjski 
szwindel (inaczej – afrykański szwindel, 
z ang. Nigerian scam, 419 scam – od 
artykułu w kodeksie karnym Nigerii, 
dotyczącego tego przestępstwa) – pro-
ceder przestępczy – oszustwo, najczę-
ściej zapoczątkowane kontaktem przez 
wykorzystanie poczty elektronicznej, 
polegający na wciągnięciu (dawniej 
przypadkowej, obecnie coraz częściej 
typowanej) ofiary w grę psychologicz-
ną, której fabuła jest oparta na fikcyj-
nym transferze dużej (często przesadnie 
wygórowanej – nawet rzędu kilkunastu 
milionów funtów lub dolarów amery-
kańskich) kwoty pieniędzy, z jednego  
z krajów afrykańskich (najczęściej Nige-
rii, choć obecnie może również chodzić 
o każdy inny kraj – coraz częściej w grę 
wchodzą Wielka Brytania, Hiszpania),  
– mającą na celu wyłudzenie pieniędzy. 
Znane rodzaje:

• �tradycyjne – na uchodźcę politycznego 
z czarnego lądu,

• na inwestora,
• na wygraną na loterii,
• na konta w banku bez właściciela,
• na aukcję internetową,
• �na spadek – najbardziej wyrafinowana 

wersja oszustwa nigeryjskiego.zd
j.  
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Przestępstwa z art. 190a

695

Art. 190a § 1 Art. 190a § 2
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nadkom. P A W E Ł  D E R W I S Z
radca Zespołu ds. Nadzoru nad Czynnościami Operacyjnymi i Dochodzeniowo-Śledczymi  

Biura do Walki z Cyberprzestępczością Komendy Głównej Policji

A r t .  1 9 0 a  k . k .
§ 1. Kto przez uporczywe nękanie innej osoby lub osoby jej najbliższej wzbu-
dza u niej uzasadnione okolicznościami poczucie zagrożenia, poniżenia lub 
udręczenia lub istotnie narusza jej prywatność, podlega karze pozbawienia 
wolności od 6 miesięcy do lat 8. 

Cyberstalking jest to zazwyczaj prześladowanie ofiary z wykorzystaniem 
elektronicznych systemów przetwarzania informacji i jest realizowany np. przez 
wysyłanie do poszkodowanego maili, wiadomości przez komunikatory tele-
foniczne i internetowe. Sprawca może również przełamać dostęp do poczty 
elektronicznej ofiary lub do jej komputera.
§ 2. Tej samej karze podlega, kto, podszywając się pod inną osobę, wykorzy-
stuje jej wizerunek, inne jej dane osobowe lub inne dane, za pomocą których 
jest ona publicznie identyfikowana, w celu wyrządzenia jej szkody majątkowej 
lub osobistej. 

Kradzież tożsamości, podszywanie się pod inną istniejącą osobę, poprzez 
wykorzystanie jej danych osobowych wizerunku i danych ją identyfikujących 
w celu wyrządzenia jej szkody majątkowej lub osobistej, często ma na celu 
zdyskredytowanie pokrzywdzonego lub ośmieszenie go. 
§ 3. Jeżeli następstwem czynu określonego w § 1 lub 2 jest targnięcie się po-
krzywdzonego na własne życie, sprawca podlega karze pozbawienia wolności 
od lat 2 do 12.
§ 4. Ściganie przestępstwa określonego w § 1 lub 2 następuje na wniosek 
pokrzywdzonego.

P R Z E S T Ę P S T W A  S T W I E R D Z O N E

Rok

Akt prawny
2016 2017 2018 2019 2020

Art. 190a § 1 695 764 799 935 892

Art. 190a § 2 884 923 1412 2054 1803

Podsumowanie 
całkowite 1579 1687 2211 2989 2695

§
Przestępstwa z art. 190a k.k.

Przestępstwa z art. 286 kk
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Art. 286 § 1 Art. 286 § 1 w zw. z art. 294 § 1 Art. 286 § 2 Art. 286 § 3

P R Z E S T Ę P S T W A  S T W I E R D Z O N E

Rok

Akt prawny
2016 2017 2018 2019 2020

Art. 286 § 1 39 334 43 485 45 365 54 342 54 278

Art. 286 § 1 w zw.  
z art. 294 § 1 55 135 373 105 116

Art. 286 § 2 11 7 12 7 4

Art. 286 § 3 522 535 773 609 638

Podsumowanie 
całkowite 39 922 44 162 46 523 55 063 55 036

C
Y
B
E
R

Przestępstwa z art. 286 k.k.
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Ty t u ł o w e  p y t a n i e 

m o ż n a  t r a k t o w a ć  j a k o 

s z c z e g ó l n y  p r z y p a d e k 

s z e r s z e g o  p r o b l e m u : 

c z y  m o ż n a  d o k o n a ć 

p r z e s t ę p s t w a  z g o d n i e 

z prawem? Odpowiedź 

wydaje s ię banalna: 

o c z y w i ś c i e ,  ż e  n i e 

m o ż n a !  N a  p o l u  

a k a d e m i c k i m  m o ż n a 

j e d n a k  t u t a j  p o d j ą ć 

p e w n ą  d y s k u s j ę :  

w e d ł u g  j a k i e g o  

p r a w a ,  w  j a k i m  

t e r m i n i e  

o b o w i ą z u j ą c e g o ? 

lejne instrukcje programu wykonywane są po kolei na jednym procesorze. 
Protokoły zabezpieczające to takie, których głównym celem jest zapewnie-
nie jednego lub wielu celów związanych z bezpieczeństwem systemów. 
Najczęściej protokoły te wykorzystują w swojej pracy różne techniki kryp-
tograficzne. 

Podstawowymi celami, których osiągnięcie ma być zagwarantowane 
przez protokoły zabezpieczające, są:

1) �jednostronne lub wzajemne uwierzytelnienie (potwierdzenie tożsamo-
ści) komunikujących się w sieci stron (ang. authentication),

2) �zachowanie poufności przesyłanych informacji (confidentiality),
3) �zachowanie integralności przesyłanych danych (message integrity),
4) �dystrybucja nowego kryptograficznego klucza sesyjnego (new session 

key distribution).

PROTOKÓŁ  
NEEDHAMA I  SCHROEDERA

W celu zobrazowania problemów z tym związanych należy przedstawić 
przykład protokołu zabezpieczającego, jednak dla zrozumienia jego algo-
rytmu potrzebne jest krótkie przypomnienie podstawowych pojęć krypto-
graficznych.

Ogólnie szyfrem określamy funkcję matematyczną, która przekształca 
dane zapisane w zrozumiałej postaci (tekst jawny) do postaci, która jest 
niezrozumiała dla niepowołanych osób (szyfrogram). W związku z tym, że 
zajmujemy się komunikacją w sieciach cyfrowych, dane, które rozważamy, 
są danymi binarnymi (liczbami). Funkcja szyfrująca musi być funkcją od-
wracalną, to znaczy, że szyfrogram można z powrotem przekształcić na tekst 
jawny. Oczywiście nie każdy może to uczynić. Tylko znajomość odpowied-
nich parametrów szyfru to umożliwia. Najczęściej parametr taki nazywany 
jest po prostu kluczem szyfrowym.

Rodzajów szyfrów jest wiele i można je w różnoraki sposób dzielić. 
Najpopularniejszym podziałem jest podział na algorytmy symetryczne  
i asymetryczne. Szyfry symetryczne to takie, w których praktycznie klucze 
szyfrujący i deszyfrujący są takie same. Stosowanie takich algorytmów  
w praktyce wymaga jednak wcześniejszego uzgodnienia klucza szyfrowego 
między porozumiewającymi się stronami przed rozpoczęciem przesyłania 
zaszyfrowanej wiadomości. Problem ten nazywany jest często w literaturze 
problemem dystrybucji kluczy. 

Zupełnie inne własności mają szyfry asymetryczne, nazywane też szyfra-
mi z kluczem publicznym. W kryptografii asymetrycznej klucze szyfrujący 
i deszyfrujący są różne. Dodatkowo konstrukcja algorytmu musi zapew-
niać obliczeniową niemożliwość wyznaczenia, przynajmniej w rozsądnym 
czasie, klucza deszyfrującego z szyfrującego. Stosując takie szyfry, każdy  

Jeżeli przestępstwem jest wszystko to, co ściśle określone i zabronione regułami prawnymi,  
to przestępstwa zgodnego z prawem popełnić nie można. Pozostaje jeszcze kwestia spójności  
i więcej – niesprzeczności przepisów prawnych. Można się zastanawiać nad szerokim problemem 

poprawności przepisów. Autor tego artykułu nie jest prawnikiem, ale jest przekonany, że sprzeczne prze-
pisy czasem funkcjonują w systemach prawnych, dopóki się ich nie zlokalizuje i nie poprawi. Można 
nawet zaryzykować tezę, że nie ma dużego systemu prawnego niezawierającego sprzeczności.

NOWA ROLA KRYPTOGRAFI I
W nowoczesnym świecie trudno już wyobrazić sobie komunikację bez mediów elektronicznych – po-
cząwszy od smartfonów, przez notebooki, domowe komputery czy firmowe terminale, z łączy kompu-
terowych korzystamy nieustannie. Komunikując się, potrzebujemy zapewnienia określonego poziomu 
bezpieczeństwa komunikacji. Jest to oczywiście problem wieloaspektowy.

Jeden z kluczowych problemów bezpieczeństwa komunikacji sieciowej stanowi uwierzytelnianie ko-
munikujących się stron. Mogą to być osoby, serwery komunikacyjne lub nawet złożone systemy oprogra-
mowania. Pomocna w zapewnianiu bezpieczeństwa komunikacji okazuje się kryptografia, młoda stosun-
kowo dyscyplina naukowa, leżąca na styku matematyki i informatyki technicznej, zajmująca się głównie 
metodami szyfrowania informacji i kojarzona najczęściej z zapewnianiem poufności przesyłanych danych 
w postaci szyfrogramów (informacji poufnych). 

Kryptografia pozwala nie tylko na szyfrowanie danych. Najnowsze, pochodzące z ostatnich dekad  
XX wieku, systemy kryptograficzne pozwalają przykładowo na zastosowanie kryptografii do potwierdzania 
autentyczności informacji jawnych (podpisy cyfrowe). Inną stosowaną techniką kryptograficzną są funk-
cje skrótu służące m.in. do potwierdzania integralności danych.

Często stosowanymi narzędziami wykorzystującymi techniki kryptograficzne do osiągania celów zwią-
zanych z szeroko pojętym bezpieczeństwem w sieciach komputerowych są tzw. protokoły zabezpieczają-
ce (ang. security protocols). Historia ich konstruowania i stosowania jest ciekawa i pouczająca. 

Wszystko zaczęło się wraz z tworzeniem i rozwojem sieci komputerowych. Już w roku 1978 pano-
wie Needham i Schroeder, próbując rozwiązać problemy związane z uwierzytelnianiem komunikujących 
się w sieciach stron oraz zapewnieniem poufności przesyłanych danych, opracowali kilka schematów 
algorytmów współbieżnych mających na celu zagwarantowanie pewnych własności związanych z bez-
pieczeństwem komunikacji elektronicznej. Algorytmy te szybko zaczęto stosować w praktyce. W następ-
nych latach opracowano i wdrożono wiele protokołów zabezpieczających w sieciach komputerowych. 
Także dzisiaj protokoły takie są powszechnie wykorzystywane podczas komunikacji w sieciach cyfrowych. 
Najczęściej są one częściami składowymi protokołów komunikacyjnych szerszego zastosowania. Jako 
przykłady można wskazać systemy Kerberos, SSL/TLS, SESAME czy różne wersje protokołu WPA.

Ogólnie protokołami nazywa się algorytmy współbieżne, czyli wykonywalne na współpracujących 
ze sobą jednostkach obliczeniowych powiązanych ze sobą siecią komunikacyjną. Programy stworzone  
z wykorzystaniem tych algorytmów różnią się od tradycyjnych procesów sekwencyjnych, w których ko-

C Z Y  M O Ż N A  D O K O N A Ć  K R A D Z I E Ż Y

T O Ż S A  M O Ś C I 

?Z G O D N I E  Z  P R O T O K O Ł E M ?

G R U D Z I E Ń  // 2 0 2 1
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z uczestników systemu ma parę własnych kluczy: klucz publiczny, którym można zaszyfrować dane 
do tego użytkownika, oraz klucz prywatny, którym można te dane odszyfrować. Nazwa klucz publiczny 
bierze się stąd, że klucz szyfrujący można publicznie ujawnić. Każdy, kto go ma, może nim szyfrować 
informacje, ale tylko posiadacz klucza deszyfrującego (prywatnego) może odszyfrować dane.

Powróćmy jednak do protokołów zabezpieczających. Jak już wspomniano, pionierską rolę w tym 
zakresie odegrały konstrukcje autorstwa Needhama i Schroedera zaproponowane w 1978 r. Przedsta-
wili oni wtedy pierwsze pomysły dotyczące wykorzystania technik kryptograficznych do rozwiązywania 
problemów związanych z zabezpieczaniem komunikacji stron porozumiewających się w sieciach kom-
puterowych. 

Jednym z takich proponowanych schematów jest tzw. protokół Needhama-Schroedera z Kluczem 
Publicznym (Needham-Schroeder Public Key Authentication Protocol, NSPK). W protokole biorą 
udział dwie strony oznaczane A (Alicja) i B (Bartek) chcące poufnie się komunikować. W poniższych 
zapisach przez i(A) oraz i(B) będą oznaczane cyfrowe identyfikatory tych użytkowników. Przez [X]KA bę-
dzie oznaczony szyfrogram zawierający wiadomość X zaszyfrowany kluczem publicznym użytkownika 
A. Zapis X•Y będzie oznaczać tzw. konkatenację (połączenie) X oraz Y. Symbolami NA oraz NB będą 
oznaczane tzw. nonces Alicji i Bartka. Są to duże liczby (np. kilkusetcyfrowe) generowane losowo na 
potrzeby jednej sesji komunikacji. Liczby te będą pełnić funkcję lokalnych tajemnic użytkowników. 
Przez zapis A → B : X będzie oznaczany symbolicznie fakt, że Alicja wysłała do Bartka wiadomość X. 
Zakłada się tutaj dodatkowo, że wysłanie informacji jest równoważne z jej otrzymaniem przez adresata.

Celem protokołu NSPK jest wzajemne uwierzytelnienie dwóch stron komunikacji cyfrowej. Koniecz-
ne jest również zachowanie poufności tajemnic użytkowników, czyli liczb NA oraz NB. Zakłada się, że 
użytkownicy posługują się kryptografią asymetryczną, tj. mają swoje pary kluczy: publiczny i prywatny, 
oraz znają klucz publiczny drugiej strony. Inicjatorem protokołu jest Alicja. 

Akcje wykonywane przez strony podczas realizacji protokołu są następujące: 
1. A → B : [NA•i(A)]KB,
W tym kroku Alicja rozpoczyna komunikację z Bartkiem, wysyłając mu swój identyfikator i(A) oraz 

wygenerowaną na potrzeby tej sesji unikalną, dużą (np. kilkusetcyfrową) liczbę NA. Dane te są zaszy-
frowane kluczem publicznym Bartka, zatem tylko Bartek może je odszyfrować. Mimo podpisu Alicji 
i(A) zawartego w wiadomości Bartek nie może być pewny, kto do niego napisał, gdyż każdy użytkownik 
sieci zna klucz publiczny KB i może taką wiadomość stworzyć. Konieczne jest zatem potwierdzenie 
faktu komunikacji z Alicją. W tym celu Bartek generuje swoją liczbę NB oraz wysyła ją w kroku drugim 
razem z poznaną liczbą NA, szyfrując oczywiście kluczem publicznym Alicji. 

2. B → A : [NA•NB]KA,
Jest to ważny krok tej komunikacji. Alicja wygenerowała swoją tajną liczbę NA i wysłała ją do Bartka, 

szyfrując jego kluczem publicznym, zatem poza Alicją tylko Bartek może posiadać tę liczbę. Liczba ta 
zostaje odesłana z liczbą NB do Alicji, zatem to Bartek musiał to uczynić. W kroku tym Bartek, odsyłając 
tajemnicę Alicji, uwierzytelnia się wobec niej. 

3. A • B : [NB]KB.
Podobnie jak w kroku poprzednim, Alicja, wysyłając poznaną liczbę NB do Bartka i odpowiednio ją 

szyfrując, uwierzytelnia się wobec Bartka. 

FORMA ATAKU I  OBRONY
Uzasadnienie poprawności działania protokołu wydaje się nie tylko proste, ale także dobrze przeprowa-
dzone. Odpowiednia wiedza o kluczach szyfrowych i właściwie ugruntowane matematycznie własności 
algorytmów kryptografii asymetrycznej nie pozwalają na odczytanie informacji przez osoby do tego 
niepowołane, a tym samym proces wzajemnego uwierzytelnienia Alicji i Bartka można uważać za 
pomyślnie przeprowadzony. 

Ale czy na pewno? Historia stosowania protokołu NSPK jest bardzo pouczająca. Funkcjonował 
on w powyższej wersji dość długo, bo przez 17 lat. W 1995 r. Gavin Lowe, profesor uniwersytetu  
w Cambridge, odkrył atak na ten protokół, czyli takie jego wykonanie, które nie zapewnia realizacji 
celów protokołu, jakimi są wzajemne uwierzytelnienie oraz zachowanie poufności NA oraz NB.

Protokół, a przez to jego uczestników, można bowiem oszukać. W tym ataku bierze udział oszust 
oznaczany symbolem I (Ireneusz). Po wykonaniu poniższego przebiegu jeden z uczestników zostaje zd
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dodanie identyfikatora Bartka i(B) do szyfrogramu [NA•NB•i(B)]KA wyklu-
czona jest możliwość oszukańczego, jak w powyższym ataku, posłużenia 
się tym szyfrogramem przez oszusta.

Ta drobna, wydawałoby się, poprawka wyklucza oczywiście przedstawio-
ny wyżej atak oraz również wszystkie inne znane dotąd typy ataków. Po-
prawiony protokół Needhama-Schroedera przechodzi jak dotąd pozytywnie 
wszystkie opracowane i znane testy poprawności. Można również dodać, że 
ze względu na swoją prostotę jest jednocześnie najczęściej stosowanym  
w najlepszych ośrodkach akademickich i firmowych przykładem do testo-
wania własności protokołów za pomocą każdego nowego systemu weryfi-
kacji poprawności protokołów zabezpieczających.

AD REM. . .
Oczywiście po odkryciu opisanego i innych ataków na protokoły zabezpie-
czające problem ich poprawności od razu został uznany za istotny i rozpo-
częto intensywne badania naukowe w tym zakresie. Z biegiem lat pojawiały 
się kolejne prace, rozwiązania, wręcz całe metodologie tworzenia różnora-
kich systemów badających własności protokołów, a zwłaszcza ich szeroko 
rozumianą poprawność.

Szybko się okazało, że badanie własności protokołów nie jest rzeczą pro-
stą, bowiem protokoły zabezpieczające wyróżnia od innych algorytmów to, 
że są one wykonywane przez użytkowników sieci (ludzi, komputery, serwe-
ry) wielokrotnie, czasem nawet wiele tysięcy razy w ciągu dnia i w większo-
ści przypadków współbieżnie. Wykonania protokołów zależą często również 
od informacji zawartych w bazach wiedzy, np. repozytoriach certyfikatów 
kluczy szyfrowych.

Do badania protokołów wykorzystano wiele konstruowanych specjalnie 
do tego celu formalizmów matematycznych. Budowano np. systemy lo-
giczne (dedukcyjne) przeznaczone do wyrażania i dowodzenia własności 
protokołów. Jednak najbardziej efektywne okazały się metody tzw. model 
checkingu polegającego na weryfikacji odpowiedniego matematycznego 
modelu wykonań protokołów. Prace te są bardzo zaawansowane i dzisiaj 
można już na etapie projektowania tego typu zabezpieczeń weryfikować 
własności ich bezpieczeństwa. 

Bardzo dobre wyniki w tej dziedzinie osiągnięto także w Polsce. Opraco-
wano je m.in. w Instytucie Podstaw Informatyki PAN w Warszawie, na Po-
litechnice Częstochowskiej oraz na Uniwersytecie kard. St. Wyszyńskiego  
w Warszawie. Autor tego artykułu zajmował się tą tematyką przez kilkanaście 
lat i swoje doświadczenie oraz wiedzę wykorzystuje dzisiaj do projektowa-
nia i weryfikacji własności wdrażanych do realnych systemów zabezpieczeń 
protokołów, poprawiając czasem ich pierwotne wersje, tak aby zapewniały 
odpowiedni poziom zabezpieczeń. 

Wróćmy jednak do tytułowego pytania: czy można dokonać kradzieży 
tożsamości zgodnie z protokołem? Odpowiedź brzmi, oczywiście, że moż-
na, jeżeli protokół jest źle zaprojektowany i nie zapewnia odpowiedniego 
poziomu bezpieczeństwa. Tak jak przepisy prawne mogą być niespójne, 
czy nawet sprzeczne, tak samo algorytmy i tworzone na ich podstawie 
oprogramowanie mogą zawierać błędy i dlatego szczególnie istotne jest 
badanie ich własności bezpieczeństwa, oczywiście na odpowiednim na-
ukowym poziomie.

dr  hab. M I R O S Ł A W  K U R K O W S K I
profesor  w Insty tuc ie  S łużby  Kryminalnej  WSPol  

w  Szczytnie

oszukany co do tożsamości rozmówcy. Oto 
atak podany przez Lowe’a:

α1. A → I : [NA•i(A)]KI,
β1. I(A) → B : [NA•i(A)]KB,
β2. B → I(A) : [NA•NB]KA,

α2. I → A : [NA•NB]KA,
α3. A → I : [NB]KI,

β3. I(A) → B : [NB]KA.
Powyższy atak jest w zasadzie przeplotem 

dwóch różnych wykonań protokołu. Wyko-
nanie oznaczane przez α to komunikacja 
uczciwej Alicji z Ireneuszem mogącym wy-
stępować w sieci również w roli uczciwego 
użytkownika. W wykonaniu β Ireneusz podaje 
się za użytkownika A (sytuacja ta oznaczana 
jest przez I(A)). 

W kroku pierwszym Alicja nawiązuje ko-
munikację z Ireneuszem, przesyłając mu 
swoją tajną liczbę NA. Ten jednak, niezgodnie 
ze schematem protokołu, nadużywa zaufania 
Alicji i niewłaściwie wykorzystuje przekazaną 
mu przez nią liczbę NA do zapoczątkowania 
kontaktu z Bartkiem (krok β1). Bartek zgodnie 
z protokołem wysyła do Ireneusza (myśląc, 
że to Alicja) szyfrogram [NA•NB]KA. Oczy-
wiście Ireneusz nie może tego szyfrogramu 
odszyfrować, nie zna bowiem klucza prywat-
nego Alicji. Może jednak przesłać dalej (od-
bić) cały szyfrogram do Alicji jako drugi krok 
wykonania α. To słaby punkt konstrukcji pro-
tokołu, skoro pozwala na takie zachowanie. 
Niczego nieświadoma Alicja rozszyfrowuje 
szyfrogram, wydobywa zeń liczbę NB i wy-
syła zaszyfrowaną do Ireneusza w kroku α3. 
Ten teraz może już rozszyfrować szyfrogram, 
ponieważ posiada odpowiedni klucz szyfro-
wy i, poznawszy NB, przesyła liczbę do Bartka  
w kroku β3. Jest to ostatni krok wykonania  
β między Ireneuszem podającym się za Alicję 
i uczciwym Bartkiem. Po takim wykonaniu, 
zgodnie z protokołem, Bartek jest pewny, że 
porozumiewa się z Alicją, podczas gdy na-
prawdę wymienia informacje z Ireneuszem. 
W trakcie dalszego ewentualnego kontaktu 
oszust może wykorzystywać poznane liczby 
NA i NB np. do dalszego oszukiwania Bartka.

Poprawiona wersja protokołu opracowana  
i opublikowana również przez Lowe’a jest 
następująca:

1. A → B : [NA•i(A)]KB,
2. B → A : [NA•NB•i(B)]KA,
3. A → B : [NB]KB.
Lowe zaproponował wprowadzenie zmiany 

w kroku drugim protokołu. Przez zwyczajne 
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P O D S Z Y WA N I E  S I Ę 

P O D  I N N E  O S O BY 

J E S T  T Y P O W E  

D L A  S P RAW C Ó W  

C Y B E R P R Z E S T Ę P S T W. 

CELE WYKORZYSTANIA 

T O Ż S A M O Ś C I  

I N N YC H  P O D M I O T Ó W  

M O G Ą  BYĆ  J E D N A K 

R Ó Ż N E .  Z W Y K L E  

J E S T  T O  U K R YC I E 

W Ł A S N E J  

T O Ż S A M O Ś C I . 

Sprawcy cyberprzestępstw, posługując się fikcyjną lub przejętą tożsamoś- 
cią, zakładają konta poczty elektronicznej, profile na portalach społecz-
nościowych, stają się abonentami nazw domenowych, rejestrują karty 

SIM, korzystają z usług świadczonych drogą elektroniczną. Łatwość posługiwa-
nia się fikcyjnymi lub przejętymi danymi wynika najczęściej z braku weryfikacji 
tożsamości w wielu usługach świadczonych drogą elektroniczną. Ten sposób 
działania jest wykorzystywany przez sprawców zarówno w celu ukrycia własnej 
tożsamości, jak i wyrządzenia szkody osobie, za którą się podają. Zapewnia 
im anonimowość, zaś na organach ścigania wymusza konieczność podjęcia 
złożonych działań zmierzających do ustalenia okoliczności faktycznych czynu  
i deanominizacji sprawców. 

Sprawcy cyberprzestępstw wykorzystują cudzą tożsamość również w celu wy-
rządzenia szkody osobistej lub majątkowej osobie, pod którą się podszywają 
(np. w tzw. SIM swap). Celem wykorzystania tożsamości innych podmiotów 
może być także zwiększenie skuteczności ataku na inne podmioty. 

Kradzież tożsamości może stanowić zatem zarówno główny cel sprawców, 
jak i środek do osiągnięcia innego (ukrycia własnej tożsamości lub zwiększenie 
skuteczności ataku opartego na socjotechnice). Celem dokonanej analizy modi 
operandi sprawców wybranych kategorii czynów z zakresu cyberprzestępczości, 
w których doszło do podszycia pod inne osoby, jest weryfikacja skuteczności 
karnoprawnej ochrony tożsamości.

KRADZIEŻ  TOŻSAMOŚCI
Przestępstwo kradzieży tożsamości wprowadzono do Kodeksu karnego ustawą  
z 25 lutego 2011 r. o zmianie ustawy – Kodeks karny1. Celem regulacji miało być 
stworzenie instrumentu ochrony prawnej w reakcji na uporczywe nękanie (stal-
king), do którego przejawów zalicza się również podszywanie się pod ofiarę, przez 
np. tworzenie kont osobistych na portalach społecznościowych bez jej wiedzy  
i zgody. Tego rodzaju zachowania nie zawsze mieściłyby się w ramach wieloczy-
nowego zachowania statuującego uporczywe nękanie, dlatego też ustawodawca 
zdecydował się na dokonanie odrębnej kryminalizacji takiego zjawiska2. 

Zgodnie z aktualnym brzmieniem art. 190a § 2 k.k. karze pozbawienia wol-
ności od 6 miesięcy do lat 8 podlega ten, kto podszywając się pod inną osobę, 
wykorzystuje jej wizerunek, inne jej dane osobowe lub inne dane, za pomocą 
których jest ona publicznie identyfikowana, w celu wyrządzenia jej szkody ma-
jątkowej lub osobistej. Jeśli następstwem kradzieży tożsamości jest targnięcie 
się pokrzywdzonego na własne życie, sprawca podlega karze pozbawienia wol-
ności od lat 2 do 123. Przestępstwo określone w art. 190a § 2 k.k. ukształtowano 
jako przestępstwo powszechne, umyślne, które może być popełnione wyłącznie  
w zamiarze bezpośrednim kierunkowym (dolus directus coloratus). Ma ono cha-
rakter formalny, co oznacza, że nie musi zostać wyrządzona szkoda majątkowa 
lub osobista, sprawca ma jednak działać w celu jej wyrządzenia4. Jak wskazuje 

S K U T E C  Z N O Ś Ć
       K A R N O P R A W N E J  R E G U L A C J I 
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się w orzecznictwie, sprawca ma działać z konkretnym zamiarem wyrządzenia 
szkody właśnie tej osobie, której tożsamość wykorzystuje, i musi chcieć takiego 
właśnie sposobu działania w celu wyrządzenia szkody majątkowej lub osobistej5. 
Podczas ustalenia zamiaru sprawcy należy poddać m.in. analizie, czy sprawca 
znał pokrzywdzonego i czy mógł kierować się zamiarem wyrządzenia szkody kon-
kretnie tej osobie, czy też wykorzystanie danych miało instrumentalny charakter  
i sprawca dążył jedynie do osiągnięcia własnych korzyści6. 

Wąskie ujęcie znamion sprawia zatem, że nie każde nieuprawnione wykorzysta-
nie danych osobowych wiąże się z realizacją znamion czynu z art. 190a § 2 k.k.  
Zawężenie kryminalizacji jedynie do zachowań z  zamiarem bezpośrednim kie-
runkowym uwalnia bowiem od odpowiedzialności osoby, które wykorzystując 
cudzy wizerunek lub inne dane, jedynie godzą się na to, że swoim zachowaniem 
wyrządzą szkodę innej osobie7. Pomimo wąskiego ukształtowania znamion prze-
stępstwa kradzieży tożsamości w latach 2016–2020 nastąpił wzrost o 239 proc. 
liczby przestępstw stwierdzonych na podstawie art. 190a § 2 k.k. Tempo wzrostu 
liczby kradzieży tożsamości jest więc znaczne. 

Wykres 1. Kradzież tożsamości – przestępstwa stwierdzone na podstawie art. 190a § 2 k.k. 

Źródło: opracowanie własne na podstawie danych pozyskanych z Komendy Głównej Policji

 
 

N
U

M
E

R
S

P
E

C
J

A
L

N
Y



2828 G R U D Z I E Ń  // 2 0 2 1G R U D Z I E Ń  // 2 0 2 1

//  GAZETA P O L I C Y J N A  //  
 

 
N

U
M

E
R

S
P

E
C

J
A

L
N

Y

 C
Y
B
E
R

C
Y
B
E
R

 

1 Dz. U. Nr 72, poz. 381.
2 Rządowy projekt ustawy o zmianie 
ustawy – Kodeks karny, druk nr 3553 
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niektórych innych ustaw  
(Dz. U. poz. 568, z późn. zm.).
4 A. Gryszczyńska, Kradzieże 
tożsamości w sprawach z zakresu 
cyberprzestępczości, w: „Rocznik 
Bezpieczeństwa Morskiego”, 
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Karna z 27 stycznia 2017 r.,  
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w sprawie projektu ustawy o zmianie 
ustawy – Kodeks karny  
(druk sejmowy nr 3553),  
http://orka.sejm.gov.pl/rexdomk6.
nsf/Opdodr?OpenPage&nr=3553, 
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A. Lach, Karnoprawna reakcja na 
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8 Raport o stanie bezpieczeństwa 
cyberprzestrzeni RP w 2020 r.,  
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raporty-o-stanie-bezpi/974, 
Raport-o-stanie-bezpieczenstwa-
cyberprzestrzeni-RP-w-2020-roku.
html [dostęp: 2.10.2021 r.].
9 Krajobraz bezpieczeństwa polskiego 
internetu 2020. Raport roczny  
z działalności CERT Polska 2020, 
https://www.cert.pl/uploads/docs/
Raport_CP_2020.pdf  
[dostęp: 2.10.2021 r.].
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o pożyczenie pieniędzy oraz zwrotu środków w wyznaczonym terminie. Sprawcy 
wyczerpują zatem znamiona czynu z art. 286 § 1 k.k., na szkodę osoby, która podała 
kod BLIK. Osoba, która na stronie podszywającej się pod stronę logowania do por-
talu społecznościowego podała login i hasło, jest pokrzywdzona czynem z art. 267  
§ 1 k.k. Przejęcie konta i podszycie się pod inną osobę są jednak jedynie środ-
kiem służącym do osiągnięcia innego celu, zatem nie zostaną zrealizowane zna-
miona przestępstwa z art. 190a § 2 k.k. 

Wśród incydentów obserwowanych w 2020 r. i poddawanych analizie w ra-
portach poświęconych cyberbezpieczeństwu uwagę zwracają również ataki po-
legające na przejęciu dostępu na platformach społecznościowych do kont osób 
publicznych, w tym w szczególności polityków. Na przejętych kontach były publi-
kowane kontrowersyjne treści wykorzystujące tematy popularne w mediach w da-
nym okresie, dotyczące zarówno treści obyczajowych, społecznych, jak i związane  
z relacjami międzynarodowymi. Działanie sprawców miało służyć przede wszyst-
kim dezinformacji i nadaniu rozgłosu medialnego. 

PODSUMOWANIE 
Celem wykorzystania danych osobowych lub wizerunku może być wyrządzenie 
szkody majątkowej (kradzież środków z rachunku bankowego) lub osobistej (utra-
ta reputacji, ośmieszenie). Wykorzystanie tożsamości innych osób może służyć 
sprawcom również do ukrycia własnej tożsamości. Wąskie ujęcie znamion spra-
wia, że nie każde podszycie się pod inną osobę wiąże się z realizacją znamion 
czynu z art. 190a § 2 k.k. Pozbawia to karnoprawnej ochrony te osoby, których toż-
samość została wykorzystana w sposób instrumentalny przez sprawców do ukrycia 
własnej tożsamości, w celu zwiększenia skuteczności ataku opierającego się na 
socjotechnice czy do rozpowszechniania dezinformacji.

W związku z rosnącą liczbą incydentów, w których doszło do kradzieży tożsa-
mości, celowe jest rozszerzenie zakresu znamion przestępstwa polegającego na 
podszywaniu się pod inną osobę. Mając na względzie powyższe i uwzględniając 
modus operandi sprawców cyberprzestępstw, de lege ferenda można postu-
lować przyjęcie następującego brzmienia art. 190a § 2 k.k. „Tej samej karze 
podlega, kto, podszywając się pod inną osobę, wykorzystuje jej wizerunek, inne 
jej dane osobowe lub inne dane, za pomocą których jest ona publicznie iden-
tyfikowana,  przez co wyrządza jej lub też innej osobie szkodę majątkową lub 
osobistą”.

dr  hab. inż. A G N I E S Z K A  G R Y S Z C Z Y Ń S K A
Katedra  Prawa Informatycznego Wydzia ł  Prawa i  Adminis t rac j i  

Uniwersytetu  Kardynała  Ste fana  Wyszyńskiego w Warszawie
Prokuratura  Kra jowa

Przypisanie sprawcy odpowie-
dzialności za czyn z art. 190a § 2 k.k. 
będzie zależało od możliwości wyka-
zania mu działania w zamiarze bez-
pośrednim kierunkowym wyrządzenia 
szkody majątkowej lub osobistej 
osobie, pod którą się podszył. Zde-
cydowana większość ataków z zasto-
sowaniem przedstawionego scena-
riusza nie jest jednak ukierunkowana 
na wyrządzenie szkody osobie, której 
tożsamość wykorzystano. Przejęte 
konta są wykorzystywane zazwyczaj 
do przejmowania kolejnych kont przez 
wysyłanie odnośników do stron wyłu-
dzających dane do logowania oraz 
do popełnienia oszustw. Najczęstszy 
scenariusz oszustwa, w którym wy-
korzystuje się przejęte konta na por-
talach społecznościowych, zakłada 
wysłanie do osób z kręgu znajomych 
prośby o pożyczenie niewielkiej kwoty 
pieniędzy lub opłacenie zamówienia. 
Ofiara jest proszona o wygenerowa-
nie i przekazanie kodu BLIK. Sprawcy  
w celu osiągnięcia korzyści majątko-
wej doprowadzają do niekorzystne-
go rozporządzenia mieniem osoby. 
Generuje ona kod BLIK i autoryzuje 
transakcję w aplikacji bankowej, po-
nieważ została wprowadzona w błąd 
co do tożsamości osoby proszącej  

 

WYKORZYSTANIE  TOŻSAMOŚCI  
INNYCH OSÓB W SPRAWACH DOTYCZĄCYCH DYSTRYBUCJI 

ZŁOŚL IWEGO OPROGRAMOWANIA 

Wykorzystanie danych zarówno podmiotów publicznych, jak i prywatnych podczas 
dystrybucji złośliwego oprogramowania ma służyć przede wszystkim zwiększeniu 
skuteczności ataku. Wiadomości mają sprawiać pozory autentyczności, dlatego naj-
częściej sprawcy wykorzystują spoofing adresów e-mail lub wysyłają wiadomości  
z adresów poczty elektronicznej łudząco podobnych do adresów podmiotów, pod które 
się podszywają. Sprawcy tworzą konta poczty elektronicznej u popularnych dostawców 
usług elektronicznych z wykorzystaniem danych konkretnych osób lub po wcześniejszym 
zarejestrowaniu nazwy domenowej podobnej do nazwy domenowej podmiotu, pod który 
się podszywają. Do najczęściej wykorzystywanych w tym celu technik można zaliczyć 
homoglyph & homograph, typosquatting, bitsquatting czy użycie punycode. Z obserwo-
wanych w latach 2016–2021 incydentów, w których wykorzystano dane osób prawnych, 
częste były podszycia pod podmioty świadczące usługi kurierskie, banki i przedsiębior-
ców telekomunikacyjnych. W przeanalizowanych incydentach, w których podszywano 
się pod podmioty publiczne, wykorzystywano m.in. dane ministerstw, organów kontroli 
skarbowej, organów ścigania, sądów, Poczty Polskiej czy Światowej Organizacji Zdro-
wia8. Częste jest również wykorzystywane danych osób fizycznych – adwokatów, rad-
ców prawnych, komorników, osób fizycznych prowadzących działalność gospodarczą9. 
Wówczas należy rozważyć, czy zostały realizowane znamiona czynu z art. 190a § 2 k.k.  
Wykorzystywane dane osobowe pochodzą z wycieków danych, stron internetowych  
– w tym również portali społecznościowych czy rejestrów publicznych. 

Analiza ataków wskazuje, że tożsamość innych osób jest wykorzystywana najczęś- 
ciej instrumentalnie – celem sprawców była skuteczna dystrybucja złośliwego opro-
gramowania, nie zaś dążenie do wyrządzenia szkody majątkowej lub osobistej osobie, 
której dane zostały wykorzystane. 

ATAKI ,  
W KTÓRYCH PRZEJMOWANE SĄ KONTA UŻYTKOWNIKÓW 

NA PORTALACH SPOŁECZNOŚCIOWYCH

Jednym z najczęściej obserwowanych ataków na użytkowników portali społecznościo-
wych w ostatnich latach polega na tym, że sprawcy tworzą stronę internetową podszy-
wającą się pod portal informacyjny. Jest na niej zamieszczana sensacyjna wiadomość 
dotycząca porwania (najczęściej dziecka), zuchwałej kradzieży, wypadku samochodowe-
go. Pod opisem zdarzenia znajduje się informacja o tym, że zostało ono zarejestrowa-
ne. Użytkownik, aby móc wyświetlić film, musi jednak zweryfikować swój wiek, z uwagi 
na to, że materiał zawiera drastyczne sceny. 
Weryfikacja ma być możliwa przez logowa-
nie do portalu społecznościowego (zazwy-
czaj Facebook.com). Po kliknięciu w ikonkę 
„zaloguj” ofiara jest przenoszona na stronę 
sprawców imitującą stronę logowania do FB. 
W związku z pandemią COVID-19 dotychczas 
wykorzystywane scenariusze socjotechniczne 
zostały uzupełnione tworzonymi przez spraw-
ców stronami internetowymi zawierającymi 
sensacyjne informacje na temat koronawirusa 
(przykładowe nagłówki „Nowe fakty na temat 
koronawirusa [wideo]”, „Porwanie dziecka ze 
szpitala zakaźnego [wideo]”). 

Przykład ataku z wykorzystaniem strony internetowej www.zyciewpolsce.pl

Źródło: materiały własne [dostęp 30.09.2021 r.]
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A   jaki wpływ COVID-19 ma na przestępczość popełnianą  
z wykorzystaniem nowych technologii informatycznych? 

Bieżąca sytuacja przekonuje do starej prawdy, niestety dawno 
już zapomnianej, że jednym z właściwszych kierunków działań jest ocze-
kiwanie na nieprzewidziane zdarzenia i do kilku standardowych scenariu-
szy zawsze należy dołożyć kilka wręcz z obszaru SF.

Jak twierdzi dr hab. inż. Marcin Niemiec z Akademii Górniczo-Hut-
niczej im. St. Staszica w Krakowie1, jeden z naukowców biorących 
udział w europejskim projekcie ECHO2 dotyczącym cybersecurity,  
w dobie pandemii można wyróżnić trzy główne typy cyberprzestępców: 
przestępcy, których celem jest po prostu zarobić pieniądze w nielegalny 
sposób; hakerzy aktywiści, którzy np. mogą postrzegać pandemię jako 
spisek władz mający na celu zwiększenie kontroli nad społeczeństwem 
– przedstawiciele tej grupy, wprowadzając różne zakłócenia w przeka-
zywanych oficjalnie informacjach, zwracają uwagę użytkowników na 
siebie i swoje idee; hakerzy wspierani przez władze państwowe, mający 
na celu dezinformować społeczeństwo czy też obniżać zaufanie między 
obywatelami a instytucjami rządowymi, co może wpłynąć na opóźnienie 
ożywienia gospodarczego czy na zawieranie sojuszy geopolitycznych.

Biuro do Walki z Cyberprzestępczością Komendy Głównej Policji 
skupia się generalnie na pierwszej kategorii przestępców, którzy tworzą 
najliczniejszą grupę, a realia życia w czasie pandemii bardzo im sprzyja-
ją, głównie przez stopniową utratę czujności potencjalnych ofiar. 

ANALIZA PRZYCZYN
Ograniczenia kontaktów osobistych, praca zdalna, zdalne nauczanie spo-
wodowały przeniesienie kontaktów w obszar telekomunikacji, a głów-
nym medium stał się internet. Tym samym zwielokrotniła się liczba in-
formacji wymienianych przez telefony, komunikatory internetowe czy 
pocztę elektroniczną. W takim natłoku elektronicznego morza danych 
przestaje się weryfikować każdą informację z osobna. Coraz częściej 
„klika się” w niesprawdzone linki w korespondencji elektronicznej, 
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C z ł o w i e k  p o d p o r z ą d k o w a ł  s o b i e  Z i e m i ę ,  p o d r ó ż e  k o m e r c y j n e  w  p r z e s t r z e ń  k o s m i c z n ą 

s t a j ą  s i ę  f a k t e m …  A  j e d n a k  c o ś  w  k s z t a ł c i e  k u l k i  o  ś r e d n i c y  n i e p r z e k r a c z a j ą c e j  

1 3 0  n m  z m u s i ł o  g o  d o  p r z e o r g a n i z o w a n i a  d o t y c h c z a s  z n a n e g o  m u  ł a d u  n a  n o w o .

coraz rzadziej weryfikuje nadaw-
cę wiadomości lub dokumenty  
w formie zdigitalizowanych obrazów, 
czyli popularnych skanów, których 
podrobienie lub spreparowanie nie 
jest rzeczą trudną. Według Googleʼa 
w kwietniu 2020 r. – w czasie pande-
mii cyberprzestępcy wysłali dziennie 
nawet 18 mln zainfekowanych złośli-
wym oprogramowaniem e-maili.

Choć metody ataków hakerskich 
są modyfikowane w niewielkim 
stopniu, to w dobie pandemii wy-
różnia je kontekst oparty na strachu 
przed koronawirusem, przed utratą 
wartości pieniądza, destabilizacją 
gospodarki, utratą pracy itp. Czyli, 
jak widać, pojawiły się nowe moż-
liwości dla socjotechniki będącej 
podstawą oszukańczych działań 
cyberprzestępców. 

TECHNIK I  
I  METODY  

DZIAŁANIA

Według raportu 2020 Cyber  
Threatscape3, przygotowanego przez 
Accenture, aktywność cyberprze-
stępców, a tym samym różnych cyber- 
ataków, wzrosła podczas lockdownu 
ponad czterokrotnie. Podwoiła się też 

liczba ataków na aplikacje webowe 
– mogą one stanowić prawie poło-
wę wszystkich ataków, a ich skut-
kiem najczęściej są kradzieże baz 
danych podmiotów publicznych, 
rządowych lub też dużych firm.

Pamiętajmy, że chociaż przecho-
wywanie danych w chmurze i roz-
wój technologiczny urządzeń pod-
łączonych do internetu zmniejszają 
obciążenie systemów teleinforma-
tycznych, to jednak technologie te 
wprowadzają również luki, a tym 
samym otwierają się nowe możli-
wości dla cyberprzestępców, któ-
rzy szukają niespotykanych dotąd 
i niestandardowych sposobów do-
konania ataku. 

Według 2021 Cyber Threat  
Intelligence Report4 wymienione 
wyżej uwarunkowania podczas 
trwania pandemii doprowadziły 
do sytuacji, że już w pierwszych 
miesiącach 2021 r. ataki były 
ukierunkowane na infrastrukturę 
krytyczną dużych podmiotów, 
takich jak np. firmy ubezpiecze-
niowe mające znaczne zasoby 
danych wrażliwych w swych ba-
zach. Cyberprzestępcy są coraz 
bardziej bezwzględni – w przy-
padku ransomware coraz częściej 
dane zostają zniszczone, a nie 
tylko zaszyfrowane, co uniemoż-
liwia ich odzyskanie nawet po za-
płaceniu okupu.

Co przyniesie przyszłość, trud-
no określić, ale można przewidy-
wać, że prym wśród wszystkich 
przestępstw dokonywanych z wy-
korzystaniem nowoczesnych tech-
nologii, w tym internetu, będzie 
nadal wiodło oszustwo, w takiej 
czy innej formie. Znane są już te 

dzonych, którzy zainwestowali niejednokrotnie 
oszczędności życia w wątpliwą inwestycję. Ta, za-
miast oczekiwanego zysku, przyniosła stres i mo-
rze łez z powodu utraconych pieniędzy. 

Innym przykładem oszustw dokonywanych na 
szkodę wielu osób w dobie pandemii można zali-
czyć tzw. spoofing. Często otrzymujemy zgłosze-
nia o fakcie podawania się za pracownika banku, 
instytucji finansowej, funkcjonariuszy Policji czy 
też CBA. Podczas rozmowy sprawca namawia 
rozmówcę do przelania środków na tzw. bezpiecz-
ne konta czy też podania danych wrażliwych,  
np. służących do logowania się do bankowości 
elektronicznej. Tutaj celem działania sprawców 
zawsze były i są środki pieniężne zgromadzone 
na rachunkach bankowych. 

Przeniesienie czynności życia codziennego do 
świata wirtualnego otworzyło też furtkę grupom 
przestępczym odpowiedzialnym za rozsyłanie 
tzw. SMS Premium. W 2021 r. odnotowane zosta-
ły kampanie oszukańcze, w których sprawcy prze-
syłali fałszywe linki do płatności z tytułu wstrzy-
manej paczki przez służby celne, płatności za 
wystawiony mandat karny, jak również wezwania 
do dopłaty kwoty za energię elektryczną. Całość 
tych działań, identycznie jak poprzednie metody, 
ukierunkowana jest na uzyskanie danych dostępo-
wych do rachunków bankowych. 

Podsumowując, należy jeszcze raz podkreślić, 
że nawet najlepsze zabezpieczenia techniczne 
czy programowe nie zastąpią zdrowego rozsądku  
i ostrożności. Lepiej trzy razy zweryfikować 
otrzymaną wiadomość, niż od razu dać jej wia-
rę i stracić, niejednokrotnie, oszczędności całego 
życia. Często zdarza się tak, iż sposób działania 
sprawców tego typu przestępstw jest już znany, 
czytaj – ktoś już padł jego ofiarą, dlatego w przy-
padku nieoczekiwanej i podejrzanej wiadomo-
ści kierujmy się też zasadą: koniec języka, czyli  
Googleʼa, za przewodnika.

mł. insp. P I O T R  T O F I L U K
naczelnik  Wydzia łu  Operacy jnego

Biura  do  Walk i  z  Cyberprzestępczośc ią
Komendy Głównej  Pol ic j i

związane z oferowaniem szcze-
pionek na COVID-19 lub fałszy-
wych zaświadczeń o zaszczepie-
niu, aż po oszustwa polegające na 
wyłudzaniu danych wrażliwych 
w związku z programami po-
mocowymi. Jedno jest pewne  
– przestępcy nie zasypiają gruszek  
w popiele, więc wszyscy pozosta-
li nie są zwolnieni z ostrożności  
i zdroworozsądkowego podejścia 
do niebywale intratnych ofert, bo 
takie w rzeczywistości nie istnieją.

PRZYKŁADY
Biuro dw. z Cyberprzestępczością 
dostrzega te narastające tendencje 
cyberprzestępczości. Jako zmienne 
należy traktować metody stosowa-
ne przez sprawców. Na przykład  
– pandemia spowodowała obniże-
nie oprocentowania lokat banko-
wych, co sprowokowało ludzi do 
szukania alternatywnych źródeł 
lokowania środków finansowych. 
Sytuacja ta została natychmiast wy-
korzystana przez grupy przestęp-
cze, które lawinowo zamieszczały 
w sieci reklamy, niejednokrotnie  
z wykorzystaniem wizerunku osób 
publicznych, zachęcające do zain-
westowania środków finansowych 
w kryptowaluty za pośrednictwem 
fałszywych stron giełd kryptowa-
lutowych. Raz wpłacone środki 
finansowe były już praktycznie nie 
do odzyskania. 

Również wykorzystywanie me-
tod socjotechnicznych w dobie pan-
demii stało się nagminne. Mimo 
wielu kampanii medialnych w dal- 
szym ciągu odnotowywane są przy-
padki zgłoszeń od ludzi pokrzyw-
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1 https://perspektywy.pl/portal/index.
php?option=com_content&view=article&i
d=4750:podczas-pandemii-rosnie-cyberprz
estepczosc&catid=69&Itemid=119.
2 ECHO (akronim nazwy: The European 
network of Cybersecurity centres and 
competence Hub for innovation and 

Operation) – europejski projekt realizowany 
w ramach programu ramowego Horyzont 
2020. ECHO dotyczy szeroko pojętego 
cyberbezpieczeństwa, w szczególności wyzwań 
związanych z kooperacją między różnymi 
sektorami (przede wszystkim: ochrona 
zdrowia, transport, energetyka i obronność). 

Projekt, który wystartował w lutym 2019 r., 
stanowi centrum doskonałości skupiające 
ekspertów z 30 różnych podmiotów 
zajmujących się cyberbezpieczeństwem  
(m.in. uczelni, globalnych korporacji, małych 
firm) – Akademia Górniczo-Hutnicza  
w Krakowie (Katedra Telekomunikacji AGH)  

to jedyny reprezentujący Polskę uczestnik tego 
projektu. Więcej: https://echonetwork.eu/.
3 https://www.accenture.com/_acnmedia/
PDF-136/Accenture-2020-Cyber-
Threatscape-Full-Report.pdf.
4 https://www.accenture.com/sa-en/insights/
security/cyber-threat-intelligence-report-2021.
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M o b i l n e  l a b o r a t o r i u m ?  C z y  m ó g ł b y  P a n  r o z w i n ą ć  t e m a t ?
W ramach projektu finansowanego przez NCBR stworzyliśmy unikatowy pojazd. Odpowied-
nio dostosowany i wyposażony samochód typu van zawiera kompletne stanowisko dla eks-
perta, który na miejscu pracy ekipy śledczej może analizować aktywność w sieci oraz badać 
zajęte w postępowaniu dowodowym urządzenia i nośniki danych. 

C h o d z i  w i ę c  o  p o j a z d  n a  p o t r z e b y  i n f o r m a t y k i  ś l e d c z e j ?
Kryminalistyka w obszarze zwalczania cyberprzestępczości to nie tylko informatyka śledcza, 
chociaż czasem w uproszczeniu używa się tego pojęcia. NASK współpracuje z Policją oraz 
z innymi podmiotami odpowiedzialnymi za bezpieczeństwo. Przechowujemy i udostępnia-
my dane dotyczące zgłoszonych do nas 
incydentów oraz pochodzące z nasze-
go monitoringu zagrożeń w internecie. 
Pojazd, o którym mówimy, jest na razie 
egzemplarzem prototypowym, jednak 
sprawdził się już w kilku sytuacjach.

J a k i c h ?
W zwalczaniu cyberprzestępczości 
liczy się szybkość działania. Nie tyl-
ko jeśli chodzi o zatrzymanie osób 

P O J A Z D
D O  Z A D A Ń  S P E C J A L N Y C H

r o z m a w i a  U R S Z U L A  R Y B I C K A ,  N A S K

Z  J u l i u s z e m  B r z o s t k i e m ,  d y r e k t o r e m  d s .  C y b e r b e z p i e c z e ń s t w a  
w  N A S K  P a ń s t w o w y m  I n s t y t u c i e  B a d a w c z y m  
o  m o b i l n y m  l a b o r a t o r i u m  k r y m i n a l i s t y c z n y m  
i  s p e c y f i c e  b a d a ń  ś l a d ó w  c y b e r p r z e s t ę p c ó w

mamy do czynienia ze znaczącym rozwojem zaawansowanych narzędzi czy kompetencji prze-
stępców. Najczęstsze incydenty, którymi się zajmujemy, to próby oszustw – niezmienne od lat, 
ale wykorzystujące nowe okazje i preteksty. 

C z y l i  a t a k ó w  j e s t  w i ę c e j 
d l a t e g o ,  ż e  p r z y b y w a  
p o t e n c j a l n y c h  o f i a r ?  W  k o ń c u 
c o r a z  w i ę c e j  o s ó b  k o r z y s t a 
z  c o r a z  l i c z n i e j s z y c h  u s ł u g 
s i e c i o w y c h . 

Między innymi tak. Dostęp do narzę-
dzi dokonywania przestępstw jest też 
łatwiejszy i tańszy. Korzystają z nich 
nie tylko cyberprzestepcy, ale też 
osoby, które w mniejszym stopniu 
posiadają kompetencje techniczne, 
a w większym operują socjotechni-
kami – tak jak postępowali oszuści 
od niepamiętnych czasów. 

Poza tym cyberprzestępczością 
czasami nazywamy też takie rodza-
je przestępstw, do których popełnienia użyta została 
komunikacja przez internet, ale które mogą istnieć 
całkowicie niezależnie od tej sieci, np. handel narko-
tykami czy innymi zabronionymi towarami, oszustwa 
ubezpieczeniowe czy uwodzenie osoby małoletniej 
przez dorosłego. Tutaj jedynym wspólnym mianowni-
kiem z „prawdziwą cyberprzestępczością” są właśnie 
ślady i kryminalistyka oparta na dowodach cyfrowych.

C z y l i  n i e  n a l e ż y  b i ć  n a  a l a r m ?  Z a g r o ż e n i e  n i e 
w z r a s t a ?
Tego bym nie powiedział. Nasilenie ataków z użyciem 
socjotechnik jest na pewno wyzwaniem i dla dostaw-
ców usług, i dla użytkowników. Na szczęście obser-
wujemy wzrastający poziom świadomości tego typu 
zagrożeń i aktywności dostawców usług na rzecz po-
głębiania tej wiedzy wśród klientów. Na marginesie też 
warto wspomnieć o tym, że w coraz większym stop-
niu od ciągłości usług internetowych (lub sprawności 
działania systemów elektronicznych) uzależnione są 
kluczowe usługi dla dużych grup ludności, takie jak 
dostawy energii elektrycznej, opieka zdrowotna, trans-
port, zaopatrzenie w wodę. Ponadto wiele usług jest 
powiązanych i uzależnionych od siebie. Oznacza to, że 
jeden udany atak o dużym zasięgu może mieć napraw-
dę poważne skutki dla wielu osób. I na takie scenariu-
sze też musimy być przygotowani.

podejrzanych, ale przede wszystkim jeśli chodzi o za-
bezpieczenie śladów. Przestępcy starają się na bieżąco 
usuwać dowody swojego działania. Mobilne laborato-
rium może pomóc precyzyjnie zlokalizować miejsce,  
z którego dokonywany jest cyberatak, przechwycić dane 
transmitowane przez osoby podejrzane, a następnie, już 
po dokonaniu zatrzymania lub przeszukania, natych-
miast zabezpieczyć zajęte urządzenia. Co ważne, ana-
lityk może pracować na stanowisku wewnątrz pojazdu 
nawet w trakcie jazdy.

C z y  c y b e r p r z e s t ę p c z o ś ć  p r z y b i e r a  n a  s i l e ?  M a m y 
d o  c z y n i e n i a  z  „ e p o k ą  c y b e r p r z e s t ę p c z o ś c i ” ?
To wbrew pozorom nie jest proste pytanie. Z jednej strony 
obserwujemy wzrost liczby incydentów, ale z drugiej nie 

M o b i l n e  l a b o r a t o r i u m  ś l e d c z e  t o  p r o f e s j o n a l n i e  
w y p o s a ż o n y  p o j a z d ,  m i e s z c z ą c y  l a b o r a t o r i u m  
k r y m i n a l i s t y k i  ś l e d c z e j ,  p o z w a l a j ą c e  n a  a n a l i z ę  
i  z a b e z p i e c z e n i e  c y f r o w y c h  d o w o d ó w  
i  o b s e r w a c j ę  a k t y w n o ś c i  s i e c i  b e z p r z e w o d o w y c h  
n a  m i e j s c u  p r o w a d z e n i a  d z i a ł a ń . 

E k s p e r c i  N A S K  w y p o s a ż y l i  p o j a z d  w  s p r z ę t  
u m o ż l i w i a j ą c y  m . i n . : 

•  �l o k a l i z o w a n i e  i  i n w e n t a r y z o w a n i e  s i e c i  W i - F i , 
G S M ,  L T E ;

•  �b e z p i e c z n y  t r a n s p o r t  z a b e z p i e c z o n y c h  
u r z ą d z e ń  ( k l a t k i  F a r a d a y a  u n i e m o ż l i w i a j ą c e  
k o m u n i k a c j ę  z  s i e c i ą ) ;

•  �s k u t e c z n e  i  s z y b k i e  o d c z y t y w a n i e  o r a z  
a n a l i z o w a n i e  d a n y c h  n a  m i e j s c u  ( w  t y m  
m o ż l i w o ś ć  o d c z y t u  i n f o r m a c j i  z  p a m i ę c i  
u l o t n e j  R A M ) ;

•  �a n a l i z ę  i n c y d e n t u  o n l i n e  w  t r a k c i e  j e g o  t r w a n i a .

C z ę ś ć  s e r w e r o w a  p o j a z d u  t w o r z y  ś r o d o w i s k o  p r a c y 
d l a  a n a l i t y k a ,  k t ó r y  m o ż e  k o r z y s t a ć  z  n i e g o  
w  t r a k c i e  j a z d y .  C a ł e  w y p o s a ż e n i e  l a b o r a t o r i u m  
m a  n i e z b ę d n e  c e r t y f i k a t y  b e z p i e c z e ń s t w a .  
S a m  s a m o c h ó d  m a  w a ż n ą  h o m o l o g a c j ę  
d o p u s z c z a j ą c ą  g o  d o  r u c h u  j a k o  p o j a z d  s p e c j a l n y .

P O J A Z D
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P CPSI tworzą Państwowy Instytut Badawczy NASK oraz Fundacja Dajemy Dzieciom Siłę. 
Powołane zostało w 2005 r. w ramach programu Komisji Europejskiej Safer Internet,  
a obecnie funkcjonuje w ramach Connecting Europe Facility. Głównym partnerem więk-

szości realizowanych przez Centrum projektów jest Fundacja Orange.
Centrum podejmuje wiele kompleksowych działań na rzecz bezpieczeństwa dzieci i młodzieży 

korzystających z internetu i nowych technologii. Jego aktywność skierowana jest także do orga-
nów ścigania i wymiaru sprawiedliwości, rodziców i opiekunów, instytucji rządowych i pozarządo-
wych, przedstawicieli sektora edukacyjnego 
oraz firm branży internetowej. 

PCPSI współpracuje z partnerami odgrywa-
jącymi istotną rolę w działaniach związanych  
z kreowaniem bezpiecznego i przyjaznego środo-
wiska online. W 2006 r. powstał Komitet Konsul-
tacyjny – ciało doradcze, w skład którego wchodzą 
przedstawiciele najważniejszych instytucji i orga-
nizacji w Polsce zajmujących się edukacją cyfro-
wą czy ochroną dzieci. Wśród członków Komitetu 
znajduje się również Komenda Główna Policji. 

BEZP IECZNIEJSZY  
INTERNET

Jednym z trzech projektów realizowanych  
w ramach PCPSI jest Safer Internet. Ma on 
na celu podnoszenie wśród społeczeństwa 
świadomości na temat negatywnych aspektów 
rozwoju technologii. Kluczowymi działaniami 
są projekty edukacyjne skierowane zarówno do 
młodszych, jak i starszych użytkowników sieci 
oraz profesjonalistów w zakresie bezpiecznego 
korzystania z internetu. Projekt ten realizowa-
ny jest przez FDDS i NASK we współpracy  
z Fundacją Orange. Na stronie Saferinternet.pl 
udostępniane są materiały edukacyjne, takie 
jak kursy e-learningowe, scenariusze zajęć, 
podcasty i poradniki, raporty i badania, a także 
informacje dotyczące kampanii społecznych. 

Flagowym, corocznym wydarzeniem jest 
Międzynarodowa Konferencja „Bezpieczeń-
stwo dzieci i młodzieży w internecie”, or-
ganizowana we współpracy z niemieckim 
konsorcjum klicksafe. Ponadto każdego roku 
odbywają się lokalne konferencje, przygoto-
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wywane wspólnie z regionalnymi partnerami w Polsce, oraz seminaria 
eksperckie z profesjonalistami pracującymi z dziećmi i młodzieżą.

DYŻURNET
Kolejny projekt to Dyżurnet.pl – punkt kontaktowy, tzw. hotline, do którego moż-
na anonimowo zgłaszać przypadki występowania w internecie treści zabronio-
nych prawem, takich jak pornografia dziecięca, pedofilia, treści o charakterze ra-
sistowskim i ksenofobicznym. Zespół Dyżurnet.pl, który tworzą eksperci NASK, 
należy do międzynarodowego stowarzyszenia INHOPE zrzeszającego podobne 
zespoły na całym świecie, które ograniczają dystrybucję nielegalnych materia-
łów i współpracują ze służbami policyjnymi na rzecz ścigania sprawców. 

Dzięki szerokiej współpracy i wspieraniu różnych instytucji (np. Po-
licji, biegłych sądowych, administratorów i moderatorów serwisów in-
ternetowych) Dyżurnet.pl dociera do różnych środowisk i upowszechnia 
wiedzę w zakresie bezpieczeństwa dzieci online. Funkcjonariusze Biura 
do Walki z Cyberprzestępczością Komendy Głównej Policji oraz komend 
wojewódzkich Policji współpracują z Zespołem Dyżurnet.pl w ramach 
walki przeciwko nielegalnym treściom w internecie oraz włączając się  
w działania edukacyjne. Jednym z priorytetowych obszarów jest reagowa-
nie w przypadku zamieszczania przez użytkowników treści o charakterze pe-
dofilskim lub podejrzenia groomingu, czyli uwodzenia nieletnich w sieci. 

ZAUFANIE
W ramach działalności PCPSI prowadzone są Telefon zaufania dla dzieci  
i młodzieży – 116 111 oraz Telefon dla rodziców i nauczycieli w sprawach 
bezpieczeństwa dzieci – 800 100 100. W ramach obu projektów anoni-
mowo i bezpłatnie udzielana jest pomoc młodym internautom, rodzicom 
i profesjonalistom w przypadkach zagrożeń związanych z korzystaniem  
z internetu. Telefony prowadzone są przez Fundację Dajemy Dzieciom 
Siłę. Konsultanci to doświadczeni psychologowie i pedagodzy, a także te-
rapeuci oraz prawnicy. W przypadku cyberprzemocy z naruszeniem prawa,  
tj. groźby karalnej, propozycji seksualnych, w ramach interwencji w proce-
durze szkolnej, sprawy zgłaszane są Policji, która prowadzi dalsze działania. 

Po więcej informacji dotyczących działalności Polskiego Centrum Pro-
gramu Safer Internet, zapraszamy na stronę Saferinternet.pl. 

Z E S P Ó Ł  N A S K

Zadania tego typu w Komendzie Głównej Policji są realizowane 
przez Wydział Wsparcia i Badań Biura dw. z Cyberprzestępczością,  
a w komendach wojewódzkich przez funkcjonariuszy i pracowników 

Policji posiadających specjalistyczną wiedzę z zakresu informatyki śledczej.

ZAKRES  ZADAŃ
Funkcjonariusze z KGP realizują czynności zlecone zarówno przez jednostki 
terenowe w kraju, jak i zagraniczne organy wymiaru sprawiedliwości. Ich 
praca nie ogranicza się jedynie do obszaru cyberprzestrzeni. Fachowa wie-
dza techniczna niejednokrotnie przyczyniła się do pozytywnego rozwiązania 
spraw, w których pojawiały się urządzenia zawierające dane cyfrowe. Dane 
odczytane przez policyjnych ekspertów są następnie analizowane pod ką-
tem prowadzonych postępowań i przekazywane jednostkom zlecającym.

Poza czynnościami dotyczącymi pracy z materiałem dowodowym funkcjo-
nariusze Wydziału Wsparcia i Badań Biura dw. z Cyberprzestępczością KGP 
zajmują się monitorowaniem rynku pod kątem wyszukiwania nowych rozwiązań  
i technologii, które przyczynią się do skuteczniejszego wykrywania sprawców 
przestępstw oraz odzyskiwania utraconego w wyniku tych przestępstw mienia.

Z w a l c z a n i e  c y b e r p r z e s t ę p c z o ś c i  n i e  o g r a n i c z a 

s i ę  j e d y n i e  d o  s p e k t a k u l a r n y c h  a k c j i 

z e s p o ł ó w  r e a l i z u j ą c y c h  c z y n n o ś c i  o p e r a c y j n o - 

- p r o c e s o w e ,  t o  t a k ż e  n i e w i d o c z n a  n a  c o  d z i e ń 

p r a c a  z e s p o ł ó w  o d p o w i e d z i a l n y c h  

z a  p o z y s k i w a n i e  i  a n a l i z ę  d o w o d ó w  c y f r o w y c h .
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Dynamiczny rozwój technologii 
teleinformatycznych oraz stale ro-
snąca liczba urządzeń z grupy IoT 
„Internet of Things” (z ang. internet 
rzeczy) stawiają również nowe wy-
zwania przed policyjnymi informaty-
kami śledczymi – przykładem tego 
typu zadań są ekstrakcje z dronów 
oraz urządzeń typu smart, posiada-
jących wbudowane nośniki danych 
(„smartTV” czy „smartlodówki”).

Od początku funkcjonowania wy-
działu liczba wykonywanych czynno-
ści technicznych na cyfrowych nośnik- 
ach danych systematycznie wzrastała.  
W 2017 r. przeprowadzono 428 takich 
czynności, w 2018 r. dokonano analizy 
629 urządzeń. W 2019 r. liczba ta wy-
niosła już 1052. Ubiegłoroczna pan-
demia wirusa SARS-CoV-2 zmniej-
szyła chwilowo liczbę zleceń akwizycji 
danych z urządzeń mobilnych i innych 
nośników pamięci do 410.

WYZWANIA
Jednym z głównych wyzwań stojących 
przed współczesną informatyką śled-
czą jest dywersyfikacja ról związanych 
z zabezpieczaniem oraz analizą cyfro-
wego materiału dowodowego. Można 
w tym przypadku zastosować model 
wypracowany przez inne służby na 
świecie, zgodnie z którym umiejętność 
podstawowego zabezpieczania sprzętu 
teleinformatycznego (takiego jak tele-
fony komórkowe) powinien mieć każdy 
funkcjonariusz po ukończeniu szkole-
nia zawodowego podstawowego. Za-
bezpieczenia o wyższym stopniu trud-
ności należy pozostawić specjalistom.

Praca policyjnego informatyka 
śledczego nie jest łatwa. To zajęcie 
wymagające ciągłego samodosko-
nalenia oraz dużego nakładu pracy 
własnej, a jej efekty nie zawsze są 
natychmiast widoczne. 

Europejski  Miesiąc Cyberbezpieczeństwa to ogólnoeuropejska kampania organizowana cykl icznie 
już  od 9 lat  pr zez Agencję Uni i  Europejskie j  ds.  Cyberbezpieczeństwa (ENISA) i  Komisję Europejską. 
Angażują s ię w nią n ie ty lko państwa członkowskie UE,  a le również instytucje,  agencje,  ur zędy, 
podmioty,  f irmy,  stowarzyszenia zawodowe, pr zedstawicie le sektora prywatnego i  publ icznego.  
Od wielu lat  ECSM w Polsce jest  obejmowany patronatem honorowym Komendanta Głównego Pol ic j i .
Idea ECSM polega na zgłaszaniu inicjatyw z zakresu podnoszenia poziomu cyberbezpieczeństwa  
przez różne firmy, instytucje, organizacje oraz promowaniu ich przez strony internetowe. W Polsce  
od początku koordynatorem kampanii jest Państwowy Instytut Badawczy NASK, który dzięki 
współpracy z różnymi instytucjami i podmiotami co roku dociera do coraz większej liczby odbiorców.
Jej głównym celem są: promowanie bezpiecznego korzystania z internetu, podnoszenie 
świadomości oraz budowanie kompetencji z zakresu szeroko rozumianego cyberbezpieczeństwa. 
Co roku organizatorzy analizują trendy i nowinki z zakresu bezpieczeństwa online i nowoczesnych 
technologii, aby następnie przygotować materiały mające trafić na strony internetowe kampanii. 
Tegoroczna edycja przedsięwzięcia skupia się przede wszystkim wokół sposobów zabezpieczania 
sprzętów z dostępem do sieci wykorzystywanych w domu, ochrony danych i prywatności w internecie 
(działanie skierowane zwłaszcza dla osób starszych), tworzenia silnych i bezpiecznych haseł oraz porad, 
jak uchronić się przed utratą pieniędzy. W związku ze stale rosnącą liczbą przestępstw internetowych 
organizatorzy przygotowali też wskazówki dotyczące tego, co zrobić, gdy padliśmy ofiarą cyberoszustwa.
Więcej informacji można znaleźć na stronie https://bezpiecznymiesiac.pl.

Z E S P Ó Ł  N A S K

E U R O P E A N  C Y B E R S E C U R I T Y  M O N T H 
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nadkom.  
E R N E S T  C H R O B O T
radca  Wydzia łu  Wsparc ia  i  Badań 

Biura  do  Walk i  z  Cyberprzestępczośc ią  KGP
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Ostatnie miesiące były rekordowe pod 
względem liczby zaobserwowanych prób 
oszustwa przez e-mail, SMS czy komu-

nikator. Ten wzrost zbiega się z pandemią korona-
wirusa i związanym z nią ograniczeniem kontaktów 
osobistych oraz przeniesieniem do internetu wielu 
codziennych aktywności. Większość ataków, z któ-
rymi możemy się zetknąć, stanowią proste sztuczki 
opierające się na powtarzalnych schematach i nie-
wymagające dużych nakładów pracy. Ale jest ich 
wiele, więc przeciętny użytkownik naprawdę musi 
zachowywać czujność, by nie dać się złapać… 
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Fałszywa strona może 
być bardzo podobna do 
prawdziwej.

PHISHING TO  
RODZAJ OSZUSTWA, 
KTÓRY POLEGA  
NA PODAWANIU SIĘ 
ZA INNĄ OSOBĘ, 
PODSZYWANIU SIĘ  
POD FIRMĘ LUB  
INSTYTUCJĘ  
W CELU WYŁUDZENIA 
POUFNYCH 
INFORMACJI,  
DANYCH  
LOGOWANIA,  
DANYCH KARTY 
KREDYTOWEJ,  
KONTA BANKOWEGO 
LUB UŻYWANYCH 
HASEŁ.  
LICZBA OSZUSTW  
TEGO RODZAJU  
NIEPRZERWANIE  
ROŚNIE OD 2015 ROKU,  
NAJLEPIEJ UKAZUJĄ 
TO STATYSTKI 
PROWADZONE  
PRZEZ ZESPÓŁ  
CERT POLSKA.

G R U D Z I E Ń  // 2 0 2 1

Chociaż scenariusz ataku z biegiem czasu jest modyfikowany, 
schemat, według którego działają atakujący, pozostaje niezmien-
ny od niemal roku.

1. �Przestępcy kontaktują się w sprawie zakupu przedmiotów 
wystawionych na sprzedaż, wykorzystując komunikator 
WhatsApp. 

2. �Proponują sfinalizowanie transakcji z wykorzystaniem 
usługi płatności, świadczoną przez portal. Jeśli sprze-
dawca się zgodzi, wysyłają spreparowany link, który swoją 
szatą graficzną, co prawda, przypomina OLX, ale zawiera 
fałszywy formularz płatności. 

3. �Na fałszywej stronie ofiara jest nakłaniana do podania 
szczegółowych danych karty płatniczej w celu rzekomego 
odebrania opłaty za wystawiony przedmiot (Uwaga! Serwis 
OLX świadczy usługę płatności, ale nigdy nie prosi o dane 
karty płatniczej ani dane logowania do konta bankowego). 

4. �Atak kończy się kradzieżą danych karty kredytowej i wyłu-
dzeniem środków finansowych nieświadomego użytkownika.

OSZUŚCI  NA PLATFORMIE OLX

Najbardziej popularną kampanią phishingową, która pojawiła 
się w czasie pandemii COVID-19, jest oszustwo wobec użyt-
kowników serwisu ogłoszeniowego OLX.

Oszust może prowadzić ze sprzedawcą długą kore-
spondencję. Będzie się starał zachowywać jak ktoś, kto 
rzeczywiście chce kupić towar.

1N A J C Z Ę S T S Z Y C H  
T E C H N I K  
P H I S H I N G O W Y C H



3838 3939G R U D Z I E Ń  // 2 0 2 1

//  GAZETA P O L I C Y J N A  //  
 

 
N

U
M

E
R

S
P

E
C

J
A

L
N

Y
 

 
N

U
M

E
R

S
P

E
C

J
A

L
N

Y

 

 

 
 

N
U

M
E

R
S

P
E

C
J

A
L

N
Y

//  GAZETA P O L I C Y J N A  //  

 

 

Niektórzy orientują się w porę, niestety nie 
brakuje też osób okradzionych ze znacznych 
kwot. Podanie pełnego numeru karty płatni-
czej oraz kodu CVC/CVV w fałszywym for-
mularzu może spowodować wyprowadzenie 
wszystkich dostępnych środków z konta.

 

FAŁSZYWE WIADOMOŚCI  SMS

Kto z nas nie dostał nigdy SMS-a z informacją, że minął 
termin zapłaty jakiejś należności lub z innego rodzaju przy-
pomnieniem? Takie wiadomości to wygodna i szybka forma 
komunikacji z zapominalskim klientem. Niestety przestępcy 
o tym wiedzą i tworzą fałszywe ponaglenia, celując w roztar-
gnione osoby, które uwierzą, że rzeczywiście mają nieuregu-
lowane rachunki. 

Oszust wysyła swój SMS do jak największej liczby losowych 
numerów. W wiadomości umieszcza link do fałszywej strony 
płatności. Podobnie jak w przypadku omówionego wcześniej 
oszustwa, celem tego ataku jest wyłudzenie pieniędzy. Fałszy-
we SMS-y informują np. o konieczności dopłaty do szczepionki 
lub zachęcają do zarejestrowania się (odpłatnie) na szczepie-
nie. Pojawiają się również wiadomości, których treść nie jest 
związana z pandemią, np. dotyczą uregulowania należności za 
energię elektryczną, wyrównania niedopłaty podatku lub man-
datu karnego. 

2

G R U D Z I E Ń  // 2 0 2 1
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3
Kwota określona w wiadomości jest zwykle niewielka. Prze-

stępcy liczą na to, że odbiorca nie będzie drobiazgowo wery-
fikował, czy należność jest zasadna. Czekają na osoby, które 
będą skłonne zapłacić „dla świętego spokoju”. Niestety po-
danie danych logowania na fałszywej stronie płatności może 
doprowadzić do utraty dużo większej sumy niż wymieniona  
w wiadomości.

 

SZKODLIWE OPROGRAMOWANIE  
UKRYTE POD AKCEPTACJĄ REGULAMINU

Kampanie phishingowe mogą się rozprzestrzeniać również za po-
mocą wiadomości e-mail. Przykładem tego są fałszywe maile, 
które obserwujemy od prawie roku. Nadawcy podszywają się pod 
operatorów polskich serwisów pocztowych – Onet, Interia, O2  
i Wirtualna Polska. Zależnie od wariantu oszustwa, w treści wiado-
mości pojawia się informacja o konieczności zatwierdzenia nowej 
polityki prywatności lub powiadomienie o tym, że konto zostało 
zablokowane z powodu naruszenia regulaminu przez użytkownika. 
W obu przypadkach ofiara jest namawiana do przejścia na wska-
zaną stronę w celu zdjęcia blokady konta. Jeśli otworzymy stronę  
w przeglądarce internetowej na komputerze, nasze urządzenie 
może zostać zainfekowane wirusem wykradającym poufne dane. 
Wejście na stronę przy użyciu telefonu z systemem Android wy-
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FACEBOOK  
I  FAŁSZYWE ARTYKUŁY

Stresujące, groźne, sensacyjne newsy łatwo się rozchodzą, 
zwłaszcza na portalach społecznościowych i w komunikato-
rach. Dlatego pandemia i termin COVID-19 są wykorzystywa-
ne do rozprowadzania wiadomości phishingowych. Niestety  
w takim przypadku link do „portalu informacyjnego” przychodzi 
od „znajomej osoby”, więc łatwiej jest dać się nabrać. Oszuści 
działają przez cudze konta społecznościowe, do których hasło 
udało im się uzyskać w następujący sposób, czyli: wysyłają  
w komunikatorze lub publikują na profilu link do sensacyj-
nego newsa. Kto kliknie w ten link, zobaczy formularz lo-
gowania do Facebooka. Dawniej fałszywe wiadomości za-
wierały emocjonalny przekaz, np. informowały o rzekomym 
gwałcie na młodej osobie lub znęcaniu się nad zwierzętami. 
Przestępcy jednak bardzo łatwo modyfikują swoje plany dzia-
łania, wykorzystali więc pandemię i zaczęli tworzyć artykuły 
ściśle związane z COVID-19. Fałszywe wiadomości doty-
czące zgonu po szczepionce przeciw COVID lub informacje 
o śmierci spowodowanej koronawirusem mają zachęcać 
do wprowadzenia danych logowania w celu zapoznania się  
z treścią informacji. 

To fałszywy formularz, więc jeśli podamy tam swoje dane 
logowania, to przestępca będzie mógł się zalogować na nasze 
konto i z niego wysyłać podobne wiadomości do naszych zna-
jomych i w ten sposób przejmować ich konta. 

 
  

 
 

URZĄDZENIA  MOBILNE  
POD OSTRZAŁEM FLUBOTA

Pandemia koronawirusa spowodowała wzrost popularności zaku-
pów online. To z kolei zachęciło atakujących do wykorzystania wi-
zerunku firm kurierskich. Atak polega na zainstalowaniu na urzą-
dzeniu mobilnym szkodliwego oprogramowania Flubot. Swoją 
nazwę (z ang. flu – grypa) zawdzięcza błyskawicznemu rozprze-
strzenianiu się. Atak jest skierowany w użytkowników urządzeń  
z systemem Android. 

Fałszywa aplikacja uzyskuje dostęp do listy kontaktów z za-
infekowanego urządzenia i uprawnienia, które pozwalają jej na 
wysyłanie i odbieranie SMS-ów. Dodatkowo Flubot jest zagro-
żeniem, które potrafi wykradać dane logowania do różnych ser-
wisów, w tym bankowości mobilnej.

Smartfon jest trudniejszym celem dla przestępców niż laptop 
czy komputer stacjonarny. Systemy operacyjne nie pozwalają 
zainfekować urządzenia mobilnego złośliwym oprogramowa-
niem w sposób automatyczny – bez udziału użytkownika. Dla-
tego przestępcy starają się nakłonić nas, abyśmy sami zainsta-
lowali wirusa, którego nam podrzucają. Ta sztuczka nie uda się 
w przypadku systemu iOS. Na urządzenia Apple’a w ogóle nie 
da się zainstalować aplikacji pochodzących spoza oficjalnego 
sklepu. Istnieje taka możliwość dla systemu Android, który jest 
otwarty dla oprogramowania z różnych źródeł. Podstawowym 
środkiem ostrożności powinno więc być instalowanie tylko apli-
kacji pobranych z oficjalnego sklepu Google Play.
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54

świetla inną zawartość. Użytkownicy telefonów są nakłaniani do 
pobrania aplikacji, która ma rzekomo być wymagana do dokoń-
czenia procesu weryfikacji. Aplikacja ta w rzeczywistości jest 
szkodliwym oprogramowaniem wykradającym dane bankowe. 
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Powiązania stron  
dodanych do listy  
ostrzeżeń  
CERT Polska 2021

Powiązania stron  
z zarejestrowanymi 
incydentami

JAK S IĘ  BRONIĆ?
Najlepszą linią obrony w przypadku kampanii phishingowych są zawsze ostroż-
ność oraz uwaga. Za każdym razem należy weryfikować nazwę strony interneto-
wej, na której podaje się wrażliwe dane, czy nazwę domeny, z której otrzymano 
ważną wiadomość mailową. Każdy błąd, nawet drobna literówka, mogą świadczyć 
o oszustwie. Bardzo istotne jest również używanie unikalnych i odpowiednio skom-
plikowanych haseł w każdym z serwisów (w szczególności podczas korzystania  
z kont pocztowych, za pomocą których można resetować hasła w innych serwi-
sach). Pomocne w tym zakresie są menedżery haseł. Wszelkie podejrzenia należy 
weryfikować, kontaktując się z rzekomym nadawcą za pomocą innego kanału niż 
ten, przez który dotarła wiadomość.

Należy również pamiętać o odpowiednim dbaniu o inne kwestie związane z naszą 
obecnością w internecie. CERT Polska przygotował krótki poradnik dotyczący naj-
ważniejszych zasad bezpiecznego korzystania z poczty elektronicznej oraz mediów 
społecznościowych. Poradnik można znaleźć pod adresem: https://www.cert.pl/
uploads/docs/CERT_Polska_Bezpieczna_poczta_i_konta_spolecznosciowe.pdf.

Ponadto od marca 2020 r. CERT Polska wraz z operatorami telekomunikacyjnymi 
publikuje listę ostrzeżeń przed niebezpiecznymi adresami internetowymi. Zgodnie  
z założeniami na listę ostrzeżeń trafiają domeny internetowe, które za podstawowy 
cel swojego działania mają wprowadzenie w błąd użytkowników internetu. Operato-
rzy zobowiązali się m.in. do blokowania dostępu do stron internetowych, wykorzy-
stujących nazwy domen internetowych opublikowanych na liście ostrzeżeń, a także 
do przekazywania do NASK-u informacji o takich stronach.
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Po co komu tyle cudzych kont na Facebooku? Po to, żeby 

oszukać jak najwięcej osób i wzbogacić się ich kosztem. 
Mając możliwość wysłania wiadomości do setek „znajo-

mych”, złodziej wysyła krótki komunikat, np.:
Hej, masz może BLIK-a? Podasz mi kod? Potrzebuję pożyczyć 

500 zł – oddam najpóźniej w przyszłym tygodniu.
Gdy dopytujemy, co się stało, rozmówca przedstawia spra-

wę jako pilną i kryzysową. Czasem chodzi o zepsuty samochód  
i opłatę za holowanie, czasem ktoś został okradziony w podróży 
przez kieszonkowców… Nieszczęścia chodzą po ludziach. Ko-
muś znajomemu przecież pomożemy w trudnej sytuacji. Prze-
stępcy liczą na to, że nie sprawdzimy, czy na koncie przyjaciela 
na pewno to właśnie on jest zalogowany. Kod BLIK można zre-
alizować wszędzie – np. w bankomacie na drugim końcu Polski. 
Wypłaconej gotówki ofiary nie odzyskują.

  //  GAZETA P O L I C Y J N A  //

 

W 2020 r. aż 58 proc. domen znajdujących 
się na liście ostrzeżeń CERT Polska było po-
wiązanych z fałszywymi panelami logowania do 
portalu Facebook. W tym roku CERT obserwuje 
ciągły wzrost szkodliwych domen wykorzystu-
jących wizerunek platformy OLX – w 2020 r. 
zarejestrował 570 takich incydentów. Dla po-
równania – rok wcześniej było ich jedynie pięć.  
W 2021 r. stanowią one prawie 30 proc. do-
men wpisanych na listę ostrzegającą przed 
niebezpiecznymi domenami.

C E R T  P O L S K A 

//  GAZETA P O L I C Y J N A  //  
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Dynamiczny rozwój globalnej sieci komputerowej internet  
w ostatnich latach miał niewątpliwie wpływ na wiele obsza-
rów naszego życia, a zmiany towarzyszące jej wszechobecnej 

ekspansji dotknęły w jakimś stopniu wszystkie grupy społeczne. Za 
szczególną grupę użytkowników internetu należy uznać dzieci, czyli 
osoby w wieku poniżej 18. roku życia, które mogą nie do końca umieć 
ocenić sytuacje, z którymi spotykają się online. 

PROBLEM
Nieograniczonej niemalże wymianie treści w wirtualnym świecie to-
warzyszą różnego rodzaju zagrożenia, na które dzieci – z uwagi na 
kształtującą się dopiero dojrzałość – są wyjątkowo podatne. Do wy-
stępujących w cyberprzestrzeni zagrożeń o największym ciężarze ga-
tunkowym należy seksualne wykorzystywanie nieletnich, czyli forma 
kontaktu seksualnego typowa dla repertuaru doświadczeń osób doro-
słych, na którą dziecko nie ma wystarczającej gotowości rozwojowej, 
pozwalającej na udźwignięcie jej ciężaru gatunkowego bez szkody dla 
dalszego rozwoju seksualnego1.

Technologia, która stała się nieodłączną częścią naszego życia, 
spowodowała, że wiele zjawisk pojawiających się w realnym świecie 
przeniosło się do świata wirtualnego. Dzieci są w nim ofiarami seksu-
alnego wykorzystywania na wiele sposobów: ich fizycznemu wykorzy-
stywaniu towarzyszą produkcja i dystrybucja materiałów dokumentu-
jących te sytuacje, włączając w to tzw. live streaming, czyli przekaz 
polegający na transmisji fizycznego wykorzystywania dziecka drogą 
online, adresowany do zainteresowanych odbiorców, którzy taki prze-
kaz opłacili. Dzieci są uwodzone, zastraszane, a nawet szantażowane  
w celu uzyskania nowych materiałów, będących swoistego rodzaju wa-
lutą wśród seksualnie nimi zainteresowanych dorosłych.

Skala tego zjawiska jest niestety ogromna. Z uwagi na jego złożoność 
trudno tu o dokładne dane, można jedynie opierać się na informacjach 
przekazywanych przez wyspecjalizowane w tym obszarze organizacje 
i instytucje. Jedną z nich jest National Center for Missing & Exploited  

S k u t e c z n e  z a p o b i e g a n i e  s e k s u a l n e m u  w y k o r z y s t y w a n i u  d z i e c i  w  c y b e r p r z e s t r z e n i  

i  z w a l c z a n i e  t e g o  z j a w i s k a  w y m a g a j ą  s t o s o w a n i a  t e c h n o l o g i i ,  k t ó r e  w s p i e r a j ą  

l u b  c a ł k o w i c i e  z a s t ę p u j ą  c z y n n i k  l u d z k i  w  w y b r a n y c h  o b s z a r a c h .  J e d n a k  w  o b u  t y c h 

p r z y p a d k a c h  n i e z m i e n n i e  w a ż n y  p o z o s t a j e  n a d z ó r  c z ł o w i e k a .  

Children2, amerykańska organizacja, 
posiadająca w swoich strukturach  
CyberTipline, czyli hotline zrzeszoną 
w stowarzyszeniu INHOPE3. Z uwagi 
na wyjątkową regulację amerykańskie-
go prawa federalnego lokalne podmio-
ty sektora prywatnego mają obowiązek 
raportowania do CyberTipline przypad-
ków ujawnienia w ich zasobach materia-
łów mogących przedstawiać seksualnie 
wykorzystywane dzieci (Child Sexual 
Abuse Material – CSAM). Liczby pu-
blikowane przez tę organizację są pora-
żające: w 2020 r. CyberTipline otrzyma-
ła ponad 21,7 mln raportów, co stanowi 
28-procentowy przyrost w porównaniu  
z rokiem 20194. 

Zamieszczona na kolejnej stronie 
mapa przedstawia 21,7 mln raportów 
podzielonych na kraje świata. Podział 
ten został dokonany według geogra-
ficznych wskazówek nawiązujących 
m.in. do lokalizacji, gdzie był transfer 
pliku (upload), choć należy również 
uwzględnić błędy w tych danych spo-
wodowane użyciem technik proxy lub 
anonimizujących. Zgodnie z tymi da-
nymi w 2019 r. do Polski przekierowa-
no 77 741 raportów CyberTipline oraz 
381 254 raporty w roku 20205. 

Wniosek, który można sformułować na podstawie do-
stępnych danych, jest prosty: skuteczne zwalczanie sek-
sualnego wykorzystywania dzieci w dzisiejszym świecie 
i zapobieganie temu zjawisku nie są możliwe bez zasto-
sowania zautomatyzowanych technologii. Te z nich, które 
można użyć – w dużym uproszczeniu – dzielimy na trzy 
grupy: najbardziej podstawową – File Hashing, średnio-
zaawansowaną – Computer Vision oraz najbardziej in-
nowacyjną – Artificial Intelligence6.

O aktualnych trendach dotyczących zjawiska seksual-
nego wykorzystywania dzieci w cyberprzestrzeni można 
dowiedzieć się więcej z tematycznych raportów7, pu-
blikowanych np. przez Europejskie Centrum ds. Zwal-
czania Cyberprzestępczości (EC3 – Europol8). Uważny 
czytelnik szybko dostrzeże, że występuje w nich podział 
na trendy dotyczące treści (content, np. zdjęcia czy filmy 
wideo) oraz zachowania (behaviour, np. uwodzenie). 

ROZWIĄZANIA  
TECHNOLOGICZNE  

NAWIĄZUJĄCE DO TREŚCI 
(CSAM)

Badania w tym obszarze udowodniły, że dystrybucja 
materiałów określanych jako CSAM drogą cyfrową 
pogłębia wiktymizację prezentowanych na nich ofiar  
i ma na nie długotrwały, szkodliwy wpływ, nawet wtedy, 
gdy są to już osoby dorosłe. Eksperci szacują, że jedno 
zdjęcie seksualnie wykorzystywanego dziecka może być 
udostępniane nawet 70 000 razy lub więcej. Dlatego tak 

Jednym z najbardziej popularnych rozwiązań w tym 
obszarze są działania polegające na wykorzystaniu File 
Hashing oraz Computer Vision do szybkiej weryfika-
cji, czy dany plik może zostać zakwalifikowany jako 
CSAM. Możliwość dokonania takich ustaleń jest nie-
zwykle cenna dla wielu podmiotów zaangażowanych  
w walkę z tego typu treściami. Policjant, który w ra-
mach prowadzonego postępowania ma do czynienia  
z nowym zbiorem zabezpieczonych materiałów cyfro-
wych, może szybko ustalić, czy są w nim pliki z ka-
tegorii CSAM. W drugiej kolejności taka weryfikacja 
pozwala na ustalenie, czy ma do czynienia z materia-
łem nowym, wskazującym na możliwość seksualnego 
wykorzystywania dziecka w rzeczywistym czasie. 

Kolejnym krokiem jest współpraca w ramach bazy 
danych ICSE9, będącej w zasobach Interpolu10. To dzię-
ki niej wyspecjalizowane jednostki organów ścigania  
w państwach członkowskich tej organizacji mogą doko-
nywać weryfikacji zabezpieczonych materiałów i wy-
mieniać się informacjami na ich temat ze swoimi odpo-
wiednikami na całym świecie. Podobna korzyść będzie 
dotyczyła analityka zatrudnionego np. w Dyżurnet.pl, 
który nie będzie musiał oglądać po raz kolejny tego sa-
mego zdjęcia, aby je właściwie zakwalifikować. 

Podstawowym warunkiem skuteczności takich roz-
wiązań jest istnienie wiarygodnych baz referencyjnych 
– dane hash11 nowego nieznanego pliku są porówny-
wane ze zbiorem danych plików zakwalifikowanych 
wcześniej jako CSAM przez wyszkolonego do tego 
policjanta lub analityka. Rozwiązania oparte na przy-
wołanych tutaj technologiach są już wykorzystywane 

ważne jest dwutorowe działanie polega-
jące na użyciu materiałów dostępnych 
w internecie w celu dotarcia do dziecka 
będącego w rzeczywistym czasie ofia-
rą seksualnego wykorzystywania (rola 
organów ścigania) oraz usuwanie tego 
typu materiałów z tej sieci (rola hotlines, 
zrzeszonych w INHOPE, np. Zespołu 
Dyżurnet.pl, działającego w strukturach 
Naukowej i Akademickiej Sieci Kom-
puterowej NASK PIB, oraz sektora pry-
watnego). Liczba materiałów z kategorii 
CSAM dostępnych aktualnie w interne-
cie jest wyzwaniem dla wszystkich orga-
nów ścigania, niezależnie od ich lokali-
zacji geograficznej, a także organizacji, 
takich jak Dyżurnet.pl.
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Rys. 1. Raporty CyberTipline w 2020 r. według kraju 
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APAKT,  AV IATOR I  GRACE
Funkcjonowanie HCS opiera się na porównaniu nieznanego pliku (cross 
check) z materiałami wcześniej sklasyfikowanymi jako CSAM. Wyzwa-
niem pozostaje jednak niezmiennie możliwość identyfikowania takich ma-
teriałów w dużych zbiorach nieskwalifikowanych wcześniej plików. Tutaj 
również na pomoc przychodzi technologia, oparta na najbardziej innowa-
cyjnym z przywołanych rozwiązań – Artificial Intelligence.

Aktualnie w NASK PIB jest realizowany projekt APAKT15, w ramach którego 
zostanie stworzony system służący do analizy zagrożeń związanych z propagowa-
niem nielegalnych i wrażliwych treści w cyberprzestrzeni z wykorzystaniem au-
tomatycznie tworzonych modeli ich klasyfikacji, zbudowanych przy zastosowaniu 
nowoczesnych technik sztucznej inteligencji i rozpoznawania wzorców. Podobne 
wykorzystanie Artificial Intelligence wdraża również brytyjska hotline, IWF16. 

Z tej grupy rozwiązań należy przywołać jeszcze dwa projekty: funkcjonu-
jący już AviaTor17 oraz będący w fazie początkowej Grace18. Augumented 
Visual Intelligence and Targeted Online Research (AviaTor) ma za zadanie po-
magać organom ścigania w nadawaniu właściwego priorytetu raportom otrzy-
mywanym z NCMEC. Właściwe wykorzystanie tych raportów jest aktualnie 
wyzwaniem dla wielu organów ścigania, w którym chodzi o to, aby z setek 
tysięcy takich dokumentów wyszukać te, które mogą dotyczyć wykorzystania 
seksualnego dziecka odbywającego się w rzeczywistym czasie i nadać im wła-
ściwy priorytet. Narzędzia tego projektu, finansowanego z funduszy unijnych  
(Internal Security Fund – Police), zostały wypracowane z udziałem przedsta-
wicieli policji i są dostępne bezkosztowo dla zainteresowanych formacji poli-
cyjnych, które do tej pory były zmuszone do stosowania krótkotrwałych, do-
raźnych rozwiązań. W policji holenderskiej AviaTor funkcjonuje już od 2019 r.

Projekt Grace (z udziałem polskiej Policji), którego wdrażanie jest finanso-
wane z budżetu Komisji Europejskiej (Research and Innovation) i przewidziane 
na lata 2020–2023, zakłada dostarczenie europejskiej platformy współpracy or-
ganów ścigania, dzięki której będą dostępne zaawansowane narzędzia cyfrowe  
i analityczne, mające wesprzeć zasoby śledcze w tych organach i ich odpowiedź 
na zjawisko seksualnego wykorzystywania dzieci w cyberprzestrzeni19. 

ROZWIĄZANIA  TECHNOLOGICZNE 
Na uwagę zasługuje rozwiązanie technologiczne, którego celem jest identyfiko-
wanie adresowanych do dzieci zachowań online, mających podłoże seksualne 
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przez organy ścigania, które w swoich 
zasobach mają krajowe bazy danych 
materiałów CSAM (np. Szwecja), 
przez Interpol (baza danych ICSE), jak 
również niektóre hotlines, np. Cyber- 
Tipline – Stany Zjednoczone, Cybertip 
– Kanada12, Internet Watch Founda-
tion – Wielka Brytania13 oraz, od nie-
dawna, także Meldpunt Kinderporno  
– Holandia14. Właśnie temu ostatnie-
mu rozwiązaniu warto przyjrzeć się 
bliżej z uwagi na fakt, że nadaje się 
ono do łatwej adaptacji w innych wa-
runkach.

HASH CHECK  
SERVICE  (HCS )

Zamieszczony powyżej rys. 2. przed-
stawia schemat wymiany danych hash, 
odbywającej się między trzema środo-
wiskami: policją, hotline oraz dostar-
czycielami usług hostingowych, którzy 
chcą sprawdzić pliki transferowane do 
ich zasobów. W warunkach holender-
skich za zarządzanie HCS odpowia-
da EOKM, czyli organizacja mająca  
w swoich strukturach hotline, która 
otrzymuje dane hash od krajowej poli-
cji. Generuje je samodzielnie, w proce-
sie klasyfikacji materiałów zgłoszonych 
do niej jako potencjalnie nielegalne, 
jak również korzysta z innych list da-
nych hash, udostępnianych na pozio-
mie międzynarodowym. Weryfikacja 
(cross check) danych z HCS polega na 
skierowaniu do niego zapytania: „Czy 
dane hash są znane/występują w bazie 
danych hash HCS”, na które zostaje 
udzielona odpowiedź twierdząca lub 
przecząca.

Rys. 2. Holenderski 
model funkcjonowania 

Hash Check Service

1 Stanowisko większości badaczy 
i klinicystów zaprezentowane 
m.in. w: M. Beisert, A. Izdebska, 
Wykorzystanie seksualne dzieci, 
„Dziecko Krzywdzone” 2012,  
nr 2 (39), s. 48.
2 National Center for Missing  
& Exploited Children (NCMEC)  
– prywatna organizacja non-profit, 
której misją jest niesienie pomocy 
w poszukiwaniu zaginionych 
dzieci, jak również ograniczenie 
zjawiska ich seksualnego 
wykorzystywania, https://www.
missingkids.org/theissues/csam.
3 International Association of 
Internet Hotlines (INHOPE)  
– organizacja składająca 
się obecnie z 47 hotlines, 
działających w 43 krajach. Każda 
hotline udostępnia mechanizm 
anonimowego raportowania 
online przypadków ujawnienia 
nielegalnych materiałów, ze 
szczególnym uwzględnieniem 
CSAM, https://inhope.org/.
4 https://www.missingkids.org/
gethelpnow/cybertipline. 
5 Ibidem, 2019&2020 Reports 
by Country.
6 Więcej informacji na ten temat 
można znaleźć w publikacji 
„Respecting human rights and 
the rule of law when using 
automated technology to detect 
online child sexual exploitation 
and abuse”, dostępnej na stronie 
internetowej Rady Europy: 
https://rm.coe.int/respecting-
human-rights-and-the-rule- 
of-law-when-using- 

automated-techn/1680a2f5ee. 
Autorka znalazła się  
w gronie ekspertów 
zaproszonych do opracowania 
tego dokumentu, jak również 
pełniła funkcję koordynatora 
tego projektu, https://www.coe.
int/en/web/children/-/public-
launch-of-the-report-on-the-
use-of-automated-technology-
to-detect-online-child-sexual, 
exploitation-and-abuse.
7 Internet Organised Crime 
Threat Assessment (IOCTA)  
– flagowy produkt strategiczny 
jednego z Dyrektoriatów Agencji 
Unii Europejskiej ds. Współpracy 
Organów Ścigania – Europol, 
odpowiedzialnego za zwalczanie 
cyberprzestępczości – European 
Cybercrime Centre (EC3),  
https://www.europol.europa.eu/
activities-services/main-reports/
internet-organised-crime-threat-
assessment#fndtn-tabs-0-
bottom-1.
8 European Cybercrime Centre 
(EC3) – powołany w 2013 r., 
odrębny Dyrektoriat Europolu, 
którego zadaniem jest 
zwalczanie cyberprzestępczości. 
Podobnie jak cały Europol, ma 
siedzibę w Holandii, w Hadze, 
https://www.europol.europa.
eu/about-europol/european-
cybercrime-centre-ec3. 
9 International Child Sexual 
Exploitation (ICSE) Database 
– to baza zdjęć i filmów wideo, 
umożliwiająca współpracę 
wyspecjalizowanych organów 

ścigania z ponad 60 krajów, 
polegającą na wymianie 
informacji kryminalnych 
dotyczących zdarzeń z udziałem 
seksualnie wykorzystywanych 
dzieci. Dzięki tej współpracy 
organy ścigania unikają  
dublowania wysiłków; mogą 
szybko weryfikować, czy seria 
zdjęć została już ujawniona  
i zidentyfikowana w innym kraju 
albo czy posiada ona podobne 
do innych zdjęć cechy. ICSE DB 
zawiera ponad 2,7 mln zdjęć  
i filmów wideo i pomogła  
w identyfikacji około 23 500 
dzieci – ofiar seksualnego 
wykorzystywania na całym 
świecie, https://www.interpol.
int/Crimes/Crimes-against-
children/International-Child-
Sexual-Exploitation-database.
10 INTERPOL (International 
Criminal Police Organization)  
– to międzynarodowa organizacja 
zrzeszająca organy ścigania 
ze 194 krajów. Jej Sekretariat 
Generalny ma siedzibę  
we Francji, w Lyonie,  
https://www.interpol.int/.
11 Inaczej „cyfrowy podpis” danego 
pliku, który koresponduje z jego 
zawartością, np. 3CBCFDDEC14
5E3382D592266BE193E5BE5
3443138EE6AB6CA09FF20DF6
09E268, https://docs.microsoft.
com/en-us/powershell/module/
microsoft.powershell.utility/
get-filehash?view=powershell-7.1 
oraz https://pl.wikipedia.org/wiki/
Funkcja_skr%C3%B3tu. 

12 Cybertip funkcjonuje  
w strukturach Canadian  
Centre for Child Protection,  
https://www.cybertip.ca/app/
en/. Centrum to wdraża również 
projekt Arachnid, którego 
głównym produktem jest 
automatyczny crawler (program 
komputerowy używany przez 
wyszukiwarki internetowe, 
służący do automatycznego 
odnajdywania oraz odczytywania 
zawartości i indeksowania stron 
internetowych w całej sieci  
– przyp. red.), wykrywający 
CSAM na podstawie danych hash 
i wysyłający powiadomienie  
do dostarczyciela usług hostingo-
wych, w którego zasobach  
taki materiał się znajduje,  
https://projectarachnid.ca/en/.
13 Internet Watch Foundation 
(IWF), https://www.iwf.org.uk/ 
oraz https://www.iwf.org.uk/
intelligrade. 
14 Meldpunt Kinderporno 
funkcjonuje w strukturach 
Expertisebureau Online 
Kindermisbruik, https://www.
meldpunt-kinderporno.nl/over-
ons/hash-database/. 
15 Projekt ten jest realizowany 
przez Zespół Dyżurnet.pl wspólnie 
z przedstawicielami Politechniki 
Warszawskiej oraz firmy ENAMOR 
International, https://www.nask.
pl/pl/dzialalnosc/nauka-i-biznes/
projekty-badawcze/4100,System-
reagujacy-na-zagrozenia-
bezpieczenstwa-dzieci-w-
cyberprzestrzeni-ze-szcze.html. 

16 https://annualreport2020.
iwf.org.uk/tech/new/classifiers 
oraz https://www.blog.google/
around-the-globe/google-europe/
using-ai-help-organizations-
detect-and-report-child-sexual-
abuse-material-online/. 
17 https://www.inhope.org/EN/
aviator oraz https://www.inhope.
org/EN/articles/law-enforcement-
test-ai-tool-aviator. 
18 https://www.grace-fct.eu/. 
19 https://www.grace-fct.eu/sites/
default/files/2021-08/GRACE%20
Newsletter%20-%20June%20
2021_1.pdf.
20 https://blogs.microsoft.com/on-
the-issues/2020/01/09/artemis-
online-grooming-detection/ oraz 
https://www.thorn.org/blog/
what-is-project-artemis-thorn-
microsoft-grooming/.
21 Thorn – międzynarodowa 
organizacja o amerykańskich 
korzeniach, zajmująca się 
zjawiskiem wykorzystywania 
seksualnego dzieci,  
https://www.thorn.org/.
22 Dark web – to w dużym 
uproszczeniu ukryta część zasobów 
internetu, którą można przeglądać 
za pomocą specjalnego 
oprogramowania. Natomiast 
Darknet to sieci o ograniczonym 
dostępie, składające się z wielu 
rozproszonych, anonimowych 
węzłów (takich jak Tor, I2P 
czy Freenet) umożliwiających 
wejście do Dark web. 
23 https://www.apple.com/
child-safety/.

Anti-grooming tool to kolejny doskonały przykład 
współpracy człowieka z technologią, potwierdzający 
tezę, zgodnie z którą dzisiejsze skuteczne zapobieganie 
seksualnemu wykorzystywaniu dzieci w cyberprze-
strzeni i zwalczanie go wymagają nadążania za ciągłym 
rozwojem technologii i adaptowania jej osiągnięć do 
tych celów. Wyścig o technologię z przestępcami trwa. 
Przypadek funkcjonowania Dark web oraz Darknet22 
pokazuje, że są oni w tym obszarze niezwykle sku-
teczni, dlatego tak ważna jest współpraca międzyna-
rodowa, a zwłaszcza dialog organów ścigania z sekto-
rem prywatnym, głównym dostarczycielem rozwiązań 
technologicznych. Niedawna decyzja koncernu Apple23  
o wdrożeniu rozwiązania polegającego na wykrywaniu 
znanych materiałów z kategorii CSAM przechowywa-
nych w iCloud Photos jest najlepszym dowodem na to, 
że czasami ten dialog zmierza w dobrą stronę. 
podinsp. w st. spocz. K A T A R Z Y N A  S T A C I W A

samodzielny specjalista Zespołu Dyżurnet.pl
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oraz mogących wyczerpywać znamiona czynu zabro-
nionego, takiego jak online grooming, czyli uwodzenie  
online. Mowa o technologii określanej jako anti-grooming 
tool, opracowywanej od końca 2018 r., opierającej się na 
patencie Microsoft20 i od stycznia 2020 r. przekazanej do 
dalszego wykorzystywania (w zakresie licencji i udo-
stępniania) organizacji Thorn21. Rozwiązanie to polega 
na wykorzystaniu Artificial Intelligence do skanowania 
historycznych zapisów rozmów tekstowych w celu mo-
nitorowania możliwości wystąpienia groomingu oraz, 
w przypadku zidentyfikowania takiego zachowania, jak 
najszybszego powiadomienia o tym organów ścigania.  
W praktyce rozwiązanie to dokonuje ewaluacji i oceny 
rozmowy online na podstawie jej cech charakterystycz-
nych, nadając jej ogólną ocenę prawdopodobieństwa. 
Wyróżniona konwersacja jest następnie przekazywana 
moderatorowi, który dokonuje jej przeglądu, głównie pod 
kątem wystąpienia realnego zagrożenia dla ofiary. 
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C y b e r p r z e s t ę p c z o ś ć  n i e  z n a  g r a n i c ,  

a  c y b e r p r z e s t ę p c y  n i e u s t a n n i e  

w y m y ś l a j ą  n o w e  s p o s o b y  c z e r p a n i a  

z y s k ó w  z e  s w o i c h  p r z e s t ę p s t w  k o s z t e m 

o b y w a t e l i ,  p r z e d s i ę b i o r s t w  i  r z ą d ó w , 

n i e z a l e ż n i e  o d  g r a n i c  p a ń s t w  i  i c h  

j u r y s d y k c j i .  Z  t e g o  p o w o d u  s i ł y  

p o l i c y j n e  n a  c a ł y m  ś w i e c i e  s p o t y k a j ą 

s i ę  z  p o d o b n y m i  c y b e r p r z e s t ę p s t w a m i 

o r a z  c e l a m i  p r z e s t ę p c z y m i ,  

a  t o  w y m a g a  s k o o r d y n o w a n e g o ,  

m i ę d z y n a r o d o w e g o  p o d e j ś c i a  

d o  p r o b l e m u .

We wrześniu 2014 r. została powołana Wspólna 
Grupa Zadaniowa ds. Przeciwdziałania Cyber-
przestępczości (J-CAT – Joint Cybercrime 

Action Taskforce), którą ulokowano w Europejskim Cen-
trum ds. Walki z Cyberprzestępczością (EC3) Europolu. 
Rolą zespołu J-CAT jest pomoc w zwalczaniu cyberprze-
stępczości na terenie UE i poza nią.

Cel J-CAT stanowi kierowanie skoordynowanymi 
działaniami, opartymi na danych wywiadowczych, wy-
mierzonymi przeciwko kluczowym zagrożeniom i celom  
w obszarze cyberprzestępczości. Odbywa się to głównie 
przez ułatwienie swoim partnerom wspólnej identyfika-
cji celów i zagrożeń, ustalanie priorytetów, jak również 
pomoc w przygotowywaniu, wszczynaniu i prowadzeniu 
transgranicznych dochodzeń i operacji.

ZADANIA I  STRUKTURA
Zespół J-CAT działa w ściśle określonym obszarze, do 
którego można zaliczyć:

• �przestępstwa cyberzależne;
• �międzynarodowe oszustwa płatnicze;
• �wykorzystywanie seksualne dzieci w internecie;
• �podmioty ułatwiające dokonywanie cyberprzestęp-

czości (np. bulletproof hosting, usługi counter- 
-antivirus, kryminalne wykorzystanie sieci dark  
web itp.).

Trzon grupy zadaniowej J-CAT stanowi stały zespół ope-
racyjny składający się z oficerów łącznikowych ds. cyber-
przestępczości kilku państw członkowskich Unii Europejskiej 
oraz z partnerów spoza tego obszaru, którzy mają swoje 
przedstawicielstwo w siedzibie Europolu w Hadze. 

E U R O P O L  
I  Z W A L C Z A N I E 
C Y B E R Z A G R O Ż E Ń

Aktualnie cyberoficerowie łącznikowi pochodzą z:
• �dziewięciu państw członkowskich UE (Austrii, Francji, Niemiec, Włoch, Holandii, 

Rumunii, Polski, Szwecji i Hiszpanii – reprezentowanej przez dwie agencje: Policía 
Nacional i Guardia Civil);

• �siedmiu krajów partnerskich spoza UE: Australii, Kanady, Kolumbii, Norwegii, Szwaj-
carii, Wielkiej Brytanii i Stanów Zjednoczonych – reprezentowanych przez trzy agen-
cje: Federalne Biuro Śledcze (FBI), Secret Service oraz Internal Revenue Service;

• �Europejskiego Centrum ds. Cyberprzestępczości (EC3) Europolu.
 

Wszyscy funkcjonariusze są stale wspierani przez specjalistów i analityków EC3 Europolu. 
Mają też możliwość bezpośredniej współpracy z przedstawicielami organów procesowych 
za pośrednictwem, będącego prokuratorem, eksperta krajowego, który jest oddelegowany 
z Eurojustu do EC3 Europolu. Głównym jego zadaniem jest regularna współpraca z EC3  
i J-CAT w celu omawiania spraw i projektów będących przedmiotem wspólnego zaintere-
sowania.

Zespół J-CAT ustala priorytety i wybiera sprawy do dalszego prowadzenia m.in. na 
podstawie propozycji oficerów łącznikowych danego kraju. Jego członkowie wybierają 
najodpowiedniejsze propozycje, udostępniają, gromadzą i wzbogacają dane dotyczące 
przedmiotowych spraw, opracowują plan działania, którym kieruje kraj składający wybraną 
propozycję, a także dbają o to, by sprawa była gotowa, aby stać się celem działań organów 
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