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akres zadan tej komorki organizacyjnej jest scisle ukierun-
kowany. Biuro przede wszystkim realizuje zadania zwigzane
z tworzeniem warunkow do efektywnego wykrywania spraw-
cow przestepstw popetnionych z wykorzystaniem nowocze-
snych technologii teleinformatycznych. Jego funkcjonariusze i pracow-
nicy nadzoruja, koordynujg i wspierajg dziatania komend wojewddzkich
i Komendy Stotecznej Policji ukierunkowane na zwalczanie cyberprze-
stepczosci. Sami takze prowadza czynnoSci operacyjno-rozpoznawcze,
inicjuja wspotprace z organami administracji rzagdowej, sadami, proku-
raturami, instytucjami pafstwowymi, a takze podmiotami prywatnymi.
Wspotdziatajg tez z Biurem Miedzynarodowej Wspdtpracy Policji w zakre-
sie zadan pozostajgcych we wkasciwosci biura.

Jego funkcjonariusze petnig stuzbe polegajaca na koordynowaniu dziatan
jednostek Policji w zakresie identyfkacji zagrozen przestepstwami w Sieci
internet i ich zwalczania. Eksperci zatrudnieni w tej komorce prowadzg takze

wspdtpracuja z podmiotami krajowymi i zagranicznymi w celu rozpoznawa-
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nia i implementowania nowoczesnych rozwigzar
w walce z cyberprzestepczoscia.

SPRAWDZENI
W DZIALANIU

Mimo raptem piecioletniej dziatalnosci tzw. pion
cyber prowadzit juz ponad szes¢ tysiecy (6380)
spraw operacyjnych. Na przyktad w 2018 r. funk-
cjonariusze Biura do Walki z Cyberprzestepczoscia
KGP zrealizowali sprawe dotyczaca dziatalnosci
grupy przestepczej sktadajacej sie gtownie z oby-
wateli Tajwanu, ktdrzy przez dwa lata doprowadzili
do niekorzystnego rozporzadzenia mieniem wielu
obywateli Chinskiej Republiki Ludowej. Z wyko-
rzystaniem socjotechniki nakazywali przekazanie
prywatnych Srodkéw fnansowych do dyspozycji
organéw $cigania (w zwigzku z rzekomo prowa-
dzonymi wobec tych os6b postepowaniami kar-
nymi) i dokonanie przelewu na wskazane numery
rachunkéw bankowych. Jednego dnia zatrzymano
w okolicach Warszawy i Lublina 48 os6b, wobec
ktorych Sad Rejonowy Lublin-Zachdd zastosowat
tymczasowy areszt na trzy miesigce.

Dwa lata pozniej, w 2020 r., funkcjonariusze
biura wraz z policjg szwajcarskg i Europolem
zidentyfkowali i zlokalizowali na terenie Polski
szesciu cztonkéw zorganizowanej grupy prze-
stepczej, ktora od paru lat oferowata do sprzedazy
bazy danych pochodzace z wlaman do systeméw
informatycznych na calym S$wiecie. Zatrzyma-

nia przeprowadzono na terenie pieciu wojewodztw ze wsparciem Wydziatu
dw. z Cyberprzestepczoscia KWP w Lublinie i pododdziatéw kontrterrory-
stycznych. Decyzjg sadu aresztowano cztonkow grupy.

W tym roku cztonkowie biura rozbili zorganizowang grupe przestepcza,
ktora za pomocg skradzionych tozsamosci zatozyta ponad 160 rachunkdw
bankowych po uprzedniej ich weryfkacji w BIK-u. Grupa dziatata dwa
lata. Przejawszy ponad 140 tozsamosci, dokonywata wytudzen towaréw,
kredytéw oraz pozyczek gotowkowych. Wobec wszystkich pieciu zatrzy-
manych na terenie wojewodztwa tddzkiego cztonkow grupy sad zastoso-
wat Srodek zapobiegawczy w postaci tymczasowego aresztowania na trzy
miesiace.

W okresie funkcjonowania pionu do walki z cyberprzestepczoscia — biura
oraz wydziatow do walki z cyberprzestepczoscig komend wojewodzkich i Ko-
mendy Stotecznej Policji — tj. w latach 2017-2021 w wyniku realizowanych
zadan zostato wszczetych 6380 postepowan przygotowawczych, w wyniku
ktérych ustalono 3238 podejrzanych — w stosunku do 626 zostat zastosowa-
ny srodek zapobiegawczy w postaci tymczasowego aresztowania.

W tym miejscu nalezy zaznaczy¢, ze w samym 2021 r. w wyniku dzia-
tan prowadzonych przez pion do walki z cyberprzestepczoscig zosta-
to wszczetych 1085 postepowan przygotowawczych, w wyniku ktérych
ustalono 550 podejrzanych, a w stosunku do 114 zastosowano $rodek
zZapobiegawczy w postaci tymczasowego aresztowania.

WSPOLPRACA
MIEDZYNARODOWA

Podstawg pracy funkcjonariuszy biura sg przede wszystkim szybka wy-
miana i zdobywanie informacji. Z uwagi na transgraniczny charakter prze-
stepczosci internetowej intensywnie wspotpracujg z organami Scigania
w innych paistwach, gtéwnie za posrednictwem miedzynarodowych orga-
nizacji policyjnych.
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Jedng z nich jest EUROPOL (Agencja Unii Europejskiej ds. WspGtpra-
cy Organow Scigania) dziatajacy na obszarze UE. Do walki z przestep-
czoscig w sieci internetowej zostato powotane Europejskie Centrum
ds. Cyberprzestepczosci EC3 (European Cybercrime Center), w ktdrym
biuro ma swojego ofcera. Gtéwnym celem EC3 jest wzmacnianie dziatan
na terenie Unii Europejskiej w trzech obszarach: strategii, kryminalistyki
i czynnosci operacyjnych we wspotpracy policji paistw europejskich
(EMPACT). Biuro do Walki z Cyberprzestepczoscig KGP uczestniczy
w dziataniach w ramach Analysis Project (pliki analityczne). CzynnosSci ope-
racyjne podzielono na cztery obszary: AP Cyborg, AP Terminal, AP Twins
i AP Dark Web. Dwa pierwsze koordynowane sg przez Polakow.

W ramach AP Cyborg sg wspierane przedsiewziecia z zakresu zwalczania
przestepstw zwigzanych z zagrozeniami systemowymi, czyli np. ztosliwym
oprogramowaniem, hackingiem, phishingiem, ransomware, kradziezg toz-
samosci i oszustwami w internecie. Projekt w szczegdInosci skupia sie
na cyberprzestepczosci grup zorganizowanych, osiggajacych duze zyski
z przestepstw. Z kolei dziatania w ramach AP Terminal koncentrujg sie
na zwalczaniu przestepstw popetnianych z wykorzystaniem bezgotow-
kowych form ptatnosci i przeciwdziataniu tym przestepstwom. Skutecz-
na reakcja jest mozliwa dzieki wspdtpracy z organami regulacyjnymi
patnosci, takimi jak Europejski Bank Centralny i banki krajowe oraz
sektor prywatny.

EC3 Europol przeprowadza z udziatem biura takze cykliczne akcje global-
ne, np. European Money Mule Action (EMMA) czy Global Airlines Action
Day (GAAD).

SZKOLENIA

przeciwdziatajgce cyberprzestepczosci. W ramach konwencji zosta-
ly wyznaczone punkty kontaktowe funkcjonujgce w systemie ,,24/7”,
ktérych zadaniem jest wspieranie partneréw zagranicznych w szybkim
zabezpieczaniu danych teleinformatycznych badz internetowych doty-
czacych postepowan prowadzonych na $wiecie i w Polsce. Uprawniony
przedstawiciel i Sekcja Obstugi Catodobowej Wydziatu Rozpoznania
BdWzC KGP kierujg wnioski do whasciwego punktu kontaktowego, by
»Zamrozi¢” niezbedne dane. Kolejnym etapem jest przestanie doku-
mentéw od strony wystepujacej z wnioskiem. Na ich mocy zabezpie-
czone dane zostang ujawnione. Przestepstwa skatalogowane, ktére zo-
staty zawarte w konwencji, dotyczg m.in. nielegalnego przechwytywania
danych, oszustw komputerowych, naruszania integralnosci systemu,
zmian w danych informatycznych, zachowan zwigzanych z pornografig
dzieciecg z wykorzystaniem systemu informatycznego oraz komercyj-
nego naruszania praw autorskich.

Sekcja Obstugi Catodobowej Wydziatu Rozpoznania BdWzC KGP petni
stuzbe w systemie 24/7. Obstuguje zdarzenia biezace zwigzane z siecig
internet, wspomaga wydziaty do walki z cyberprzestepczoscia i inne piony
w kraju w sytuacjach zwigzanych z zagrozeniem zdrowia i zycia czy innymi
sytuacjami nadzwyczajnymi.

Duza czes$¢ pracy sekcji stanowig ustalenia zwigzane z informacjami
otrzymywanymi od fundacji i stowarzyszen wspotpracujacych z biurem,
Biurem Rzecznika Praw Dziecka czy najwiekszych miedzynarodowych por-
tali spotecznosciowych i internetowych. Od 2017 r. przeprowadzili tacznie
ponad dwa tysigce ustaler teleinformatycznych, w tym $rednio 80 proc.
w trybie ,,Emergency”.

Funkcjonariusze SOC natychmiast reagujg na uzyskane informacje o uzyt-
kownikach, ktérzy za posrednictwem sieci internet informuja o checi odebra-

Ciezka i wzorowa stuzba funkcjonariuszy tej
sekcji zostata nagrodzona. Decyzjg Prezydenta
RP 7 29 czerwca 2020 r. wszyscy stuzacy w niej
policjanci zostali odznaczeni Bragzowym Krzy-
zem Zastugi.

CO BEDZIE JUTRO?

Obecnie w pionie do walki z cyberprzestepczo-
Scig KWP/KSP taczna liczba etatéw munduro-
wych obejmuje 328 funkcjonariuszy i 34 pra-
cownikow. Ale powstat juz projekt powotania
Centralnego Biura Zwalczania Cyberprzestep-
czosci, ktdre ma by¢ znacznie wieksze i sku-
teczniejsze w dziataniu. Koncepcja zaktada bo-
wiem podniesienie liczby etatéw mundurowych
w catym pionie do 1800.

Powstaniu centralnej instytucji zwalczajacej
szeroko rozumiang przestepczos¢ cybernetyczng
przySwieca wiele celow. Oczekuje sie, ze dzigki
niemu mozliwe bedg: skuteczniejsze zwalczanie
przestepczosci bezposrednio zagrazajacej zyciu
i zdrowiu ludzkiemu (np. porwania dla okupu,
deklaracje samobojcze), zmniejszenie czasu
reakcji na dokonane lub planowane zdarzenie
przestepcze, zwiekszenie potencjatu wykryw-
czego i skrocenie czasu wykonywania zadan.
Poprawig sie tez warunki pracy, bowiem obecne

Jedng z instytucji, ktrej cel stanowi optymalizacja wspdtpracy miedzy ¢ niasobie zycia. Dzigki wspotpracy z operatorami sieci komérkowych, dostaw- warunki lokalowe utrudniajg wspotdziatanie juz
osrodkami szkoleniowymi policji pafistw cztonkowskich UE, jest CEPOL, & cami internetu oraz wspétpracy miedzynarodowej (Facebook, Google, Twitter, istniejacych wydziatow, rozproszonych po calej
czyli Agencja Unii Europejskiej ds. Szkoler w Dziedzinie Scigania. Polscy 2 Instagram) ustalaja dane osobowe, ktdre nastepnie przekazuja dyzumemu Warszawie. Zmieni¢ sie ma takze podlegtos¢
funkcjonariusze majg dzieki niej dostep do wielopoziomowej platformy 5 whasciwej komendy rejonowej/powiatowej/miejskiej Policji celem podjecia wydziatow dziatajagcych w KWP/KSR nad ktory-
szkoleniowej stuzgcej ustandaryzowanemu ksztatceniu instytucji porzad- T stosownych dalszych czynnosci. mi biuro ma jedynie nadzor merytoryczny, co
ku publicznego w zakresie zwalczania cyberprzestepczosci. Moga réwniez utrudnia realizacje zadan zwigzanych z prze-
studiowa¢ na Norweskiej Akademii Policyjnej w ramach umowy zawartej stepczoscig internetowa. Komendant Gtowny
przez BAWzC KGP w zakresie wspétpracy na rzecz tworzenia oraz imple- Lata 2017-2021 Policji decyzja z 13 maja 2021 r. powotat takze
mentacji partnerskich programéw edukacyjnych NCFI (Nordic Computer zesp6t do opracowania zatozen projektu inwe-
Forensics Investigators). Jednym z kierunkow jest informatyka $ledcza 1000 - 849 Jog 859 811 stycyjnego dotyczacego budowy m.in. nowej
opierajaca sie na zdalnych systemach operacyjnych stosowanych w urza- P 3 siedziby biura w Warszawie. Projekt zaklada
dzeniach elektronicznych. Zajecia odbywajg sie w jezyku angielskim, w for- 800 628 powstanie nowoczesnej siedziby wyposazonej
mie e-learningu, z jednym tygodniowym zjazdem co semestr. 600 236 W najnowszy sprzet i oprogramowanie.
200 - 7cs Obecnie jest prowadzony proces legislacyj-
24/7 ny projektu ustawy o zmianie niektérych ustaw
200 < 48 ' w zwigzku z powotaniem Centralnego Biura
Jednym z rozwigzan legislacyjnych umozliwiajacych skuteczne zwal- o P Zwalczania Cyberprzestepczosci.

czanie przestepstw w sieci jest Konwencja Rady Europy o cyberprze-
stepczosci sporzadzona w Budapeszcie 23 listopada 2001 r., ktdra
dostosowuje i wzmacnia, istniejgce w prawie krajowym, mechanizmy
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Obecnie w Policji sg wykorzystywane dwie podstawowe
sieci telekomunikacyjne (CWI i PSTD). Oznacza to,

ze niekiedy funkcjonariusz lub pracownik Policji

ma dwa komputery na swoim biurku: jeden do internetu
oraz drugi do KSIP-u, SWOP-u, SWD itp.

| dba¢ musi o bezpieczefstwo obydwu.

BEZPIECZENSTWO

GRUDZIEN f 2021

tyczne zastosowanie niemal w kazdym obszarze dziatalnosci cztowieka.

Za pomocg rozlegtych sieci komputerowych oraz pojemnych serweréw sa
tworzone rozwigzania zapewniajace blyskawiczny transfer danych oraz ich ma-
gazynowanie. Rozwigzania te powodujg migracje wielu tradycyjnych czynnosci
w Swiat cyfrowej rzeczywistosci.

I nformatyka, jako jedna z wielu dziedzin nauk technicznych, znalazta prak-

ZAGROZENIA

Jednakze kazdy, nawet najlepszy pomyst mozna wykorzysta¢ na rozne spo-
soby. Szybko okazato sie, ze przechowywane dane oraz wysoka dostepnos¢
rozwigzan globalnego internetu sprzyjaja roznego rodzaju wytudzeniom oraz
nieuczciwym praktykom. Powstata nowa kategoria przestepstw — przestep-
stwa komputerowe oraz nowa kategoria przestepcéw — cyberprzestepcy.
W trosce o bezpieczenstwo zasobow cyfrowych powstawaty metody odpierajace
ataki ze strony napastnikow, tym samym powstato pojecie cyberbezpieczenstwa.

Cyberbezpieczenstwo, jako zbidr technik stuzacy zapewnieniu ochrony sieci
informatycznych, powigzanych z nimi urzadzen, systemdw oraz danych, przez
wykorzystanie i analize zachodzacych proces6w przetwarzania informacji, jest
kluczowym elementem strategii zaufania oraz poczucia ochrony przed zagroze-
niami czyhajacymi w internecie.

Obecnie katalog mozliwosci dziatan przestepczych, za pomoca ktdrych usi-
tuje sie wykorzysta¢ podatnosci systemoéw teleinformatycznych, jest rozlegly
— poczawszy od najprostszego wirusa — programu lub fragmentéw kodu za-
pewniajgcego szybkie rozprzestrzenianie sie po sieci oraz samokopiowanie sie
miedzy komputerami, w celu przejecia nad nim kontroli. Taki incydent moze np.
skutkowac wykorzystaniem stacji roboczej (komputera) bez wiedzy jego upraw-
nionego uzytkownika, zgodnie z zatozeniem tworcy ztoSliwego oprogramowania.
Kolejng powszechng metodg wykorzystania ztoSliwego oprogramowania jest
oprogramowanie typu spyware, umozliwiajace $ledzenie uzytkownika zainfeko-
wanej stacji roboczej.

Nawet w przypadku, gdy cyberprzestepcom nie uda sie zainfekowaé nasze-
go komputera zto$liwym oprogramowaniem, nie zawsze jesteSmy bezpieczni,
a dzieje sie tak z powodu pojawiajgcych sie luk, tzw. podatnosci, w tworzonych
aplikacjach i programach, z ktérych dobrowolnie korzystamy i instalujemy je
na naszych komputerach. Bledy w oprogramowaniu sg wykorzystywane przez
tzw. exploity, ktore niosg ze sobg powazne zagrozenie uzyskania bezposredniego
dostepu do naszego urzadzenia i przetwarzanych przez nie danych przez osoby
nieuprawnione.
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Powyzej przedstawiono przyktad zastosowania programu Metasploit w celu prze-
tamania podatnosci ustugi ftp, wykorzystujacej port 21, do ,,przenikniecia” napast-
nika do powtoki systemowej zwanej shell. W przytoczonym przyktadzie zaatakowano
wirtualng maszyne z zainstalowanym systemem dystrybucji Linux — Metasploittable.

= AR

Kilka opisanych powyzej przyktadow to tylko wybrane metody, ktérymi postuguja
sie hakerzy. W wielu przypadkach jesteSmy w stanie obronic sie przed zagrozeniami
ptynacymi z cyberprzestrzeni m.in. przez rozwazne korzystanie z komputeréw, sto-
sowanie zasady ograniczonego zaufania, a takze regularne aktualizacje systeméw
operacyjnych oraz kluczowych aplikacji, np. oprogramowania antywirusowego.
Najwazniejsza zasada stanowigca podstawe do ochrony systemow informatycznych,
a w szczeg6Inosci danych w nich przetwarzanych, glosi, ze najstabszym ogniwem
w systemie jest cztowiek, ktory korzysta z tego systemu, lub jego administrator.

POLICYJNA SIEC DANYCH

Policja przechowuje w swoich zasobach ogromne ilosci danych przetwarzanych za
pomocg infrastruktury sieciowej, serwerdw, stanowisk administracyjnych oraz sta-
nowisk roboczych wykorzystywanych przez funkcjonariuszy oraz pracownikéw. Do
utrzymania wysokiej dostepnosci oraz jakosci potaczen z ustugami (aplikacjami lub
wybranymi zbiorami danych) znajdujacymi sie w centralnych zasobach Policyjnej
Sieci Transmisji Danych zastosowano najnowsze dostepne technologie czotowych
producentow. Technologie te, w potaczeniu z urzgdzeniami sieciowymi i serwerowy-
mi, tworzg Srodowisko teleinformatyczne odporne na krytyczne awarie oraz zapew-
niaja bezpieczenstwo przetwarzanym danym.

Obecnie w Policji sa wykorzystywane dwie podstawowe sieci telekomunikacyjne
— CWIi PSTD. Oznacza to, ze niekiedy funkcjonariusz lub pracownik Policji ma dwa
komputery na swoim biurku, jeden do internetu oraz drugi do KSIP-u, SWOP-u, SWD
itp. Pierwsza z sieci (CWI) umozliwia potgczenie do internetu za pomoca dedyko-
wanego stanowiska. Nawigzanie potgczenia z internetem odbywa sie pod nadzorem
Wydziatu Cyberbezpieczeristwa Biura tacznosci i Informatyki Komendy Gtéwnej Po-
licji i realizowane jest pod kontrolg urzadzen i systemoéw fltrujacych oraz analizuja-
cych przeptyw ruchu sieciowego. Schemat dziatania systemu zapobiega przedosta-
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niu sie zto$liwym programom, jak réwniez jest w stanie odeprze¢ bezposredni atak
z zewnatrz (z internetu). Nalezy zauwazy¢, ze w sieci CWI nie znajdujg sie systemy
policyjne, w ktérych przetwarzane sg dane osobowe.

WIELOSTOPNIOWA OCHRONA

W przypadku sieci PSTD, dla zwigkszenia bezpieczeristwa informacji gromadzonych,
przetwarzanych, modyfkowanych i udostepnianych w tej sieci, zastosowano technike
odseparowania transmisji danych od zewnetrznych Zrodet, w tym od internetu, jak row-
niez od fltrowanej policyjnej sieci CWI. Metoda ta zapewnia wysokie bezpieczerstwo
przesykanych danych w obrebie jednej sieci. Dlatego te7 do bezposredniego nawigza-
nia bezpiecznego potgczenia z sieci PSTD jest wymagana dodatkowa, osobna stacja
podigczona do sieci interfejsem, w ktdrym ruch sieciowy jest rozbiany nastepnie na
osobne urzadzenia sieciowe. Umozliwia to dostep do serweréw zautoryzowanym uzyt-
kownikom, po wczesniejszym sprawdzeniu zgodnoSci samego potgczenia za pomoca
fzycznych frewalli zarzadzanych przez administratorow z Wydzialu Ochrony Systeméw
Informatycznych KGR

W celu umozliwienia skorzystania z policyjnych systemdw centralnych (np. KSIP-u)
jest wymagane, aby uzytkownik koicowy miat dostep do stanowiska podtaczonego do
sieci PSTD, wystawiong na niego karte mikroprocesorowg (KM) z wgranym na nig
certyfkatem osobistym i kluczem prywatnym oraz odpowiednie uprawnienia nadane
w systemie zarzadzania uprawnieniami (IDM BTUU). Nalezy uruchomi¢ strone star-
towg BTUU przez zapamietany skrét (najczesciej) lub wpisa¢ bezposrednio wyma-
gany adres. Zostanie wySwietlone zgdanie podania numeru PIN do karty. Poprawne
wpisanie PIN-u spowoduje uwierzytelnienie uzytkownika, czyli potwierdzenie jego
tozsamosci i waznosci certyfkatow zapisanych na karcie. Potem kolejne mechani-
zmy sprawdzg, do ktérych systeméw uzytkownik ma dostep, i zostanie wySwietlona
ich lista w postaci odno$nikéw. Po kliknieciu w odno$nik nastepuje proces autoryza-
cji, sprawdzony zostaje zestaw uprawnien, a uzytkownik dostaje dostep do zadanego
systemu.

Wyjatkiem od opisanej procedury jest realizacja potaczenia przez Mobilny Terminal
Noszony. Znajduje sie w nim zainstalowana specjalna aplikacja (bedaca uproszczong
wersjg KSIP-u), ktéra nie wymaga uzycia karty KM. Nalezy zwrdci¢ uwage na to, ze
terminal mobilny, w ktérym zostata umieszczona karta SIM skonfgurowana w unikal-
ny sposob, znajduje sie w sieci PSTD i tgczy sie tylko z nig. Komunikacja zaréwno
w sieci PSTD, jak i CWI jest w wiekszoSci szyfrowana pod réznym katem, nie tylko
z poziomu aplikacji (SSL), ale takze warstwy sieciowej (tunele VPN z szyfrowaniem
IPSec). Ponadto caty ruch sieciowy jest monitorowany na réznych jego odcinkach,
tj. do systemdw policyjnych, do systeméw pozapolicyjnych, np. CEPIK 2.0, PESEL
itd. Jeden z systemdw analizuje ten ruch pod katem zachowan behawioralnych oraz
spos6b korzystania z sieci w celu wykrycia r6znego rodzaju anomalii.

Wyzej wymienione techniczne $rodki bezpieczefstwa i inne, wdrozone na po-
ziomie infrastruktury telekomunikacyjnej oraz informatycznej, a takze rozwigzania
organizacyjne, takie jak procedury, polityki bezpieczehstwa, wymagania dotyczace
standardéw technicznych, uzytkowych oraz bezpieczefstwa, stosowanych w Policji
w zakresie informatyki i tacznosci, redukuja ryzyko zwigzane z naruszeniem dostep-
nosci, poufno$ci i integralnodci danych przetwarzanych w systemach teleinforma-
tycznych Policji do akceptowalnego poziomu.

podkom. SEAWOMIR SOBOLEWSKI

sierz. szt. KAMIL JURCZYK, KRZYSZTOF STASIOWSKI

Wydziat Ochrony Systeméw Informatycznych
Biura tacznosci i Informatyki KGP
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naszego zycia. Dzieki
cyfryzacji gospodarki
i spoteczenstwa mozemy
obserwowac¢ dynamiczny
obraz zmian naszych

czasow, ktory otwiera
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niczonym dostepie dla szkét wyzszych w USA (w 1969 r.) i stuzyt
wytacznie do celéw naukowych i wymiany korespondenciji miedzy
osrodkami naukowymi...

W konicu lat 90. XX wieku stat sie jednak powszechny. W sierpniu 1991 r.
pierwsza witryna internetowa zostata udostepniona publicznie w sieci, a w ko-
lejnych latach powstaty nowe ustugi, takie jak: wyszukiwarki (m.in. Google
w 1998 r.), poczta elektroniczna, komunikatory (Skype w 2004 r.), strumie-
niowe przesytanie multimediéw (YouTube w 2005 r.), blogi, fora, a takze
sieci spoteczno$ciowe (Facebook w 2004 r.). Zyjemy obecnie w czasach,
w ktorych internet zdominowat, ale i usprawnit wiele aspektéw codziennego
funkcjonowania.

Rozwdj internetu daje wiele mozliwosci, ale takze niesie ze sobg réwniez

T rudno uwierzy¢, ze internet poczatkowo byt dostepny tylko w ogra-

problematyka przestepstw o charakterze rasistow-
skim i ksenofobicznym, jak réwniez przestepstw
zwigzanych z seksualnym wykorzystywaniem dzieci
i mtodziezy — w szczegdlnosci produkcja i rozpo-
wszechnianie pornografi dzieciecej. Czyny te réw-
niez zaliczane sg do cyberprzestepczosci. Z tych
wzgledow dziatania zmierzajace do skuteczniej-
szego zapobiegania, $cigania i karania sprawcéw
przestepstw popetnianych przy wykorzystaniu tech-
nologii informatycznych muszg by¢ podejmowane
na szczeblu miedzynarodowym”.

Zacytowane uzasadnienie doskonale obrazuje
skale trudnos$ci dla organéw $cigania zajmujg-
cych sie walkg z cyberprzestepczoscia. Konwen-
cja Rady Europy o cyberprzestepczosci zapropo-
nowala takze podziat i defnicje przestepczych
zachowan, ktdre zostaty w pozniejszym czasie
wprowadzone do polskiego systemu prawne-
go. W prawie karnym materialnym wymieniono
tzw. cyberprzestepstwa, ktore mozna podzieli¢
na dwie kategorie:
= dziatania przestepcze skierowane na systemy
komputerowe oraz przetwarzane i utrzymywane

/ GAZETAPOLICYJNA

rzystania bfedow w systemie lub z pomocg oprogramowania przefamujgcego
zabezpieczenia.

§ 2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep do catosci
lub czesdci systemu informatycznego.

Nieuprawniony dostep do skrzynek pocztowych lub kont w portalach spo-
fecznosciowych itp.

§ 3. Tej samej karze podlega, kto w celu uzyskania informacji, do ktdrej nie
jest uprawniony, zaktada lub postuguje sie urzgdzeniem podstuchowym,
wizualnym albo innym urzadzeniem lub oprogramowaniem.

Sniffing — nielegalna inwigilacja i podstuch za pomoca urzadzen technicz-
nych, podstuchiwanie sieci celem wykradania danych, szpiegowania aktywno-
Sci w sieci oraz gromadzenia informacji o uzytkownikach.

§ 4. Tej samej karze podlega, kto informacje uzyskang w sposdb okreslony
w § 1-3 ujawnia innej osobie.

Ujawnienie informacji uzyskanej nielegalnie, nawet jezeli informacja zostafa

uzyskana przez inng osobe.

PRZESTEPSTWA STWIERDZONE

Rok

Akt prawny 2016 2017 2018 2019 2020

Art. 267 § 1 2008 1834 1911 4203 4595

Art. 267 § 2 113 170 120 216 235
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nowe mozliwoéci rézne zagrozenia. Jednym z nich jest wiasnie cyberprzestepczosc. w nich dane, AT 40 48 43 65 a i
_ _ = wykorzystanie sieci internet i komputera jako i
w tworzeniu modeli DEFINICJA PROBLEMU narzedzi do popetniania przestepstwa naruszaja- REROSE 4 3 ! 18 ! (1A
; ; ; i Aby opisa¢ problematyke cyberprzestepczosci, mozna przytoczy¢ uzasadnie- cego dobra powszechnie chronione przez Kodeks _
iznesowych i realizacji AL 4 " . .
biznesowych i realizac] nie projektu ustawy — o ratyfkacji Konwencji Rady Europy o cyberprzestepczo- karny i inne ustawy, na przyktad: przestepstwa %gzl:gm”'e 2165 | 2055 | 2081 | 4502 | 4884 il
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W XXI wieku korzystanie
z nowoczesnych rozwigzan
technologicznych stato sie
podstawowym aspektem

zyciowych planow.

Obszar, ktory zaprezentujemy
odno$nie do przestepstw
zwigzanych z komputerem
czy siecig internet,

ma $cisty zwigzek

z historig jego

powstania i ewaluacji

$ci, sporzadzonej 23 listopada 2001 r.

.Staty postep techniczny powoduje modyfkacje istniejacych oraz po-
wstawanie nowych zagrozen o charterze kryminalnym. Jednym z obszaréw,
w ktorym dokonuja sie w ostatnim czasie najwigksze zmiany, sa technologie
informatyczne. Obecnie praktycznie wszystkie przejawy zycia spotecznego
i gospodarczego powigzane sg z wykorzystaniem komputeréw, dokumentow
elektronicznych oraz sieci teleinformatycznych. Oznacza to nasilenie istnie-
jacych oraz pojawianie sie nowych zagrozen — przestepstw, ktdre chociazby
Z uwagi na wykorzystanie sieci teleinformatycznych o globalnym zasiegu
(np. internet), narzedzi informatycznych (oprogramowania) lub samo ich
umiejscowienie (przestrzen wirtualna), nie mogg by¢ skutecznie zwalcza-
ne przez pojedyncze panstwa. Wskazane przestepstwa — okreslane réwniez

nie nieograniczony zasieg oddziatywania sprawcy) technologie komputerowe
moga w szczeg6lny sposob utatwia¢ popetnianie czyndw zabronionych, jest

przeciwko mieniu (oszustwa) czy przestepstwa
przeciwko wolnosci seksualnej etc.

Dla zobrazowania rozwoju tego rodzaju prze-
stepstw warto przyjrze¢ sie danym statystycznym
obejmujacym lata 2016—2020, uwzgledniajagcym
konkretne paragrafy Kodeksu karnego.

Art. 267 k.k.

8 1. Kto bez uprawnienia uzyskuje dostep do in-
formacji dla niego nieprzeznaczonej, otwierajac
zamkniete pismo, podtaczajgc sie do sieci tele-
komunikacyjnej lub przetamujac albo omiajgc

korzystaniem technik socjotechnicznych skiero-
wanych na osoby uprawnione do dostepu, wyko-

Przestepstwa z art. 267a k.k.

5000

4595
4203

3750

2500

W Art. 26781 [l Art. 26782 [ Art.26783 |l Art. 26784

L terminem ,,cyberprzestepczos¢” — obejmujg czyny wymierzone w dane elektroniczne, magnetyczne, informatyczne lub 2008 1834 1911
do dzisiejszych i systemy informatyczne (gdzie przetwarzanie danych jest przedmiotem czyn- inne szczegdlne jej zabezpieczenie, podlega
czaséw. nosci wykonawczych) oraz przestepstwa, w ktérych technologie informatycz- grzywnie, karze ograniczenia wolnosci albo po- 1250
ne wykorzystywane sg przy popetnianiu juz stypizowanych w prawie karnym zbawienia wolnosci do lat 2.
czynéw zabronionych (np. oszustwo komputerowe i piractwo komputerowe). Hacking — kraaziez informacji — sprawca czesto 13 4 170 40 120 43 , ﬁ 6 18 ﬁ P
Obszarem, w ktorym z uwagi na swoj charakter (anonimowos$¢ i potencjal- uzyskuje nieuprawniony dostep do danych z wy- 0 e - s oo om0 [
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Art. 268 k.k.
8 1. Kto, nie bedac do tego uprawnionym, niszczy, uszka-
dza, usuwa lub zmienia zapis istotnej informacji albo
w inny sposéb udaremnia lub znacznie utrudnia osobie
uprawnionej zapoznanie sie z nig, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.
§ 2. Jezeli czyn okreSlony w § 1 dotyczy zapisu na in-
formatycznym nosniku danych, sprawca podlega karze
pozbawienia wolnosci do lat 3.
§ 3. Kto, dopuszczajac sie czynu okreslonego w 8 1 lub
2, wyrzadza znaczng szkode majatkowa, podlega karze po-
zbawienia wolnosci od 3 miesiecy do lat 5.
Nieuprawnione naruszanie integralnosci danych infor-
matycznych, uniemozliwienie dostepu do danych znaj-
aujgcych sie na nosniku.

Przestepstwa z art. 268 k.k.

498

430

33
L
2016

386

298
7 I 64 72 I 65
22 17 28
2 . | 2 . —_— 0 — ! | i

2017 2018 2019

W Art. 26881 |l Art. 26882 [l Art.268a§1 [l Art. 268a§2

Art. 268a k.k.
§ 1. Kto, nie bedac do tego uprawnionym, niszczy,
uszkadza, usuwa, zmienia lub utrudnia dostep do da-
nych informatycznych albo w istotnym stopniu zaktoca
lub uniemozliwia automatyczne przetwarzanie, groma-
dzenie lub przekazywanie takich danych, podlega karze
pozbawienia wolnosci do lat 3.
§ 2. Kto, dopuszczajac sie czynu okreslonego w § 1,
wyrzadza znaczng szkode majatkowa, podlega karze po-
zbawienia wolnosci od 3 miesiecy do lat 5.

Sabotaz komputerowy — obecnie zazwyczaj s lo ataki
7 wykorzystaniem oprogramowania ransomware. Jednym
z nowych zjawisk jest fakt, ze liczba atakow ransomware
zauwazalnie wzrosta w czasie pandemii oraz ewoluowata.
Zmiana polega na sposobie zadania okupu. W przeciwien-
stwie do poprzednich atakéw, ktdre polegaty jedynie na szy-
frowaniu danych, obecnie zadanie motywowane jest udo-
stepnieniem tajemnic frm do publicznej wiadomosci, co
powoduje znacznie wieksze straty fnansowe i wizerunkowe.

Aktualnie szyfrowanie danych oraz ich usuniecie od-
bywaja sie w wielu przypadkach na koricowym etapie
ataku, ktory jest czesto poprzedzony wielomiesiecznym
rekonesansem. ROwniez na podstawie tego rekonesansu
szacowana jest kwota okupu.
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PRZESTEPSTWA STWIERDZONE

Rok

Akt 2016
prawny

2017 | 2018 | 2019 | 2020

Art.268§1 | 81 77 64 72 65

Art. 26882 | 33 41 22 17 28

Art. 268a§1 | 430 | 386 | 298 | 498 | 616
Art. 268a § 2 2 2 0 1 5
Podsumowanie
calkowite 546 | 506 | 384 | 588 | 714
Art. 269 k.k.

8 1. Kto niszczy, uszkadza, usuwa lub zmienia dane in-
formatyczne o szczeg6lnym znaczeniu dla obronnosci
kraju, bezpieczenstwa w komunikacji, funkcjonowania
administracji rzadowej, innego organu pafstwowego
lub instytucji panstwowej albo samorzadu terytorialnego
albo zaktoca lub uniemozliwia automatyczne przetwarza-
nie, gromadzenie lub przekazywanie takich danych, pod-
lega karze pozbawienia wolnosci od 6 miesiecy do lat 8.
8§ 2. Tej samej karze podlega, kto dopuszcza sie czynu
okreslonego w § 1, niszczac albo wymieniajac informa-
tyczny nosnik danych lub niszczac albo uszkadzajac urza-
dzenie stuzace do automatycznego przetwarzania, groma-
dzenia lub przekazywania danych informatycznych.
Sabotaz informatyczny — atak na dane majace szcze-
gdlne znaczenie dla obronnosci kraju, bezpieczenstwo
obywateli i niezaktdcone funkcjonowanie parstwa.

PRZESTEPSTWA STWIERDZONE

Rok

Akt 2016
prawny

2017 | 2018 | 2019 | 2020

Art. 269 § 1 5 2 6 7 7

Art. 269 § 1 k.k.

7 7
6
5
I |

2016 2017 2018 2019 2020

40

30

T T T
TR

Art. 269a k.k.

Kto, nie bedac do tego uprawnionym, przez transmisje,
zZniszczenie, usuniecie, uszkodzenie, utrudnienie dostepu
lub zmiane danych informatycznych, w istotnym stopniu
zaktoca prace systemu informatycznego, systemu tele-
informatycznego lub sieci teleinformatycznej, podlega ka-
rze pozbawienia wolnosci od 3 miesiecy do lat 5.

Art. 269 k.k. i art. 269a k.k. — ataki DDOS, ransomware,
ataki z wykorzystaniem znanych bfedéw oprogramowa-
nia, ataki z wykorzystaniem dedykowanego oprogramo-
wania sfuzacego do przelamywania zabezpieczeri kom-
puterowych.

PRZESTEPSTWA STWIERDZONE

Rok
Akt 2016
prawny

2017 | 2018 | 2019 | 2020

Art. 2692 | 39 30 35 30 19

Przestepstwa z art. 269a k.k.

39
e 35
30 30
I l I |
2016 2017 2018 2019 2020
Il Art. 26%9a
Art. 269b k.k.

8§ 1. Kto wytwarza, pozyskuje, zbywa lub udostepnia
innym osobom urzadzenia lub programy komputero-
we przystosowane do popetnienia przestepstwa okre-
Slonego w art. 165 § 1 pkt 4, art. 267 § 3, art. 268a
8 1albo § 2 w zwigzku z § 1, art. 269 8 1 lub 2 albo
art. 269a, a takze hasta komputerowe, kody dostepu
lub inne dane umozliwiajgce nieuprawniony dostep
do informacji przechowywanych w systemie informa-
tycznym, systemie teleinformatycznym lub sieci tele-
informatycznej, podlega karze pozbawienia wolnosci
od 3 miesiecy do lat 5.

§ 1a. Nie popetnia przestepstwa okreslonego w § 1, kto
dziata wylgcznie w celu zabezpieczenia systemu infor-
matycznego, systemu teleinformatycznego lub sieci te-
leinformatycznej przed popetnieniem przestepstwa wy-
mienionego w tym przepisie albo opracowania metody
takiego zabezpieczenia.

GRUDZIEN
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§ 2. W razie skazania za przestepstwo okreslone w § 1, sad orzeka przepadek
okreslonych w nim przedmiotow, a moze orzec ich przepadek, jezeli nie sta-
nowity wtasnosci sprawcy.

Art. 269b k.k. — bezprawne wytwarzanie urzgazen lub programéw kompute-
rowych przystosowanych do popetnienia przestepstwa okreslonego w art. 165
§ 1 pkt 4 art 267 § 3, art. 268a § 1 albo § 2 w zwigzku z § 1, art. 269
§ 11lub 2 albo art. 269a, a takze hasta komputerowe, kody dostepu lub inne dane
umozliwiajgce nieuprawniony dostep do informacji przechowywanych w Systemie
informatycznym, systemie teleinformatycznym lub sieci teleinformatyczney.

PRZESTEPSTWA STWIERDZONE
Rok
Akt 2016 2017 2018 2019 2020
prawny
Art. 269b § 1 40 24 30 37 41
Przestepstwa z art. 269b k.k.
42 40 41
37
32 30
24
21
1
0
2016 2017 2018 2019 2020
Art. 287 k.k.

§ 1. Kto, w celu osiagniecia korzysci majatkowej lub wyrzadzenia innej osobie
szkody, bez upowaznienia, wplywa na automatyczne przetwarzanie, groma-
dzenie lub przekazywanie danych informatycznych lub zmienia, usuwa albo
wprowadza nowy zapis danych informatycznych, podlega karze pozbawienia
wolnosci od 3 miesiecy do lat 5.

8§ 2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ogranicze-
nia wolnosci albo pozbawienia wolnosci do roku.

§ 3. Jezeli oszustwo popetniono na szkode osoby najblizszej, $ciganie naste-
puje na wniosek pokrzywdzonego.

Oszustwo komputerowe — zazwyczaj przybiera forme ataku socjotechnicz-
nego zwanego phishingiem. Nalezy ono do jednej z najczesciej popetnianych
przestepstw. Wiadomosci phishingowe przybieraja forme masowych fatszy-
wych wiadomosci wysytanych do wielu 0séb w ktérych sprawca(-y) podszy-
wa(-jg) sie pod banki, frmy kurierskie, inwestycyjne, oferujgce e-ptatno-
$ci lub sklepy internetowe itp., itd. W tresci wiadomosci z wykorzystaniem
technik socjotechnicznych sprawcy probuja naktoni¢ odbiorce, aby w trybie
pilnym wprowadzit lub czy zaktualizowat swoje poufne informacje pod wska-
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zanym linkiem lub tez otworzyt zatacznik wiadomosci.
Kanatem ataku phishingowego moga by¢ réwniez
wiadomosci SMS, portale spotecznosciowe itp.

1. Masowe wysytanie fatszywych wiadomosci trwa
w zasadzie od czasu powstania internetu i upo-
wszechnienia sie skrzynek elektronicznych. Od kil-
ku lat z uwagi na rozwdj bankowosci internetowej
i ustug fnansowych realizowanych za poSrednic-
twem sieci internet masowe wysytanie wiadomosci
odbywa sie za posrednictwem miedzynarodowych
grup przestepczych, jak i pojedynczych oséb, ktd-
re uczynity sobie z tej dziatalnosci gtéwne Zrddto
utrzymania. Kazdego roku rejestruje sie kilkadzie-
sigt kampanii phishingowych ukierunkowanych na
uzytkownikéw sieci internet w Polsce. Zazwyczaj
nadawcy tych wiadomosci podszywajg sie pod
instytucje zaufania publicznego (banki, Policje,
urzedy skarbowe, kancelarie komornicze, kance-
larie prawnicze itp.), sklepy internetowe, portale
aukcyjne lub portale spotecznosciowe.

Tres¢ wiadomosci jest rdzna, ale ma za zadanie
nakfoni¢ odbiorce do otwarcia zatacznika lub linka do
strony internetowe;.

Uruchomienie przestanego odnosnika do strony
internetowej przekieruje odbiorce na fatszywg strone
internetowg imitujacg strone instytucji, pod ktorg sie
nadawcy podszywaja. Nastepnie zostaje on poproszo-
ny o podanie danych do logowania i danych uwierzy-
telniajgcych, np. jednorazowych kodow. Tak pozyska-
ne dane pozwalajg sprawcom na uzyskanie dostepu
do rachunkdw bankowych, poczty elektronicznej, kont
w portalach aukcyjnych, spotecznosciowych itp.

Czasami zamiast linka przesytany jest plik majacy
imitowa¢ dokument pdf lub zdjecie. Zazwyczaj s one
spakowane i zabezpieczone hastem, ktdre podano
w tresci wiadomosci, co ma utrudni¢ przeskanowanie
zalgcznika przez skanery antywirusowe poczty. Uzyt-
kownik po rozpakowaniu i uruchomieniu takiego pliku
zwykle nie zauwazy zadnej tresci lub okno niekoricza-
cego sie fadowania. W tym samym czasie na kompu-
ter uzytkownika jest Sciggane i uruchamiane zto$liwe
oprogramowanie, ktére moze:

a) pozwoli¢ na przejecie zdalnej kontroli nad kom-
puterem i wigczenie go do botnetu kontrolowanego
przez przestepcow i wykorzystywanego do popetniania
przestepstw;

b) rejestrowaé petng aktywnos¢ uzytkownika celem
uzyskania danych dostepowych do bankowosci inter-
netowej;

c) zaszyfrowa¢ komputer celem uzyskania okupu za
dostarczenie klucza umozliwiajgcego odzyskanie do-
stepu do zaszyfrowanych danych.

2. Inng formg ataku phishingowego, ktéra szczegolnie
rozwineta sie w czasie pandemii COVID-19, jest
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oszustwo polegajace na wytudzeniu pieniedzy w celu inwestycji w kryp-
towaluty lub inne dobra niematerialne, takie jak opcje binarne. Stanowi
obecnie jedno z najwiekszych przestepstw fnansowych na terenie calej
Europy. Skala przestepstwa, problemy zwigzane z koordynacjg oraz trud-
nosci z identyfkacjg uzytkownikéw kont bankowych powoduja, ze sku-
teczne Sciganie sprawcow jest niemal niemozliwe. Wedtug posiadanych
informacji kluczowy moze by¢ fakt, ze proceder ten jest realizowany przez
Scisle zorganizowang miedzynarodowg grupe przestepcza, ktora prowa-
dzi swoje dziatania w réznych obszarach innych niz cyberprzestepczosé,
w tym zajmuje sie handlem narkotykami oraz praniem pieniedzy.

Atak ten jest bardzo niebezpieczny, poniewaz sprawcy, wykorzystujac
chwyty socjotechniczne, bardzo czesto naklaniajg swoje ofary do insta-
lowania oprogramowania pozwalajacego na zdalny dostep do komputera
(AnyDesk) pokrzywdzonego i w ten sposob dokonujg transferu srodkéw zgro-
madzonych na rachunkach bankowych, a takze zaciagajg pozyczki i kredyty
W jego imieniu.

PRZESTEPSTWA STWIERDZONE

Rok 2016 2017 2018 2019 2020

Akt prawny

Art. 287 § 1 3295 3507 5083 8372 9088

Art. 287 §1

Wzw. z art. 294 § 1 14 13 14 11 7

Art. 287 § 2 17 19 28 60 52

Podsumowanie
catkowite 3326 3539 5125 8443 9147

Przestepstwa z art. 287 k.k.

9088
8372

5083
3295 3507
I14 17 |13 19 14 28 1160 7 52

2016 2017 2018 2019 2020

. Art. 287 § 1 . Art. 287 § 1w zw. zart. 294 § 1 \_‘ Art. 287 § 2

Warto przyjrze€ sie takze danym statystycznym obejmujacym przestepstwa
spoza katalogu cyberprzestepczosci, do ktorych popetniania wykorzystano
sie¢ internet i komputer.
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Art. 200 k.k.

8§ 1. Kto obcuje ptciowo z matoletnim ponizej lat 15
lub dopuszcza sie wobec takiej osoby innej czynnosci
seksualnej lub doprowadza jg do poddania sie takim
czynnosciom albo do ich wykonania, podlega karze po-
zbawienia wolnosci od lat 2 do 12.

8 2. (uchylony)

§ 3. Kto matoletniemu ponizej lat 15 prezentuje tresci
pornografczne lub udostepnia mu przedmioty majace
taki charakter albo rozpowszechnia tresci pornogra-
fczne w sposdb umozliwiajacy takiemu matoletniemu
zapoznanie sie z nimi, podlega karze pozbawienia wol-
nosci do lat 3.

§ 4. Karze okreslonej w § 3 podlega, kto w celu swojego
zaspokojenia seksualnego lub zaspokojenia seksualne-
go innej osoby prezentuje matoletniemu ponizej lat 15
wykonanie czynnosci seksualnej.

§ 5. Karze okreslonej w § 3 podlega, kto prowadzi reklame
lub promocje dziatalnosci polegajacej na rozpowszech-
nianiu tresci pornografcznych w sposob umozliwiajacy
zapoznanie sie z nimi matoletniemu ponizej lat 15.

Art. 200a k.k.

§ 1. Kto w celu popetnienia przestepstwa okreslone-
go w art. 197 § 3 pkt 2 lub art. 200, jak réwniez pro-
dukowania lub utrwalania tresci pornografcznych, za
posrednictwem systemu teleinformatycznego lub sieci
telekomunikacyjnej nawigzuje kontakt z matoletnim po-
nizej lat 15, zmierzajac, za pomoca wprowadzenia go
w btad, wyzyskania btedu lub niezdolnosci do nale-
zZytego pojmowania sytuacji albo przy uzyciu grozby
bezprawnej, do spotkania z nim, podlega karze pozba-
wienia wolnosci do lat 3.

§ 2. Kto za posrednictwem systemu teleinformatycznego
lub sieci telekomunikacyjnej matoletniemu ponizej lat 15
sktada propozycje obcowania ptciowego, poddania sig lub
wykonania innej czynnosci seksualnej lub udziatu w pro-
dukowaniu lub utrwalaniu tresci pornografcznych, i zmie-
rza do jej realizacji, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2.

Art. 200b k.k.

Kto publicznie propaguje lub pochwala zachowania
o charakterze pedofiskim, podlega grzywnie, karze ogra-
niczenia wolnosci albo pozbawienia wolnosci do lat 2.

Art. 202 k.k.
§ 1. Kto publicznie prezentuje tresci pornograficzne
w taki sposéb, ze moze to narzuci¢ ich odbidr oso-
bie, ktdra tego sobie nie zyczy, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wol-
nosci do lat 2.
8 2. (uchylony)
8 3. Kto w celu rozpowszechniania produkuje, utrwala
lub sprowadza, przechowuje lub posiada albo rozpo-
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wszechnia lub prezentuje treSci pornograficzne z udziatem matoletnie-
go albo treSci pornograficzne zwigzane z prezentowaniem przemocy lub
postugiwaniem sie zwierzeciem, podlega karze pozbawienia wolnosci
od lat 2 do 12.
§ 4. Kto utrwala tresci pornografczne z udziatem matoletniego, podlega karze
pozbawienia wolnosci od roku do lat 10.
§ 4a. Kto przechowuje, posiada lub uzyskuje dostep do tresci pornogra-
fcznych z udziatem matoletniego, podlega karze pozbawienia wolnosci
od 3 miesiecy do lat 5.
8§ 4b. Kto produkuje, rozpowszechnia, prezentuje, przechowuje lub po-
siada treSci pornograficzne przedstawiajgce wytworzony albo przetwo-
rzony wizerunek matoletniego uczestniczacego w czynnosci seksualnej
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolno-
Sci do lat 2.
§ 4c. Karze okreSlonej w 8§ 4b podlega, kto w celu zaspokojenia seksualnego
uczestniczy w prezentacji tresci pornografcznych z udziatem matoletniego.
§ 5. Sad moze orzec przepadek narzedzi lub innych przedmiotow, ktd-
re stuzyty lub byly przeznaczone do popetnienia przestepstw okreslonych
w § 1-4b, chociazby nie stanowity wkasnosci sprawcy.

Przestepstwa zwigzane z pornografig dzieciecg — art. 200 § 1 k.k.; art. 200a
§ 1;art. 2000 kk.; art. 202 § 4a— k.k. — generalnie wszelka aklywnosc zwigzana
Z dopuszczeniem Sie obcowania piciowego z mafoletnim ponizej 15. roku zycia,
utrwalaniem takich zachowar, przechowywania i udostepniania takich tresci.

PRZESTEPSTWA STWIERDZONE
Rok 2016 2017 2018 2019 2020
Akt prawny
Art. 200 § 1 30 32 45 42 40
Art. 200 § 3 128 187 234 279 298
Art. 200 § 4 16 34 21 27 12
Art. 200 § 5 1 1 0 1 0
Art. 200a § 1 72 106 61 71 71
Art. 2002 § 2 245 503 417 325 373
Art. 200b 0 3 5 65 4
Art. 202 §1 21 50 69 53 91
Art. 202§ 3 1594 1243 3040 443 659
Art. 202 § 4 15 24 40 20 19
Art. 202 § 4a 208 180 232 12 490 4450
Art. 202 § 4b 8 13 17 66 26
Art. 202 § 4c 0 0 1 0 1
Podsumowanie catkowite | 2338 | 2376 4182 13 882 6044
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i Przestepstwa z art. 200 k.k. 8 |
o § w ust. 1, organizuje lub nig kieruje, podle- PRZESTEPSTWA STWIERDZONE Art. 118 ustawy o prawie
L £ ga karze pozbawienia wolnosci od 6 mie- Rok autorskim i prawach pokrewnych
q 2o siecy do lat 5. AKt prawny 2016 el 2018 2019 2020 1. Kto wytwarza urzadzenia lub ich kompo-
N 4. Jezeli sprawca czynu okreSlonego w ust. 1 nenty przeznaczone do niedozwolonego
ool dziata nieumysinie, podlega grzywnie, ka- Art. 115 ust. 1 12 10 8 9 19 usuwania lub obchodzenia skutecznych
o rze ograniczenia wolnosci albo pozbawie- technicznych zabezpieczen przed od-
w nia wolnosci do roku. SRR 4 5 > 5 4 twarzaniem, przegrywaniem lub zwielo-
s Art. 115 ust. 3 2 6 8 4 3 krotnianiem utworéw lub przedmiotow
5 3 Art. 117 ustawy o prawie autorskim ' i praw pokrewnych albo dokonuje obrotu
> 600 g [ prawach pokrewnych Art. 116 ust. 1 2639 1752 1186 2384 3203 takimi urzagdzeniami lub ich komponen-
g g 1. Kto bez uprawnienia albo wbrew jego warun- tami, albo reklamuje je w celu sprzeda-
By L kom w celu rozpowszechnienia utrwala lub Art. 116 ust. 2 24 9417 912 1150 29 zy lub najmu, podlega grzywnie, karze
4000 L zwielokrotnia cudzy utwor w wersji oryginal- ograniczenia wolnosci albo pozbawienia
e s . - A g é g8 4 nej lub w postaci opracowania, artystyczne Art. 116 ust. 3 1174 67 4499 1003 7879 wolnoéci do lat 3.
wo S8 e SoLEEE Sgsgyg T g 22 3% g = 9588 R wykonanie, fonogram, wideogram lub na- 2. Kto posiada, przechowuije lub wykorzy-
cEEEE zgdg@z ¢ 8¢66¢8 P EEEE : danie, podlega grzywnie, karze ograniczenia AR 1083 2529 9 8 1 stuje urzadzenia lub ich komponenty,
= iiii R R I all : 5_5_ frrEs g % wolnosci albo pozbawienia wolnosci do lat 2. U 304 59 c03 g 9 o kiorych mowa w ust. 1, podlega
Art. 200§ 3 Art. 2002 § 1 Art. 2002 § 2 Art. 20253 Art. 202§ 4a Art. 202§ 4b Art. 202 § 4c . Jezeli sprawca uczynit sobie z popetniania grzywnie, karze ograniczenia wolnosci
Na wykresie przedstawiono przestepstwa, pr’zestepstwa okreélone_go w g§t. 1 state Art. 117 ust. 2 0 1 2 0 0 albo pozbawienia wolnosci do roku.
ktére moga by¢ dokonywane w cyberprzestrzeni zrodto dochodu albo dziatalnoSc przestgp- _
na, okre$long w ust. 1, organizuje lub nig Art. 118 ust. 1 185 6 20 19 6 Art. 119 ustawy o prawie
kieruje, podlega karze pozbawienia wolno- autorskim i prawach pokrewnych
$ci do lat 3. Art. 118 ust. 2 11 1 0 0 1 Kto uniemozliwia lub utrudnia wykonywa-
PRZESTEPSTWA ZWIAZANE nie prawa do kontroli korzystania z utwo-
7 NARUSZENIEM PRAW AUTORSKICH Art. 118 ustawy o prawie autorskim LSBT 38 15 0 1 1 fu, artystycznego wykonania, fonogramu
| PRAW POKREWNYCH i prawach pokrewnych Art, 118 [1] ust. 1 3 3 0 1 7 lub wideogramu albo odmawia udzielenia
1. Kto w celu osiagniecia korzysci majatko- i ' informacji przewidzianych w art. 47, pod-
Art. 115 ustawy o prawie autorskim i prawach pokrewnych wej przedmiot bedacy nosnikiem utworu, Art. 118 [1] ust. 2 0 1 0 2 1 lega grzywnie, karze ograniczenia wolno-
1. Kto przywtaszcza sobie autorstwo albo wprowadza w btad co do autorstwa artystycznego wykonania, fonogramu, wi- $ci albo pozbawienia wolnosci do roku.
catosci lub czesci cudzego utworu albo artystycznego wykonania, pod- deogramu rozpowszechnianego lub zwie- Art. 119 0 0 0 0 1 Art. 115—119 ustawy z 4 lutego 1994 1.
lega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci lokrotnionego bez uprawnienia albo wbrew 0 prawie autorskim i prawach pokrew-
do lat 3. jego warunkom nabywa lub pomaga Podsumowanie cafkowite 5479 | 13872 | 7152 4594 | 11164 nych — dotyczace przywlaszczenia sobie
2. Tej samej karze podlega, kto rozpowszechnia bez podania nazwiska lub w jego zbyciu albo przedmiot ten przyj- autorstwa, utworu, bezprawnego roz-

pseudonimu twdrcy cudzy utwor w wersji oryginalnej albo w postaci
opracowania, artystyczne wykonanie albo publicznie znieksztatca taki

muje lub pomaga w jego ukryciu, podlega
karze pozbawienia wolnosci od 3 miesiecy

powszechniania cudzego utworu, jego
zwielokrotniania w celu rozpowszechnie-

utwér, artystyczne wykonanie, fonogram, wideogram lub nadanie. do lat 5. Przestgpstwa z art. 115-119 k k.

3. Kto w celu osiagniecia korzysci majatkowej w inny sposéb niz okreslony 2. Jezeli sprawca uczynit sobie z popetniania
w ust. 1 lub 2 narusza cudze prawa autorskie lub prawa pokrewne okre- przestepstwa okreslonego w ust. 1 state
Slone w art. 16, art. 17, art. 18, art. 19 ust. 1, art. 19%, art. 86, art. 94 zrodto dochodu albo dziatalno$¢ przestep-

nia, pomoc w zbyciu takich utworéw itp.

10 000
9417

7879

ust. 4 lub art. 97, albo nie wykonuje obowigzkow okreslonych w art. 193 na, okreslong w ust. 1, organizuje lub nig 7500
ust. 2 lub art. 20 ust. 1-4, podlega grzywnie, karze ograniczenia wolnosci kieruje, podlega karze pozbawienia wolno-
albo pozbawienia wolnosci do roku. $ci od roku do lat 5.
3. Jezeli na podstawie towarzyszacych oko-
Art. 116 ustawy o prawie autorskim i prawach pokrewnych licznosci sprawca przestepstwa okreslone- 00 =
1. Kto bez uprawnienia albo whrew jego warunkom rozpowszechnia cu- go w ust. 1 lub 2 powinien i moze przy- I
dzy utwor w wersji oryginalnej albo w postaci opracowania, artystyczne puszczaé, ze przedmiot zostat uzyskany Y »
wykonanie, fonogram, wideogram lub nadanie, podlega grzywnie, karze za pomocg czynu zabronionego, podlega 2500 =
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2. grzywnie, karze ograniczenia wolnosci ’52186 e
2. Jezeli sprawca dopuszcza sie czynu okreslonego w ust. 1 w celu osiagnie- albo pozbawienia wolnosci do lat 2. I oz i .
cia kOTZyéCi maj@tkowej, pOdlega karze pOZbaWieniaWOInOéCi do lat 3. o 12108919 45554 26843 I 24 II29 I<_='z I I 981 3:45?l39 01200 1isszowe 111001 3815011 33107 01021 00001
3. Jezeli Sprawca uczyni’r sobie z pope}niania przestepstwa okreélonego At 115ust 1 At 115ust.2 At 115ust.3 A 116ust.1 A 116ust2 At 116ust 3 At 116ust 4 At 117ust 1 At 117ust2 A 118ust.1 At 118ust2 At 118ust3 At 118[1ust. 1 At 118[1ust.2  Art. 119
w ust. 1 state zrédto dochodu albo dziatalnos¢ przestepna, okreslong H016 M 2017 M0l M 2019 W 2020
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Art. 286 k.k.
§ 1. Kto, w celu osiagniecia korzysci majatkowej, doprowa-
dza inng osobe do niekorzystnego rozporzadzenia wtasnym lub
cudzym mieniem za pomocg wprowadzenia jej w btad albo wy-
zyskania btedu lub niezdolno$ci do nalezytego pojmowania
przedsiebranego dziatania, podlega karze pozbawienia wolnoSci
od 6 miesiecy do lat 8.
§ 2. Tej samej karze podlega, kto zada korzySci majatkowej w zamian
za zwrot bezprawnie zabranej rzeczy.
8 3. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze
ograniczenia wolnos$ci albo pozbawienia wolnosci do lat 2.
§ 4. Jezeli czyn okreslony w § 1-3 popetniono na szkode osoby
najblizszej, Sciganie nastepuje na wniosek pokrzywdzonego.
Jest to jedno z najczesciej popetnianych przestepstw z wy-
korzystaniem Sieci internet, ktdre nie zostato definiowane jako
cyberprzestepstwo. Stanowi przestepsiwo
pospolite niewymagajgce specjalnych na-
PRZESTEPSTWA STWIERDZONE rzedzi lub umiejetnosci. Do jego popetnie-
nia niezbedny jest wykorzystywany mieazy
Rok 2016 2017 2018 2019 2020 sprawcq a offarg srodek komunikacji. N/:e
Akt prawny ma jednego Statego wzorca zachowania
sprawcow tych czynow i ich sposobu dzia-
Art. 286 § 1 39334 | 43485 | 45365 | 54342 | 54278 fania. Najczestsze i najbardziej uciazliwe
dla spofeczenstwa Sq opisane ponizej za-
A | 55 135 | 373 | 105 | 116 chowania:
) = oszustwa dokonywane z wykorzysta-
niem fatszywych sklepéw interne-
Art. 28652 i 7 N 7 4 towych; w tym przypadku sprawcy
tworzg fatszywe witryny sklepow
LG A0 522 535 173 609 638 internetowych z atrakcyjna ofertg to-
adsumonani waréw_, do rejestracji _kté_rych _wyko-
calkowiite 39922 | 44162 | 46523 | 55063 | 55036 rzystujg dane faktycznie istniejgcych
firm lub nielegalnie pozyskane dane
osobowe;
Przestepstwa z art, 286 k. * oszustwa dol_<onywan_e za posrednic-
twem portali aukcyjnych, ogtosze-
60000 niowych, spotecznoSciowych; cze-
m w sto sg wykorzystywane w tym celu
45 000 45 485 45365 bezprawnie przejete konta i profile
3933 uzytkownikdw, na ktdrych oferowane
sg do sprzedazy atrakcyjne cenowo
30000 towary;
= oszustwa na zotnierza amerykariskiego
15000 — najczgsciej dokonywane za posred-
nictwem portali spotecznosciowych
o Monzm Bure Boen Buro Booe Cekomych soiery b wetetnGw
2016 2017 2018 2020
wojennych; sprawcy z wykorzystaniem
B Art. 286§ 1 B Art. 286 § 1wzw.zart. 294 § 1 Art. 286 § 2 M Art.286§3 teChnik SOCjOteChniCZHyCh nak*ania'
ja poznane kobiety do przekazywania
znacznych kwot pieniedzy;
20 GRUDZIEN f 2021

zdj. unsplash

* oszustwo nigeryjskie — kiedy$ bar-

dzo popularne, wraz z ewolucjg cy-
berprzestepczosci, jak i kampaniami
edukacyjnymi zostato wyparte przez
inne sposoby dokonywania oszustw;
oszustwo nigeryjskie lub nigeryjski
szwindel (inaczej — afrykanski szwindel,
z ang. Nigerian scam, 419 scam — od
artykutu w kodeksie karnym Nigerii,
dotyczacego tego przestepstwa) — pro-
ceder przestepczy — oszustwo, najcze-
Sciej zapoczatkowane kontaktem przez
wykorzystanie poczty elektronicznej,
polegajacy na wciggnieciu (dawniej
przypadkowej, obecnie coraz czesciej
typowanej) ofary w gre psychologicz-
na, ktorej fabuta jest oparta na fkcyj-
nym transferze duzej (czesto przesadnie
wygorowanej — nawet rzedu kilkunastu
milionéw funtéw lub dolaréw amery-
kanskich) kwoty pieniedzy, z jednego
z krajow afrykanskich (najczesciej Nige-
rii, cho¢ obecnie moze réwniez chodzi¢
o kazdy inny kraj — coraz czesciej w gre
wchodzg Wielka Brytania, Hiszpania),
— majaca na celu wytudzenie pieniedzy.
Znane rodzaje:

 tradycyjne — na uchodzce politycznego

Z czarnego ladu,

* na inwestora,

= na wygrana na loterii,

= na konta w banku bez wtasciciela,

= na aukcje internetowa,

« na spadek — najbardziej wyrafnowana

wersja oszustwa nigeryjskiego.
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Art. 190a k.k.

8 1. Kto przez uporczywe nekanie innej osoby lub osoby jej najblizszej wzbu-
dza u niej uzasadnione okoliczno$ciami poczucie zagrozenia, ponizenia lub
udreczenia lub istotnie narusza jej prywatnos¢, podlega karze pozbawienia
wolnosci od 6 miesiecy do lat 8.

Cyberstalking jest to zazwyczaj przeSladowanie ofiary z wykorzystaniem

elektronicznych systemow przetwarzania informacji i jest realizowany np. przez
wysyfanie do poszkodowanego maili, wiadomosci przez komunikatory tele-
foniczne i internetowe. Sprawca moze rowniez przefamac dostep do poczly
elektronicznej ofiary lub do jej komputera.
8 2. Tej samej karze podlega, kto, podszywajac sie pod inng osobe, wykorzy-
stuje jej wizerunek, inne jej dane osobowe lub inne dane, za pomocg ktdrych
jest ona publicznie identyfkowana, w celu wyrzadzenia jej szkody majatkowe;j
lub osobistej.

Kradziez tozsamosci, podszywanie sie pod inng istniejacg osobe, poprzez
wykorzystanie jej danych osobowych wizerunku i danych jg identyfikujacych
w celu wyrzadzenia jej szkody majatkowej lub osobistej, czesto ma na celu
zayskredytowanie pokrzywdzonego lub oSmieszenie go.

§ 3. Jezeli nastepstwem czynu okreslonego w § 1 lub 2 jest targniecie sie po-
krzywdzonego na whasne zycie, sprawca podlega karze pozbawienia wolnosci
od lat 2 do 12.

§ 4. Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek
pokrzywdzonego.

PRZESTEPSTWA STWIERDZONE

Rok 2016 2017 2018 2019 2020

Akt prawny
Art. 190a § 1 695 764 799 935 892
Art. 1902 § 2 884 923 1412 2054 1803

Podsumowanie
catkowite

1579 1687 2211 2989 2695

Przestepstwa z art. 190a k.k.

2200

2054

1803

1650
1412

884 923 935
] I ! I i I

2016 2017 2018 2019 2020
W Art. 190a § 1 W Art. 190a § 2

1100

5

ai
o

nadkom. PAWEL DERWISZ

radca Zespotu ds. Nadzoru nad Czynnosciami Operacyjnymi i Dochodzeniowo-Sledczymi
Biura do Walki z Cyberprzestepczoscig Komendy Gtéwnej Policji
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CZY MOZNA DOKONAC KRADZIEZY

/GODNIE Z PROTOKOQOLEM?

to przestepstwa zgodnego z prawem popetni¢ nie mozna. Pozostaje jeszcze kwestia Spojnosci

i wiecej — niesprzecznosci przepisow prawnych. Mozna sie zastanawia¢ nad szerokim problemem
poprawnosci przepisow. Autor tego artykutu nie jest prawnikiem, ale jest przekonany, ze sprzeczne prze-
pisy czasem funkcjonujg w systemach prawnych, dopoki sie ich nie zlokalizuje i nie poprawi. Mozna
nawet zaryzykowac teze, ze nie ma duzego systemu prawnego niezawierajacego Sprzecznosci.

J ezeli przestepstwem jest wszystko to, co Scisle okreSlone i zabronione regutami prawnymi,

NOWA ROLA KRYPTOGRAFII

W nowoczesnym $wiecie trudno juz wyobrazi¢ sobie komunikacje bez medioéw elektronicznych — po-
czawszy od smartfonéw, przez notebooki, domowe komputery czy frmowe terminale, z taczy kompu-
terowych korzystamy nieustannie. Komunikujac sie, potrzebujemy zapewnienia okreslonego poziomu
bezpieczenstwa komunikacji. Jest to oczywiscie problem wieloaspektowy.

Jeden z kluczowych probleméw bezpieczerstwa komunikacji sieciowej stanowi uwierzytelnianie ko-
munikujacych sie stron. Moga to by¢ osoby, serwery komunikacyjne lub nawet ztozone systemy oprogra-
mowania. Pomocna w zapewnianiu bezpieczenstwa komunikacji okazuje sie kryptografa, mfoda stosun-
kowo dyscyplina naukowa, lezgca na styku matematyki i informatyki technicznej, zajmujaca sie gtéwnie
metodami szyfrowania informacji i kojarzona najczesciej z zapewnianiem poufnosci przesytanych danych
w postaci szyfrograméw (informacji poufnych).

Kryptografa pozwala nie tylko na szyfrowanie danych. Najnowsze, pochodzace z ostatnich dekad
XX wieku, systemy kryptografczne pozwalaja przyktadowo na zastosowanie kryptografi do potwierdzania
autentycznosci informacji jawnych (podpisy cyfrowe). Inng stosowang technikg kryptografczng sa funk-
cje skrétu stuzace m.in. do potwierdzania integralnosci danych.

Czesto stosowanymi narzedziami wykorzystujacymi techniki kryptografczne do osiggania celéw zwig-
zanych z szeroko pojetym bezpieczefistwem w sieciach komputerowych sg tzw. protokoty zabezpieczaja-
ce (ang. security protocols). Historia ich konstruowania i stosowania jest ciekawa i pouczajaca.

Wszystko zaczeto sie wraz z tworzeniem i rozwojem sieci komputerowych. Juz w roku 1978 pano-
wie Needham i Schroeder, probujac rozwigza¢ problemy zwigzane z uwierzytelnianiem komunikujacych
sie w sieciach stron oraz zapewnieniem poufnosci przesytanych danych, opracowali kilka schematow
algorytméw wspdthieznych majacych na celu zagwarantowanie pewnych wtasnosci zwigzanych z bez-
pieczenistwem komunikacji elektronicznej. Algorytmy te szybko zaczeto stosowaé w praktyce. W nastep-
nych latach opracowano i wdrozono wiele protokotéw zabezpieczajacych w sieciach komputerowych.
Takze dzisiaj protokoty takie s powszechnie wykorzystywane podczas komunikacji w sieciach cyfrowych.
Najczesciej sa one czesciami sktadowymi protokotéw komunikacyjnych szerszego zastosowania. Jako
przyktady mozna wskaza¢ systemy Kerberos, SSL/TLS, SESAME czy rozne wersje protokotu WPA.

Ogolnie protokotami nazywa sie algorytmy wspotbiezne, czyli wykonywalne na wspotpracujacych
ze sobg jednostkach obliczeniowych powigzanych ze sobg siecig komunikacyjng. Programy stworzone
z wykorzystaniem tych algorytmdw réznig sie od tradycyjnych proceséw sekwencyjnych, w ktdrych ko-
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lejne instrukcje programu wykonywane sg po kolei na jednym procesorze.
Protokoty zabezpieczajace to takie, ktorych gtdwnym celem jest zapewnie-
nie jednego lub wielu celéw zwigzanych z bezpieczenstwem systemow.
Najczesciej protokoty te wykorzystuja w swojej pracy rézne techniki kryp-
tografczne.
Podstawowymi celami, ktorych osiggniecie ma by¢ zagwarantowane
przez protokoty zabezpieczajace, sa:
1) jednostronne lub wzajemne uwierzytelnienie (potwierdzenie tozsamo-
§ci) komunikujacych sie w sieci stron (ang. authentication),
2) zachowanie poufnosci przesytanych informacji (confdentiality),
3) zachowanie integralnosci przesytanych danych (message integrity),
4) dystrybucja nowego kryptografcznego klucza sesyjnego (new session
key distribution).

PROTOKOL
NEEDHAMA | SCHROEDERA

W celu zobrazowania probleméw z tym zwigzanych nalezy przedstawic
przyktad protokotu zabezpieczajacego, jednak dla zrozumienia jego algo-
rytmu potrzebne jest krétkie przypomnienie podstawowych poje¢ krypto-
grafcznych.

Ogolnie szyfrem okreslamy funkcje matematyczna, ktéra przeksztatca
dane zapisane w zrozumiatej postaci (tekst jawny) do postaci, ktora jest
niezrozumiata dla niepowotanych oséb (szyfrogram). W zwigzku z tym, ze
zajmujemy sie komunikacja w sieciach cyfrowych, dane, ktdre rozwazamy,
sg danymi binarnymi (liczbami). Funkcja szyfrujgca musi by¢ funkcja od-
wracalna, to znaczy, ze szyfrogram mozna z powrotem przeksztatcic na tekst
jawny. Oczywiscie nie kazdy moze to uczynié. Tylko znajomos$¢ odpowied-
nich parametrow szyfru to umozliwia. Najczesciej parametr taki nazywany
jest po prostu kluczem szyfrowym.

Rodzajow szyfrow jest wiele i mozna je w réznoraki sposob dzielic.
Najpopularniejszym podziatem jest podziat na algorytmy symetryczne
i asymetryczne. Szyfry symetryczne to takie, w ktérych praktycznie klucze
szyfrujacy i deszyfrujacy sg takie same. Stosowanie takich algorytmdw
w praktyce wymaga jednak wcze$niejszego uzgodnienia klucza szyfrowego
miedzy porozumiewajacymi sie stronami przed rozpoczeciem przesyfania
zaszyfrowanej wiadomosci. Problem ten nazywany jest czesto w literaturze
problemem dystrybucji kluczy.

Zupetnie inne wkasnosci majg szyfry asymetryczne, nazywane tez szyfra-
mi z kluczem publicznym. W kryptografi asymetrycznej klucze szyfrujacy
i deszyfrujacy sg rozne. Dodatkowo konstrukcja algorytmu musi zapew-
nia¢ obliczeniowg niemozliwo$¢ wyznaczenia, przynajmniej w rozsadnym
czasie, klucza deszyfrujacego z szyfrujgcego. Stosujac takie szyfry, kazdy
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z uczestnikéw systemu ma pare wtasnych kluczy: klucz publiczny, ktérym mozna zaszyfrowa¢ dane
do tego uzytkownika, oraz klucz prywatny, ktérym mozna te dane odszyfrowa¢. Nazwa klucz publiczny
bierze sie stad, ze klucz szyfrujgcy mozna publicznie ujawni¢. Kazdy, kto go ma, moze nim szyfrowaé
informacje, ale tylko posiadacz klucza deszyfrujgcego (prywatnego) moze odszyfrowac dane.

Powrd¢my jednak do protokotow zabezpieczajacych. Jak juz wspomniano, pionierskg role w tym
zakresie odegraty konstrukcje autorstwa Needhama i Schroedera zaproponowane w 1978 r. Przedsta-
wili oni wtedy pierwsze pomysty dotyczace wykorzystania technik kryptografcznych do rozwigzywania
problemdw zwigzanych z zabezpieczaniem komunikacji stron porozumiewajacych sie w sieciach kom-
puterowych.

Jednym z takich proponowanych schematow jest tzw. protokdt Needhama-Schroedera z Kluczem
Publicznym (Needham-Schroeder Public Key Authentication Protocol, NSPK). W protokole biorg
udziat dwie strony oznaczane A (Alicja) i B (Bartek) chcace poufnie sie komunikowac. W ponizszych
zapisach przez i(A) oraz i(B) bedg oznaczane cyfrowe identyfkatory tych uzytkownikow. Przez [X]xa be-
dzie oznaczony szyfrogram zawierajacy wiadomos$¢ X zaszyfrowany kluczem publicznym uzytkownika
A. Zapis X=Y bedzie oznacza¢ tzw. konkatenacje (potaczenie) X oraz Y. Symbolami N, oraz N; beda
oznaczane tzw. nonces Alicji i Bartka. Sg to duze liczby (np. kilkusetcyfrowe) generowane losowo na
potrzeby jednej sesji komunikacji. Liczby te beda petnic funkcje lokalnych tajemnic uzytkownikow.
Przez zapis A > B : X bedzie oznaczany symbolicznie fakt, ze Alicja wystata do Bartka wiadomos¢ X.
Zaklada sie tutaj dodatkowo, ze wystanie informaciji jest rownowazne z jej otrzymaniem przez adresata.

Celem protokotu NSPK jest wzajemne uwierzytelnienie dwdch stron komunikacji cyfrowej. Koniecz-
ne jest réwniez zachowanie poufnosci tajemnic uzytkownikow, czyli liczb N,oraz Ng. Zaktada sie, ze
uzytkownicy postuguja sie kryptografg asymetryczna, tj. majg swoje pary kluczy: publiczny i prywatny,
oraz znajg klucz publiczny drugiej strony. Inicjatorem protokotu jest Alicja.

Akcje wykonywane przez strony podczas realizacji protokotu sg nastepujace:

LA>B: [Nesi(A)]e,

W tym kroku Alicja rozpoczyna komunikacje z Bartkiem, wysytajac mu swoj identyfkator i(A) oraz
wygenerowang na potrzeby tej sesji unikalng, duzg (np. kilkusetcyfrowg) liczbe N,. Dane te sg zaszy-
frowane kluczem publicznym Bartka, zatem tylko Bartek moze je odszyfrowa¢. Mimo podpisu Alicji
i(A) zawartego w wiadomosci Bartek nie moze by¢ pewny, kto do niego napisat, gdyz kazdy uzytkownik
sieci zna klucz publiczny KB i moze takg wiadomos¢ stworzy¢. Konieczne jest zatem potwierdzenie
faktu komunikacji z Alicjg. W tym celu Bartek generuje swojg liczbe Ng oraz wysyfa jg w kroku drugim
razem z poznang liczbg N,, szyfrujac oczywiscie kluczem publicznym Alicji.

2.B > A [Ny=Ng]ka,

Jest to wazny krok tej komunikacji. Alicja wygenerowata swojg tajng liczbe N, i wystata jg do Bartka,
szyfrujac jego kluczem publicznym, zatem poza Alicjg tylko Bartek moze posiadac te liczbe. Liczba ta
zostaje odestana z liczbg Ng do Alicji, zatem to Bartek musiat to uczyni¢. W kroku tym Bartek, odsylajac
tajemnice Alicji, uwierzytelnia sie wobec niej.

3. A =B [Ng)e

Podobnie jak w kroku poprzednim, Alicja, wysytajac poznang liczbe N; do Bartka i odpowiednio ja
szyfrujac, uwierzytelnia sie wobec Bartka.

FORMA ATAKU | OBRONY

Uzasadnienie poprawnosci dziatania protokotu wydaje sie nie tylko proste, ale takze dobrze przeprowa-
dzone. Odpowiednia wiedza o kluczach szyfrowych i wtasciwie ugruntowane matematycznie wtasnosci
algorytmow kryptografi asymetrycznej nie pozwalaja na odczytanie informacji przez osoby do tego
niepowotane, a tym samym proces wzajemnego uwierzytelnienia Alicji i Bartka mozna uwazac za
pomyslnie przeprowadzony.

Ale czy na pewno? Historia stosowania protokotu NSPK jest bardzo pouczajgca. Funkcjonowat
on w powyzszej wersji dos¢ dtugo, bo przez 17 lat. W 1995 r. Gavin Lowe, profesor uniwersytetu
w Cambridge, odkryt atak na ten protokdt, czyli takie jego wykonanie, ktore nie zapewnia realizacji
celow protokotu, jakimi sg wzajemne uwierzytelnienie oraz zachowanie poufnosci N, oraz Ns.

Protokot, a przez to jego uczestnikow, mozna bowiem oszukac. W tym ataku bierze udziat oszust
oznaczany symbolem | (Ireneusz). Po wykonaniu ponizszego przebiegu jeden z uczestnikow zostaje
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oszukany co do tozsamosci rozmoéwcy. Oto
atak podany przez Lowe’a:

al. A1 [Ng=i(A)]«,

BLI(A) > B [Nai(A),
B2.B > I(A) : [Na=NaJa,
a2.1> A [Ng=Nglka,

a3. A1 [Ngla,

(3. 1(A) > B : [NgJka.

Powyzszy atak jest w zasadzie przeplotem
dwdch réznych wykonan protokotu. Wyko-
nanie oznaczane przez « to komunikacja
uczciwej Alicji z Ireneuszem mogacym wy-
stepowaé w sieci rowniez w roli uczciwego
uzytkownika. W wykonaniu 3 Ireneusz podaje
sie za uzytkownika A (Sytuacja ta oznaczana
jest przez I(A)).

W kroku pierwszym Alicja nawigzuje ko-
munikacje z Ireneuszem, przesylajac mu
swojg tajng liczbe N,. Ten jednak, niezgodnie
ze schematem protokotu, naduzywa zaufania
Alicji i niewtasciwie wykorzystuje przekazang
mu przez nig liczbe N, do zapoczatkowania
kontaktu z Bartkiem (krok (31). Bartek zgodnie
z protokotem wysyfa do Ireneusza (myslac,
ze to Alicja) szyfrogram [Na=Ng]ka. Oczy-
wiscie Ireneusz nie moze tego szyfrogramu
odszyfrowac, nie zna bowiem klucza prywat-
nego Alicji. Moze jednak przesta¢ dalej (od-
bi¢) caty szyfrogram do Alicji jako drugi krok
wykonania cx. To staby punkt konstrukcji pro-
tokotu, skoro pozwala na takie zachowanie.
Niczego nieswiadoma Alicja rozszyfrowuje
szyfrogram, wydobywa zen liczbe Ng i wy-
syta zaszyfrowang do Ireneusza w kroku ot3.
Ten teraz moze juz rozszyfrowaé szyfrogram,
poniewaz posiada odpowiedni klucz szyfro-
wy i, poznawszy Ng, przesyta liczbe do Bartka
w kroku (33. Jest to ostatni krok wykonania
[3 migdzy Ireneuszem podajacym sig za Alicje
i uczciwym Bartkiem. Po takim wykonaniu,
zgodnie z protokotem, Bartek jest pewny, ze
porozumiewa sie z Alicjg, podczas gdy na-
prawde wymienia informacje z Ireneuszem.
W trakcie dalszego ewentualnego kontaktu
oszust moze wykorzystywa¢ poznane liczby
Na i Ng np. do dalszego oszukiwania Bartka.

Poprawiona wersja protokotu opracowana
i opublikowana réwniez przez Lowe’a jest
nastepujaca:

LA>B: [Nei(A)] e,

2.B > A [Na=Ng=i(B)]xa,

3. A> B : [Ng]e.

Lowe zaproponowat wprowadzenie zmiany
w kroku drugim protokotu. Przez zwyczajne
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dodanie identyfkatora Bartka i(B) do szyfrogramu [Na=Ng=i(B)]x Wyklu-
czona jest mozliwo$¢ oszukanczego, jak w powyzszym ataku, postuzenia
sie tym szyfrogramem przez oszusta.

Ta drobna, wydawatoby sie, poprawka wyklucza oczywiscie przedstawio-
ny wyzej atak oraz réwniez wszystkie inne znane dotad typy atakow. Po-
prawiony protokot Needhama-Schroedera przechodzi jak dotad pozytywnie
wszystkie opracowane i znane testy poprawnosci. Mozna rowniez dodag, ze
ze wzgledu na swojg prostote jest jednoczesnie najczesciej stosowanym
w najlepszych osrodkach akademickich i frmowych przyktadem do testo-
wania whasnosci protokotow za pomocg kazdego nowego systemu weryf-
kacji poprawnosci protokotow zabezpieczajgcych.

AD REM...

Oczywiscie po odkryciu opisanego i innych atakéw na protokoty zabezpie-
czajace problem ich poprawnosci od razu zostat uznany za istotny i rozpo-
czeto intensywne badania naukowe w tym zakresie. Z biegiem lat pojawiaty
sie kolejne prace, rozwigzania, wrecz cate metodologie tworzenia roznora-
kich systemdw badajacych whasnosci protokotdw, a zwtaszcza ich szeroko
rozumiang poprawnosc.

Szybko sie okazato, ze badanie wtasnosci protokotow nie jest rzecza pro-
sta, bowiem protokoty zabezpieczajgce wyrdznia od innych algorytmdw to,
ze sg one wykonywane przez uzytkownikow sieci (ludzi, komputery, serwe-
ry) wielokrotnie, czasem nawet wiele tysiecy razy w ciggu dnia i w wiekszo-
$ci przypadkdw wspétbieznie. Wykonania protokotow zalezg czesto réwniez
od informacji zawartych w bazach wiedzy, np. repozytoriach certyfkatow
kluczy szyfrowych.

Do badania protokotéw wykorzystano wiele konstruowanych specjalnie
do tego celu formalizméw matematycznych. Budowano np. systemy lo-
giczne (dedukcyjne) przeznaczone do wyrazania i dowodzenia wtasnosci
protokotoéw. Jednak najbardziej efektywne okazaly sie metody tzw. model
checkingu polegajacego na weryfkacji odpowiedniego matematycznego
modelu wykonan protokotdw. Prace te sg bardzo zaawansowane i dzisiaj
mozna juz na etapie projektowania tego typu zabezpieczen weryfkowacé
wiasnosci ich bezpieczenstwa.

Bardzo dobre wyniki w tej dziedzinie osiggnieto takze w Polsce. Opraco-
wano je m.in. w Instytucie Podstaw Informatyki PAN w Warszawie, na Po-
litechnice Czestochowskiej oraz na Uniwersytecie kard. St. Wyszynskiego
w Warszawie. Autor tego artykutu zajmowat sie tg tematyka przez kilkanascie
lat i swoje doSwiadczenie oraz wiedze wykorzystuje dzisiaj do projektowa-
nia i weryfkacji wtasnosci wdrazanych do realnych systemoéw zabezpieczen
protokotow, poprawiajac czasem ich pierwotne wersje, tak aby zapewniaty
odpowiedni poziom zabezpieczen.

Wréémy jednak do tytutowego pytania: czy mozna dokona¢ kradziezy
tozsamosci zgodnie z protokotem? Odpowiedz brzmi, oczywiscie, ze moz-
na, jezeli protokot jest zle zaprojektowany i nie zapewnia odpowiedniego
poziomu bezpieczefistwa. Tak jak przepisy prawne mogg by¢ niespdjne,
czy nawet sprzeczne, tak samo algorytmy i tworzone na ich podstawie
oprogramowanie moga zawiera¢ btedy i dlatego szczegolnie istotne jest
badanie ich wlasnosci bezpieczenstwa, oczywiscie na odpowiednim na-
ukowym poziomie.

drhab. MIROStEAW KURKOWSKI

profesor w Instytucie Stuzby Kryminalnej WSPol
w Szczytnie
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SKUTEC.ZNOSC

prawcy cyberprzestepstw, postugujac sie fkcyjng lub przejetg tozsamos-

cig, zaktadajg konta poczty elektronicznej, profle na portalach spotecz-

nosciowych, stajg sie abonentami nazw domenowych, rejestrujg karty
SIM, korzystajg z ustug Swiadczonych droga elektroniczng. Latwos¢ postugiwa-
nia sie fkcyjnymi lub przejetymi danymi wynika najczesciej z braku weryfkacji
tozsamos$ci w wielu ustugach $wiadczonych drogg elektroniczng. Ten sposdb
dziatania jest wykorzystywany przez sprawcéw zaréwno w celu ukrycia wtasnej
tozsamosci, jak i wyrzadzenia szkody osobie, za ktdrg sie podaja. Zapewnia
im anonimowo$¢, za$ na organach $cigania wymusza konieczno$¢ podjecia
zZtozonych dziatan zmierzajacych do ustalenia okolicznosci faktycznych czynu
i deanominizacji sprawcow.

Sprawcy cyberprzestepstw wykorzystujg cudza tozsamo$¢ réwniez w celu wy-
rzadzenia szkody osobistej lub majatkowej osobie, pod ktérg sie podszywajg
(np. w tzw. SIM swap). Celem wykorzystania tozsamosci innych podmiotow
moze by¢ takze zwiekszenie skutecznosci ataku na inne podmioty.

Kradziez tozsamosci moze stanowi¢ zatem zaréwno gtowny cel sprawcow,
jak i srodek do osiagniecia innego (ukrycia wtasnej tozsamosci lub zwiekszenie
skuteczno$ci ataku opartego na socjotechnice). Celem dokonanej analizy modi
operandi sprawcow wybranych kategorii czyndw z zakresu cyberprzestepczosci,
w ktorych doszto do podszycia pod inne osoby, jest weryfkacja skutecznosci
karnoprawnej ochrony tozsamosci.

KRADZIEZ TOZSAMOSC

Przestepstwo kradziezy tozsamosci wprowadzono do Kodeksu karnego ustawg
z 25 lutego 2011 r. 0 zmianie ustawy — Kodeks karny?. Celem regulacji miato by¢
stworzenie instrumentu ochrony prawnej w reakcji na uporczywe nekanie (stal-
king), do ktérego przejawdw zalicza sie réwniez podszywanie sie pod ofare, przez
np. tworzenie kont osobistych na portalach spotecznosciowych bez jej wiedzy
i zgody. Tego rodzaju zachowania nie zawsze miescityby sie w ramach wieloczy-
nowego zachowania statuujgcego uporczywe nekanie, dlatego tez ustawodawca
zdecydowat sie na dokonanie odrebnej kryminalizacji takiego zjawiska?.

Zgodnie z aktualnym brzmieniem art. 190a § 2 k.k. karze pozbawienia wol-
nosci od 6 miesiecy do lat 8 podlega ten, kto podszywajac sie pod inng osobe,
wykorzystuje jej wizerunek, inne jej dane osobowe lub inne dane, za pomocg
ktorych jest ona publicznie identyfkowana, w celu wyrzadzenia jej szkody ma-
jatkowej lub osobistej. Jesli nastepstwem kradziezy tozsamosci jest targniecie
sie pokrzywdzonego na wiasne zycie, sprawca podlega karze pozbawienia wol-
nosci od lat 2 do 123, Przestepstwo okreslone w art. 190a § 2 k.k. uksztattowano
jako przestepstwo powszechne, umysine, ktére moze by¢ popetnione wytacznie
w zamiarze bezposrednim kierunkowym (dolus directus coloratus). Ma ono cha-
rakter formalny, co oznacza, ze nie musi zosta¢ wyrzadzona szkoda majgtkowa
lub osobista, sprawca ma jednak dziata¢ w celu jej wyrzadzenia*. Jak wskazuje
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sie w orzecznictwie, sprawca ma dziata¢ z konkretnym zamiarem wyrzadzenia
szkody whasnie tej osobie, ktorej tozsamos¢ wykorzystuje, i musi chcie€ takiego
wiasnie sposobu dziatania w celu wyrzadzenia szkody majatkowej lub osobistej®.
Podczas ustalenia zamiaru sprawcy nalezy podda¢ m.in. analizie, czy sprawca
znat pokrzywdzonego i czy mogt kierowac sie zamiarem wyrzadzenia szkody kon-
kretnie tej osobie, czy tez wykorzystanie danych miato instrumentalny charakter
i sprawca dazyt jedynie do osiggniecia wtasnych korzysci®.

Waskie ujecie znamion sprawia zatem, ze nie kazde nieuprawnione wykorzysta-
nie danych osobowych wigze sie z realizacjg znamion czynu z art. 190a § 2 k.k.
Zawezenie kryminalizacji jedynie do zachowan z zamiarem bezpo$rednim kie-
runkowym uwalnia bowiem od odpowiedzialnosci osoby, ktore wykorzystujac
cudzy wizerunek lub inne dane, jedynie godza sie na to, ze swoim zachowaniem
wyrzadzg szkode innej osobie’. Pomimo waskiego uksztattowania znamion prze-
stepstwa kradziezy tozsamosci w latach 2016—2020 nastapit wzrost 0 239 proc.
liczby przestepstw stwierdzonych na podstawie art. 190a § 2 k.k. Tempo wzrostu
liczby kradziezy tozsamosci jest wiec znaczne.

Wykres 1. Kradziez tozsamosci — przestepstwa stwierdzone na podstawie art. 190a § 2 k.k.

M7 2018 2019

Zrodo: opracowanie wiasne na podstawie danych pozyskanych z Komendy Gtéwnej Policji
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WYKORZYSTANIE TOZSAMOSCI
INNYCH OSOB W SPRAWACH DOTYCZACYCH DYSTRYBUCJI
ZLtOSLIWEGO OPROGRAMOWANIA

Wykorzystanie danych zaréwno podmiotéw publicznych, jak i prywatnych podczas
dystrybucji ztosliwego oprogramowania ma stuzy¢ przede wszystkim zwiekszeniu
skutecznosci ataku. Wiadomosci maja sprawia¢ pozory autentycznosci, dlatego naj-
czesciej sprawcy wykorzystujg spoofng adresow e-mail lub wysytajg wiadomosci
z adresdw poczty elektronicznej tudzaco podobnych do adreséw podmiotéw, pod ktére
sie podszywaja. Sprawcy tworza konta poczty elektronicznej u popularnych dostawcow
ustug elektronicznych z wykorzystaniem danych konkretnych osdb lub po wezesniejszym
zarejestrowaniu nazwy domenowej podobnej do nazwy domenowej podmiotu, pod ktory
sie podszywaja. Do najczesciej wykorzystywanych w tym celu technik mozna zaliczy¢
homoglyph & homograph, typosquatting, bitsquatting czy uzycie punycode. Z obserwo-
wanych w latach 2016—2021 incydentéw, w ktérych wykorzystano dane 0s6b prawnych,
czeste byly podszycia pod podmioty $wiadczace ustugi kurierskie, banki i przedsiebior-
cow telekomunikacyjnych. W przeanalizowanych incydentach, w ktérych podszywano
sie pod podmioty publiczne, wykorzystywano m.in. dane ministerstw, organow kontroli
skarbowej, organw $cigania, sadow, Poczty Polskiej czy Swiatowej Organizacji Zdro-
wiad, Czeste jest réwniez wykorzystywane danych oséb fzycznych — adwokatéw, rad-
cow prawnych, komornikdw, osob fzycznych prowadzacych dziatalno$¢ gospodarcza’.
Wowczas nalezy rozwazy¢, czy zostaty realizowane znamiona czynu z art. 190a § 2 k.k.
Wykorzystywane dane osobowe pochodzg z wyciekow danych, stron internetowych
—w tym rowniez portali spotecznosciowych czy rejestréw publicznych.

Analiza atakow wskazuje, ze tozsamos¢ innych osdb jest wykorzystywana najczes-
ciej instrumentalnie — celem sprawcow byta skuteczna dystrybucja ztosliwego opro-
gramowania, nie za$ dazenie do wyrzadzenia szkody majatkowej lub osobistej osobie,
ktérej dane zostaty wykorzystane.

ATAKI,
W KTORYCH PRZEJMOWANE SA KONTA UZYTKOWNIKOW
NA PORTALACH SPOLECZNOSCIOWYCH

Jednym z najczesciej obserwowanych atakéw na uzytkownikéw portali spotecznoscio-
wych w ostatnich latach polega na tym, Ze sprawcy tworzg strone internetowg podszy-
wajacq sie pod portal informacyjny. Jest na niej zamieszczana sensacyjna wiadomosé
dotyczaca porwania (najczesciej dziecka), zuchwatej kradziezy, wypadku samochodowe-
go. Pod opisem zdarzenia znajduje sie informacja o tym, Ze zostato ono zarejestrowa-
ne. Uzytkownik, aby mdc wyswietli¢ flm, musi jednak zweryfkowac swoj wiek, z uwagi
na to, ze materiat zawiera drastyczne sceny.
Weryfkacja ma by¢ mozliwa przez logowa-
nie do portalu spotecznosciowego (zazwy-
czaj Facebook.com). Po kliknieciu w ikonke
»Zzaloguj” ofara jest przenoszona na strone
sprawcow imitujacg strone logowania do FB.
W zwigzku z pandemig COVID-19 dotychczas
wykorzystywane scenariusze socjotechniczne
zostaty uzupetnione tworzonymi przez spraw-
cow stronami internetowymi zawierajacymi
sensacyjne informacje na temat koronawirusa
(przyktadowe nagtéwki ,,Nowe fakty na temat
koronawirusa [wideo]”, ,,Porwanie dziecka ze
szpitala zakaznego [wideo]”).
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Przyktad ataku z wykorzystaniem strony internetowej www.zyciewpolsce.pl

Przypisanie  sprawcy odpowie-
dzialnosci za czyn z art. 190a § 2 k.k.
bedzie zalezato od mozliwosci wyka-
zania mu dziatania w zamiarze bez-
posrednim kierunkowym wyrzadzenia
szkody majatkowej lub osobistej
osobie, pod ktdrg sie podszyt. Zde-
cydowana wiekszos¢ atakow z zasto-
sowaniem przedstawionego scena-
riusza nie jest jednak ukierunkowana
na wyrzadzenie szkody osobie, ktorej
tozsamo$¢  wykorzystano.  Przejete
konta sg wykorzystywane zazwyczaj
do przejmowania kolejnych kont przez
wysytanie odnosnikow do stron wyhu-
dzajacych dane do logowania oraz
do popetnienia oszustw. Najczestszy
scenariusz oszustwa, w ktdrym wy-
korzystuje sie przejete konta na por-
talach spotecznosciowych, zaktada
wystanie do 0s6b z kregu znajomych
proshy o pozyczenie niewielkiej kwoty
pieniedzy lub optacenie zamdwienia.
Ofara jest proszona o wygenerowa-
nie i przekazanie kodu BLIK. Sprawcy
w celu osiggniecia korzysci majatko-
wej doprowadzajg do niekorzystne-
go rozporzadzenia mieniem o0soby.
Generuje ona kod BLIK i autoryzuje
transakcje w aplikacji bankowej, po-
niewaz zostata wprowadzona w bad
co do tozsamosci osoby proszacej

/ GAZETAPOLICYJNA

0 pozyczenie pieniedzy oraz zwrotu Srodkéw w wyznaczonym terminie. Sprawcy
wyczerpuja zatem znamiona czynu z art. 286 § 1 k.k., na szkode osoby, ktora podata
kod BLIK. Osoba, ktéra na stronie podszywajacej sie pod strone logowania do por-
talu spotecznosciowego podata login i hasto, jest pokrzywdzona czynem z art. 267
8§ 1 k.k. Przejecie konta i podszycie sie pod inng osobe sg jednak jedynie $rod-
kiem stuzacym do osiggniecia innego celu, zatem nie zostang zrealizowane zna-
miona przestepstwa z art. 190a § 2 k.k.

Wsrod incydentéw obserwowanych w 2020 r. i poddawanych analizie w ra-
portach poswieconych cyberbezpieczenstwu uwage zwracajg réwniez ataki po-
legajace na przejeciu dostepu na platformach spotecznosciowych do kont os6h
publicznych, w tym w szczegolnosci politykow. Na przejetych kontach byty publi-
kowane kontrowersyjne tresci wykorzystujace tematy popularne w mediach w da-
nym okresie, dotyczace zardwno tresci obyczajowych, spotecznych, jak i zwigzane
z relacjami miedzynarodowymi. Dziatanie sprawcéw miato stuzy¢ przede wszyst-
kim dezinformacji i nadaniu rozgtosu medialnego.

PODSUMOWANIE

Celem wykorzystania danych osobowych lub wizerunku moze by¢ wyrzadzenie
szkody majatkowej (kradziez srodkéw z rachunku bankowego) lub osobistej (utra-
ta reputacji, oSmieszenie). Wykorzystanie tozsamosci innych oséb moze stuzy¢
sprawcom rowniez do ukrycia wiasnej tozsamosci. Waskie ujecie znamion spra-
wia, Ze nie kazde podszycie sie pod inng osobe wigze sie z realizacjg znamion
czynu z art. 190a § 2 k.k. Pozbawia to karnoprawnej ochrony te osoby, ktérych toz-
samos$¢ zostata wykorzystana w sposob instrumentalny przez sprawcéw do ukrycia
whasnej tozsamosci, w celu zwiekszenia skutecznosci ataku opierajacego sie na
socjotechnice czy do rozpowszechniania dezinformacji.

W zwigzku z rosnacg liczbg incydentow, w ktorych doszto do kradziezy tozsa-
mosci, celowe jest rozszerzenie zakresu znamion przestepstwa polegajacego na
podszywaniu si¢ pod inng osobe. Majac na wzgledzie powyzsze i uwzgledniajgc
modus operandi sprawcow cyberprzestepstw, de /ege ferenda mozna postu-
lowac przyjecie nastepujgcego brzmienia art. 190a § 2 k.k. ,Tej samej karze
podlega, kto, podszywajgc sie pod inng osobe, wykorzystuje jej wizerunek, inne
jej dane osobowe lub inne dane, za pomocg ktérych jest ona publicznie iden-
tyfkowana, przez co wyrzadza jej lub tez innej osobie szkode majatkowg lub
0sobisty”.

drhab.inz. AGNIESZKA GRYSZCZYNSKA
Katedra Prawa Informatycznego Wydziat Prawa i Administracji
Uniwersytetu Kardynata Stefana Wyszynskiego w Warszawie
Prokuratura Krajowa

Zr6dto: materialy whasne [dostep 30.09.2021 r.]

zdj. unsplash

Dz.U.Nr 72, poz. 381.

2Rzadowy projekt ustawy 0 zmianie
ustawy — Kodeks karny, druk nr 3553
227.10.2010 ., http://orka.sejm.
gov.pl/Druki6ka.nsf/wgdruku/3553
[dostep: 2.10.2021 r.].
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Cztowiek podporzadkowat sobie Ziemie, podroze komercyjne w przestrzen kosmiczng

stajq sie faktem... A jednak cos w ksztatcie kulki o Srednicy nieprzekraczajacej

130 nm zmusito go do przeorganizowania dotychczas znanego mu tadu na nowo.

z wykorzystaniem nowych technologii informatycznych?
Biezaca sytuacja przekonuje do starej prawdy, niestety dawno
juz zapomnianej, ze jednym z wlasciwszych kierunkéw dziatan jest ocze-
kiwanie na nieprzewidziane zdarzenia i do kilku standardowych scenariu-
szy zawsze nalezy dotozy¢ kilka wrecz z obszaru SF.

Jak twierdzi dr hab. inz. Marcin Niemiec z Akademii G6rniczo-Hut-
niczej im. St. Staszica w Krakowie', jeden z naukowcéw bioracych
udziat w europejskim projekcie ECHO? dotyczacym cybersecurity,
w dobie pandemii mozna wyr6znic trzy gtdwne typy cyberprzestgpcow:
przestepey, ktorych celem jest po prostu zarobié pieniadze w nielegalny
sposob; hakerzy aktywisci, ktorzy np. moga postrzegaé pandemi¢ jako
spisek wladz majacy na celu zwigkszenie kontroli nad spoteczenstwem
— przedstawiciele tej grupy, wprowadzajac rézne zaktécenia w przeka-
zywanych oficjalnie informacjach, zwracaja uwage uzytkownikéw na
siebie i swoje idee; hakerzy wspierani przez wladze panstwowe, majacy
na celu dezinformowaé spoteczeristwo czy tez obniza¢ zaufanie migdzy
obywatelami a instytucjami rzadowymi, co moze wptynaé na opdZnienie
ozywienia gospodarczego czy na zawieranie sojuszy geopolitycznych.

Biuro do Walki z Cyberprzestgpczoscia Komendy Giéwnej Policji
skupia si¢ generalnie na pierwszej kategorii przestgpcow, ktérzy tworza
najliczniejsza grupe, a realia zycia w czasie pandemii bardzo im sprzyja-
ja, gtéwnie przez stopniows utratg czujnosci potencjalnych ofiar.

A jaki wptyw COVID-19 ma na przestgpczos¢ popetniang

ANALIZA PRZYCZYN

Ograniczenia kontaktéw osobistych, praca zdalna, zdalne nauczanie spo-
wodowaty przeniesienie kontaktéw w obszar telekomunikacji, a gtéw-
nym medium stat si¢ internet. Tym samym zwielokrotnita si¢ liczba in-
formacji wymienianych przez telefony, komunikatory internetowe czy
poczte elektroniczna. W takim natloku elektronicznego morza danych
przestaje si¢ weryfikowa¢ kazda informacj¢ z osobna. Coraz czgsciej
»klika si¢” w niesprawdzone linki w korespondencji elektronicznej,
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coraz rzadziej weryfikuje nadaw-
c¢ wiadomos$ci lub dokumenty
w formie zdigitalizowanych obrazéw,
czyli popularnych skandw, ktérych
podrobienie lub spreparowanie nie
jest rzecza trudna. Wedtug Google’a
w kwietniu 2020 . — w czasie pande-
mii cyberprzestepcy wystali dziennie
nawet 18 min zainfekowanych ztosli-
Wwym oprogramowaniem e-maili.
Cho¢ metody atakéw hakerskich
sa modyfikowane w niewielkim
stopniu, to w dobie pandemii wy-
r6znia je kontekst oparty na strachu
przed koronawirusem, przed utrata
wartoSci pieniadza, destabilizacja
gospodarki, utratg pracy itp. Czyli,
jak widaé, pojawily si¢ nowe moz-
liwosci dla socjotechniki bedacej
podstawa oszukaniczych dziatan
cyberprzestepcow.

TECHNIKI
| METODY
DZIALANIA

Wedtug raportu 2020 Cyber
Threatscape®, przygotowanego przez
Accenture, aktywno$¢ cyberprze-
stgpcow, a tym samym r6znych cyber-
atakdw, wzrosta podczas lockdownu
ponad czterokrotnie. Podwoila si¢ tez

)
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zdj. unsplash

liczba atak6éw na aplikacje webowe
— moga one stanowi¢ prawie poto-
we wszystkich atakéw, a ich skut-
kiem najczgsciej sa kradzieze baz
danych podmiotéw publicznych,
rzadowych lub tez duzych firm.

Pamigtajmy, ze chociaz przecho-
wywanie danych w chmurze i roz-
wdj technologiczny urzadzen pod-
faczonych do internetu zmniejszaja
obciazenie systemow teleinforma-
tycznych, to jednak technologie te
wprowadzaja réwniez luki, a tym
samym otwieraja si¢ nowe mozli-
wosci dla cyberprzestgpcow, kto-
rzy szukaja niespotykanych dotad
i niestandardowych sposobow do-
konania ataku.

Wedtug 2021 Cyber Threat
Intelligence Report* wymienione
wyzej uwarunkowania podczas
trwania pandemii doprowadzity
do sytuacji, ze juz w pierwszych
miesigcach 2021 r. ataki byly
ukierunkowane na infrastrukture
krytyczna duzych podmiotéw,
takich jak np. firmy ubezpiecze-
niowe majace znaczne zasoby
danych wrazliwych w swych ba-
zach. Cyberprzestgpcy sa coraz
bardziej bezwzgledni — w przy-
padku ransomware coraz czgsciej
dane zostaja zniszczone, a nie
tylko zaszyfrowane, co uniemoz-
liwia ich odzyskanie nawet po za-
ptaceniu okupu.

Co przyniesie przyszios¢, trud-
no okresli¢, ale mozna przewidy-
waé, ze prym wsrdd wszystkich
przestepstw dokonywanych z wy-
korzystaniem nowoczesnych tech-
nologii, w tym internetu, bgdzie
nadal wiodto oszustwo, w takiej
czy innej formie. Znane sa juz te

zwiazane z oferowaniem szcze-
pionek na COVID-19 lub falszy-
wych zaS§wiadczen o zaszczepie-
niu, az po oszustwa polegajace na
wyludzaniu danych wrazliwych
w zwiazku z programami po-
mocowymi. Jedno jest pewne
— przestgpcy nie zasypiaja gruszek
W popiele, wigc wszyscy pozosta-
li nie sg zwolnieni z ostrozno$ci
i zdroworozsadkowego podejscia
do niebywale intratnych ofert, bo
takie w rzeczywistoSci nie istnieja.

PRZYKLADY

Biuro dw. z Cyberprzestgpczoscia
dostrzega te narastajace tendencje
cyberprzestgpczosci. Jako zmienne
nalezy traktowaé metody stosowa-
ne przez sprawcOw. Na przykiad
— pandemia spowodowata obnize-
nie oprocentowania lokat banko-
wych, co sprowokowato ludzi do
szukania alternatywnych Zrodet
lokowania Srodkéw finansowych.
Sytuacja ta zostata natychmiast wy-
korzystana przez grupy przestep-
cze, ktére lawinowo zamieszczaty
w sieci reklamy, niejednokrotnie
z wykorzystaniem wizerunku osob
publicznych, zachgcajace do zain-
westowania Srodkéw finansowych
w kryptowaluty za poSrednictwem
fatszywych stron gietd kryptowa-
lutowych. Raz wptacone Srodki
finansowe byty juz praktycznie nie
do odzyskania.

Réwniez wykorzystywanie me-
tod socjotechnicznych w dobie pan-
demii stato si¢ nagminne. Mimo
wielu kampanii medialnych w dal-
szym ciagu odnotowywane sg przy-
padki zgloszent od ludzi pokrzyw-
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dzonych, ktérzy zainwestowali niejednokrotnie
oszczedno$ci zycia w watpliwg inwestycje. Ta, za-
miast oczekiwanego zysku, przyniosta stres i mo-
rze tez z powodu utraconych pienigdzy.

Innym przyktadem oszustw dokonywanych na
szkodg wielu oséb w dobie pandemii mozna zali-
czy¢ tzw. spoofing. Czgsto otrzymujemy zgtosze-
nia o fakcie podawania si¢ za pracownika banku,
instytucji finansowej, funkcjonariuszy Policji czy
tez CBA. Podczas rozmowy sprawca namawia
rozmoéwcg do przelania Srodkéw na tzw. bezpiecz-
ne konta czy tez podania danych wrazliwych,
np. stuzacych do logowania si¢ do bankowosci
elektronicznej. Tutaj celem dziatania sprawcow
zawsze byty i sg Srodki pienigzne zgromadzone
na rachunkach bankowych.

Przeniesienie czynnoSci zycia codziennego do
Swiata wirtualnego otworzyto tez furtk¢ grupom
przestgpczym odpowiedzialnym za rozsytanie
tzw. SMS Premium. W 2021 r. odnotowane zosta-
ty kampanie oszukarcze, w ktérych sprawcy prze-
sytali fatszywe linki do ptatnosci z tytutu wstrzy-
manej paczki przez shizby celne, ptatnosci za
wystawiony mandat karny, jak réwniez wezwania
do doptaty kwoty za energi¢ elektryczna. Catosé
tych dziatai, identycznie jak poprzednie metody,
ukierunkowana jest na uzyskanie danych dostgpo-
wych do rachunkéw bankowych.

Podsumowujac, nalezy jeszcze raz podkreslic,
7Ze nawet najlepsze zabezpieczenia techniczne
czy programowe nie zastapia zdrowego rozsadku
i ostroznoSci. Lepiej trzy razy zweryfikowaé
otrzymana wiadomos¢, niz od razu daé jej wia-
r¢ i straci¢, niejednokrotnie, oszczgdnosci catego
zycia. Czgsto zdarza si¢ tak, iz sposdb dziatania
sprawcOw tego typu przestgpstw jest juz znany,
czytaj — kto$ juz padt jego ofiara, dlatego w przy-
padku nieoczekiwanej i podejrzanej wiadomo-
Sci kierujmy si¢ tez zasada: koniec jezyka, czyli
Google’ a, za przewodnika.

mi.insp. PIOTR TOFILUK
naczelnik Wydziatu Operacyjnego

Biura do Walki z Cyberprzestepczoscia
Komendy Gtéwnej Policji

! https://perspektywy.pl/portal/index.
php?option=com_content&view=article&i

estepczosc&catid=69&Itemid=119.
2ECHO (akronim nazwy: The European
network of Cybersecurity centres and
competence Hub for innovation and

Operation) —europejski projekt realizowany
w ramach programu ramowego Horyzont
d=4750:podczas-pandemii-rosnie-cyberprz - 2020.ECHO dotyczy szeroko pojetego
cyberbezpieczeristwa, w szczeglnosci wyzwan
2wigzanych z kooperacjg miedzy réznymi
sektorami (przede wszystkim: ochrona
zdrowia, transport, energetyka i obronnost).
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Projekt, ktory wystartowat w lutym 2019,
stanowi centrum doskonatosci skupiajace
ekspertéw z 30 réznych podmiotow
zajmujgcych sie cyberbezpieczenstwem
(m.in. uczelni, globalnych korporacji, matych
firm) — Akademia Gorniczo-Hutnicza

w Krakowie (Katedra Telekomunikacji AGH)

to jedyny reprezentujacy Polske uczestnik tego
projektu. Wiecej: https://echonetwork.eu/.
Shttps://www.accenture.com/_acnmedia/
PDF-136/Accenture-2020-Cyber-
Threatscape-Full-Report.pdf.

* https:/fwww.accenture.com/sa-en/insights/
security/cyber-threat-intelligence-report-2021.
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mamy do czynienia ze znaczacym rozwojem zaawansowanych narzedzi czy kompetencji prze-
stepcow. Najczestsze incydenty, ktérymi sie zajmujemy, to proby oszustw — niezmienne od lat,

ale wykorzystujace nowe okazje i preteksty.

Czyli atakow jest wiecej
dlatego, Ze przybywa
potencjalnych ofiar? W koncu
coraz wiecej 0sob korzysta

z coraz liczniejszych ustug

Z Juliuszem Brzostkiem, dyrektorem ds. Cyberhezpieczenstwa e
sieciowych.

w NASK Panstwowym Instytucie Badawczym
0 mobilnym laboratorium kryminalistycznym
i specyfice badah $ladéw cyberprzestepcow

rozmawia URSZULA RYBICKA, NASK

Mobilne laboratorium? Czy mogtby Pan rozwing¢ temat?

W ramach projektu fnansowanego przez NCBR stworzyliSmy unikatowy pojazd. Odpowied-
nio dostosowany i wyposazony samochdd typu van zawiera kompletne stanowisko dla eks-
perta, ktéry na miejscu pracy ekipy $ledczej moze analizowa¢ aktywnos$¢ w sieci oraz bada¢
zajete w postepowaniu dowodowym urzgdzenia i nosniki danych.

Chodzi wigc o pojazd na potrzeby informatyki $ledczej?

Kryminalistyka w obszarze zwalczania cyberprzestepczosci to nie tylko informatyka $ledcza,
chociaz czasem w uproszczeniu uzywa sie tego pojecia. NASK wspotpracuje z Policja oraz
Z innymi podmiotami odpowiedzialnymi za bezpieczenstwo. Przechowujemy i udostepnia-

my dane dotyczace zgtoszonych do nas
incydentéw oraz pochodzace z nasze-
go monitoringu zagrozen w internecie.
Pojazd, o ktdrym méwimy, jest na razie
egzemplarzem prototypowym, jednak
sprawdzit sie juz w kilku sytuacjach.

Jakich?

W zwalczaniu cyberprzestepczosci
liczy sie szybkos$¢ dziatania. Nie tyl-
ko jesli chodzi o zatrzymanie 0séb

podejrzanych, ale przede wszystkim jesli chodzi o za-
bezpieczenie Sladow. Przestepcy starajg sie na biezaco
usuwa¢ dowody swojego dziatania. Mobilne laborato-
rium moze pomdc precyzyjnie zlokalizowa¢ miejsce,
z ktérego dokonywany jest cyberatak, przechwyci¢ dane
transmitowane przez osoby podejrzane, a nastepnie, juz
po dokonaniu zatrzymania lub przeszukania, natych-
miast zabezpieczy¢ zajete urzadzenia. Co wazne, ana-
lityk moze pracowa¢ na stanowisku wewnatrz pojazdu
nawet w trakcie jazdy.

Czy cyberprzestepczo$¢ przybiera na sile? Mamy
do czynienia z ,epoka cyberprzestepczo$ci”?

To whbrew pozorom nie jest proste pytanie. Z jednej strony
obserwujemy wzrost liczby incydentow, ale z drugiej nie
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Miedzy innymi tak. Dostep do narze-
dzi dokonywania przestepstw jest tez
tatwiejszy i tanszy. Korzystajg z nich
nie tylko cyberprzestepcy, ale tez
osoby, ktére w mniejszym stopniu
posiadajg kompetencje techniczne,
a w wiekszym operujg socjotechni-
kami — tak jak postepowali oszusci
od niepamietnych czaséw.

Poza tym cyberprzestepczoscia
czasami nazywamy te7 takie rodza-
je przestepstw, do ktérych popetnienia uzyta zostata
komunikacja przez internet, ale ktore mogg istnie¢
catkowicie niezaleznie od tej sieci, np. handel narko-
tykami czy innymi zabronionymi towarami, oszustwa
ubezpieczeniowe czy uwodzenie osoby matoletniej
przez dorostego. Tutaj jedynym wspdlnym mianowni-
kiem z ,,prawdziwg cyberprzestepczoscig” sg wasnie
$lady i kryminalistyka oparta na dowodach cyfrowych.

Czyli nie nalezy bi¢ na alarm? Zagrozenie nie
wzrasta?

Tego bym nie powiedziat. Nasilenie atakéw z uzyciem
socjotechnik jest na pewno wyzwaniem i dla dostaw-
cow ustug, i dla uzytkownikéw. Na szczescie obser-
wujemy wzrastajacy poziom Swiadomosci tego typu
zagrozen i aktywnosci dostawcow ustug na rzecz po-
glebiania tej wiedzy wsréd klientow. Na marginesie tez
warto wspomnie¢ o tym, ze w coraz wiekszym stop-
niu od ciggtosci ustug internetowych (lub sprawnosci
dziatania systemow elektronicznych) uzaleznione sg
kluczowe ustugi dla duzych grup ludnosci, takie jak
dostawy energii elektrycznej, opieka zdrowotna, trans-
port, zaopatrzenie w wode. Ponadto wiele ustug jest
powigzanych i uzaleznionych od siebie. Oznacza to, ze
jeden udany atak o duzym zasiegu moze mie¢ napraw-
de powazne skutki dla wielu osdb. | na takie scenariu-
sze tez musimy by¢ przygotowani.

Dziekuje za rozmowe

Mobilne laboratorium $ledcze to profesjonalnie
wyposazony pojazd, mieszczacy laboratorium
kryminalistyki §ledczej, pozwalajace na analize
i zabezpieczenie cyfrowych dowodow

i obserwacje aktywnoSci sieci bezprzewodowych
na miejscu prowadzenia dziatan.

Eksperci NASK wyposazyli pojazd w sprzet
umozliwiajacy m.in.:

Cze$cé serwerowa pojazdu tworzy Srodowisko pracy

lokalizowanie i inwentaryzowanie sieci Wi-Fi,
GSM, LTE;

bezpieczny transport zabezpieczonych
urzadzen (klatki Faradaya uniemozliwiajace
komunikacje z siecia);

skuteczne i szybkie odczytywanie oraz
analizowanie danych na miejscu (w tym
mozliwo$é odczytu informacji z pamieci
ulotnej RAM);

analize incydentu online w trakcie jego trwania.

dla analityka, ktory moze korzystac z niego

w trakcie jazdy. Cate wyposazenie laboratorium
ma niezbedne certyfikaty bezpieczenstwa.

Sam samochdod ma wazna homologacje

dopuszczajacg go do ruchu jako pojazd specjalny.
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Zwalczanie cyberprzestepczo$ci nie ogranicza
si¢ jedynie do spektakularnych akcji
zespotow realizujacych czynno$ci operacyjno-
-procesowe, to takze niewidoczna na co dzien
praca zespotow odpowiedzialnych

za pozyskiwanie i analize dowoddw cyfrowych.

przez Wydziat Wsparcia i Badan Biura dw. z Cyberprzestepczoscia,
aw komendach wojewddzkich przez funkcjonariuszy i pracownikow
Policji posiadajacych specjalistyczng wiedze z zakresu informatyki $ledczej.

Zadania tego typu w Komendzie Gtownej Policji sg realizowane

ZAKRES ZADAN

Funkcjonariusze z KGP realizujg czynnosci zlecone zaréwno przez jednostki
terenowe w kraju, jak i zagraniczne organy wymiaru sprawiedliwosci. Ich
praca nie ogranicza sie jedynie do obszaru cyberprzestrzeni. Fachowa wie-
dza techniczna niejednokrotnie przyczynita sie do pozytywnego rozwigzania
spraw, w ktdrych pojawiaty sie urzadzenia zawierajace dane cyfrowe. Dane
odczytane przez policyjnych ekspertdw sg nastepnie analizowane pod ka-
tem prowadzonych postepowar i przekazywane jednostkom zlecajacym.
Poza czynnosciami dotyczacymi pracy z materiatem dowodowym funkcjo-
nariusze Wydziatu Wsparcia i Badan Biura dw. z Cyberprzestepczoscig KGP
zajmuja sie monitorowaniem rynku pod katem wyszukiwania nowych rozwigzan
i technologii, ktore przyczynig sie do skuteczniejszego wykrywania sprawcow
przestepstw oraz odzyskiwania utraconego w wyniku tych przestepstw mienia.

CYBERGLINY

EUROPEAN CYBERSECURITY MONTH

Europejski Miesigc Cyberbezpieczefstwa to ogélnoeuropejska kampania organizowana cyklicznie
juz od 9 lat przez Agencje Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) i Komisje Europejska.
Angaiuja sie w nig nie tylko pafstwa cztonkowskie UE, ale réwniez instytucje, agencje, urzedy,
podmioty, firmy, stowarzyszenia zawodowe, przedstawiciele sektora prywatnego i publicznego.

0d wielu lat ECSM w Polsce jest obejmowany patronatem honorowym Komendanta Gtdwnego Policji.
Idea ECSM polega na zgtaszaniu inicjatyw z zakresu podnoszenia poziomu cyberbezpieczenstwa
przez rozne frmy, instytucje, organizacje oraz promowaniu ich przez strony internetowe. W Polsce

od poczatku koordynatorem kampanii jest Paristwowy Instytut Badawczy NASK, ktdry dzieki
wspétpracy z réznymi instytucjami i podmiotami co roku dociera do coraz wigkszej liczby odbiorcéw.
Jej gtownym celem sg: promowanie bezpiecznego korzystania z internetu, podnoszenie
$wiadomosci oraz budowanie kompetencji z zakresu szeroko rozumianego cyberbezpieczeristwa.
Co roku organizatorzy analizuja trendy i nowinki z zakresu bezpieczenstwa online i nowoczesnych
technologii, aby nastepnie przygotowac materiaty majace traf¢ na strony internetowe kampanii.
Tegoroczna edycja przedsiewzigcia skupia sie przede wszystkim wokét sposobdw zabezpieczania
sprzetow z dostepem do sieci wykorzystywanych w domu, ochrony danych i prywatno$ci w internecie
(dziatanie skierowane zwhaszcza dla osob starszych), tworzenia silnych i bezpiecznych haset oraz porad,
jak uchroni¢ sie przed utratg pieniedzy. W zwigzku ze stale rosnac liczbg przestepstw internetowych
organizatorzy przygotowali tez wskazéwki dotyczace tego, co zrobié, gdy padliSmy ofara cyberoszustwa.
Wiecej informacji mozna znalez¢ na stronie https://bezpiecznymiesiac.pl.

ZESPOL NASK
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Dynamiczny rozwoj technologii
teleinformatycznych oraz stale ro-
snaca liczba urzadzen z grupy loT
HInternet of Things” (z ang. internet
rzeczy) stawiajg rowniez nowe wy-
zwania przed policyjnymi informaty-
kami $ledczymi — przyktadem tego
typu zadan sa ekstrakcje z dronow
oraz urzadzen typu smart, posiada-
jacych wbudowane nosniki danych
(,,smartTV” czy ,,smartlodéwki”).

Od poczatku funkcjonowania wy-
dziatu liczba wykonywanych czynno-
$ci technicznych na cyfrowych nosnik-
ach danych systematycznie wzrastata.
W 2017 r. przeprowadzono 428 takich
czynno$ci, w 2018 r. dokonano analizy
629 urzadzen. W 2019 r. liczba ta wy-
niosta juz 1052. Ubiegtoroczna pan-
demia wirusa SARS-CoV-2 zmniej-
szyta chwilowo liczbe zlecer akwizycji
danych z urzadzen mobilnych i innych
nosnikow pamieci do 410.

WYZWANIA

Jednym z gtownych wyzwar stojacych
przed wspétczesng informatyka Sled-
czq jest dywersyfkacja rol zwigzanych
z zabezpieczaniem oraz analiza cyfro-
wego materiatu dowodowego. Mozna
w tym przypadku zastosowa¢ model
wypracowany przez inne stuzby na
Swiecie, zgodnie z ktdrym umiejetnosé
podstawowego zabezpieczania sprzetu
teleinformatycznego (takiego jak tele-
fony komarkowe) powinien mie¢ kazdy
funkcjonariusz po ukoriczeniu szkole-
nia zawodowego podstawowego. Za-
bezpieczenia 0 wyzszym stopniu trud-
nosci nalezy pozostawic specjalistom.

Praca policyjnego informatyka
Sledczego nie jest tatwa. To zajecie
wymagajace ciagltego samodosko-
nalenia oraz duzego naktadu pracy
wihasnej, a jej efekty nie zawsze s3
natychmiast widoczne.

nadkom.
ERNEST CHROBOT

radca Wydziatu Wsparcia i Badan
Biura do Walki z Cyberprzestepczo$cig KGP

zdj. unsplash
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POLSKIE CENTRUM PROGRAMU

Powotane zostato w 2005 r. w ramach programu Komisji Europejskiej Safer Internet,

P CPSI tworzg Pafstwowy Instytut Badawczy NASK oraz Fundacja Dajemy Dzieciom Sife.

a obecnie funkcjonuje w ramach Connecting Europe Facility. Gtéwnym partnerem wiek-

szosci realizowanych przez Centrum projektéw jest Fundacja Orange.
Centrum podejmuje wiele kompleksowych dziatan na rzecz bezpieczenstwa dzieci i mtodziezy
korzystajacych z internetu i nowych technologii. Jego aktywnos¢ skierowana jest takze do orga-
now Scigania i wymiaru sprawiedliwosci, rodzicow i opiekundw, instytucji rzadowych i pozarzado-

wych, przedstawicieli sektora edukacyjnego
oraz frm branzy internetowej.

PCPS| wsp6tpracuje z partnerami odgrywa-
jacymi istotng role w dziataniach zwigzanych
z kreowaniem bezpiecznego i przyjaznego $rodo-
wiska online. W 2006 r. powstat Komitet Konsul-
tacyjny — ciato doradcze, w sktad ktérego wehodzg
przedstawiciele najwazniejszych instytucji i orga-
nizacji w Polsce zajmujacych sie edukacja cyfro-
wa czy ochrong dzieci. Wérod czionkow Komitetu
znajduje sie rowniez Komenda Gtowna Policji.

BEZPIECZNIEJSZY
INTERNET

Jednym z trzech projektdw realizowanych
w ramach PCPSI jest Safer Internet. Ma on
na celu podnoszenie wsrod spoteczenstwa
Swiadomosci na temat negatywnych aspektow
rozwoju technologii. Kluczowymi dziataniami
sg projekty edukacyjne skierowane zaréwno do
miodszych, jak i starszych uzytkownikow sieci
oraz profesjonalistow w zakresie bezpiecznego
korzystania z internetu. Projekt ten realizowa-
ny jest przez FDDS i NASK we wspdtpracy
z Fundacjg Orange. Na stronie Saferinternet.pl
udostepniane sg materiaty edukacyjne, takie
jak kursy e-learningowe, scenariusze zajec,
podcasty i poradniki, raporty i badania, a takze
informacje dotyczace kampanii spotecznych.
Flagowym, corocznym wydarzeniem jest
Miedzynarodowa Konferencja ,,Bezpieczen-
stwo dzieci i miodziezy w internecie”, or-
ganizowana we wspotpracy z niemieckim
konsorcjum klicksafe. Ponadto kazdego roku
odbywajg sie lokalne konferencje, przygoto-

]

wywane wspolnie z regionalnymi partnerami w Polsce, oraz seminaria
eksperckie z profesjonalistami pracujacymi z dzie¢mi i mtodzieza.

DYZURNET

Kolejny projekt to Dyzurnet.pl — punkt kontaktowy, tzw. hotline, do ktérego moz-
na anonimowo zgtasza¢ przypadki wystepowania w internecie tresci zabronio-
nych prawem, takich jak pornografa dziecieca, pedoflia, tresci o charakterze ra-
sistowskim i ksenofobicznym. Zespot Dyzuret.pl, kiéry tworza eksperci NASK,
nalezy do miedzynarodowego stowarzyszenia INHOPE zrzeszajacego podobne
zespoty na catym Swiecie, ktére ograniczajg dystrybucje nielegalnych materia-
Yow i wspétpracujg ze stuzbami policyjnymi na rzecz Scigania sprawcow.
Dzieki szerokiej wsp6tpracy i wspieraniu rdznych instytucji (np. Po-
licji, biegtych sadowych, administratorow i moderatoréw serwisow in-
ternetowych) Dyzurnet.pl dociera do roznych srodowisk i upowszechnia
wiedze w zakresie bezpieczenstwa dzieci online. Funkcjonariusze Biura
do Walki z Cyberprzestepczoscia Komendy Gtéwnej Policji oraz komend
wojewddzkich Policji wspotpracujg z Zespotem Dyzurnet.pl w ramach
walki przeciwko nielegalnym treSciom w internecie oraz wiaczajac sie
w dziatania edukacyjne. Jednym z priorytetowych obszaréw jest reagowa-
nie w przypadku zamieszczania przez uzytkownikow tresci o charakterze pe-
doflskim lub podejrzenia groomingu, czyli uwodzenia nieletnich w sieci.

ZAUFANIE

W ramach dziatalnosci PCPSI prowadzone sg Telefon zaufania dla dzieci
i modziezy — 116 111 oraz Telefon dla rodzicéw i nauczycieli w sprawach
bezpieczeristwa dzieci — 800 100 100. W ramach obu projektow anoni-
mowo i bezptatnie udzielana jest pomoc mtodym internautom, rodzicom
i profesjonalistom w przypadkach zagrozer zwigzanych z korzystaniem
z internetu. Telefony prowadzone sg przez Fundacje Dajemy Dzieciom
Site. Konsultanci to doswiadczeni psychologowie i pedagodzy, a takze te-
rapeuci oraz prawnicy. W przypadku cyberprzemocy z naruszeniem prawa,
tj. grozby karalnej, propozycji seksualnych, w ramach interwencji w proce-
durze szkolnej, sprawy zgtaszane s Policji, ktora prowadzi dalsze dziatania.

Po wiecej informacji dotyczacych dziatalnosci Polskiego Centrum Pro-
gramu Safer Internet, zapraszamy na strone Saferinternet.pl.

ZESPOEL NASK
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DANYCH Fatszywa strona moze Oszust moze prowadzi¢ ze sprzedawcyg dtugg kore-
LOGOWANIA, _i by¢ bardzo podobna do spondencje. Bedzie sie starat zachowywacé jak kto$, kto
DANYCH KARTY prawdziwej. rzeczywiscie chce kupic towar.

) o S—— d KREDYTOWEJ,
statnie miesigce byly rekordowe po -
OWngedem liczby zaobserwowanych préb £ NTA_‘ L LSOASEl . Chociaz scenariusz ataku z biegiem czasu jest modyfkowany,
oszustwa przez e-mail, SMS czy komu- LUB UZYWANYCH - schemat, wedtug ktdrego dziatajg atakujacy, pozostaje niezmien-
nikator. Ten wzrost zbiega sie z pandemia korona- HASE¢L . ny od niemal roku.
wirusa i zwigzanym z nig ograniczeniem kontaktow 1. Przestepcy kontaktuja sie w sprawie zakupu przedmiotow

osobistych oraz przeniesieniem do internetu wielu B wystawionych na sprzedaz, wykorzystujagc komunikator
codziennych aktywnosci. Wiekszo$¢ atakow, z kto- TEGO RODZAJU WhatsApp.
rymi mozemy sie zetkna¢, stanowia proste sztuczki NIEPRZERWANIE AV Y . Proponuja sfnalizowanie transakcji z wykorzystaniem
opierajace sie na powtarzalnych schematach i nie- ROSNIE OD 2015 ROKU ustugi pfatnosci, Swiadczong przez portal. Jesli sprze-
wymagajace duzych naktadéw pracy. Ale jest ich ’ dawca sie zgodzi, wysylaja spreparowany link, ktory swoja
wiele, wigc przecietny uzytkownik naprawde musi NAJLEPIEJ UKAZUJA szatg grafczng, co prawda, przypomina OLX, ale zawiera
zachowywac czujno$¢, by nie dac sie ztapac... TO STATYSTKI fatszywy formularz ptatnoSci.
. Na falszywej stronie ofara jest naktaniana do podania
PROWADZONE szczegOtowych danych karty platniczej w celu rzekomego
PRZEZ ZESPOL T odebrania opfaty za wystawiony przedmiot (Uwaga! Serwis
CERT POLSKA. OLX $wiadczy ustuge ptatnosci, ale nigdy nie prosi o dane
karty platniczej ani dane logowania do konta bankowego).
. Atak konczy sie kradziezg danych karty kredytowej i wytu-
dzeniem $rodkow fnansowych nieswiadomego uzytkownika.
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Moge Ci podac numar konta
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Uhior Bank: Trandakcpa 30 Secn
2021-02-27, 21:28:58 Platnose k

4204078417 Kwola: 10,0000 i
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MNa dzien 14.08 zaplanowano
odlaczenie energii elektrycznej!
Prosimy o uregulowanie

b oo S i s e naleznosci
Himsko SMS: Mysly, tu nie bedzie to problemem, W takiej sytuacl pocostaie opcia _— w.qﬂf nT-szw ,“Jﬁ’,f https:/fwa.sv/platnosc-pge
praept da linka, kiknf Pobierz, wika® ok Zarie vryeBaer Sl stz e ke . " ps.//Wa.s alnosc-p
keartg | to wzysti Mis potwientze tegn 3oy, . i ki peerigdze. i -fyuug
Jedeli jest Pani 2 Warsrawy molemy wie Litog Bdurs LEOERA, 15°
Masz kod SMST niapisz da pomocy lechniczne] apatkad | odbaerze po Pani peobiicis i Przesylid OLX :
rererr S O Pumramnax Zgodnie z specustawa dt
M ‘m":m‘““““ Madess wyslad ZEd ekran’? Lubastéw SENTI T o [ R st i koronawirusa wszyscy ee———
Zapiacic § nabd "l"' SR . .
daloko Gratulijemy udane] platnosci Za lowas, K g iy i le RP bed ieni.
M b tam jest hasis ;) od ragan [ e o i ey s teras e gy obywatele R a szczepie
Sory ja mie potaierndze e ramsakeji bo 2o o 1 sl akars forma phisting W ki SyUocH pososta oo sprosdaiscego kurier shontakiue sie 2 St b e et i Z refundal:_]a koszt wWynosi 70
2 jakas sciema agkaze b wsyiki 4 il oRchectny v ciy ESaie P PLN. Oplac, aby uniknac

o @

mm-MML soman see

Niektorzy orientuja sie w pore, niestety nie
brakuje tez osob okradzionych ze znacznych

Phatrerd o 7HE4077E530

Gratahgjeny udane] platnoscl za lowar,

po GlrEymaniu pleriedsy proes

spresdajacego burier skomakiupe sie 1

i i dostarczy tovwar di Clabie,

Indywidualny formularz dia sproedawcy:
3 Arack

Indywichualmy Tormular ofa sproedawcy:

Dziekujemy rs skorrystanie T usheg olx!

Zaphacitam za towar | kuriera Musisz
proepid do mojisgo Eamdwienia, kikngd
obrzyma: srodid | podad barig, na kidny
otrzymass plenigdze. Po dokonaniu
phatnodci kurer zadewoni do Cisbia i
oknedli kiechy bgdze modiwy odbids

1 Pu s m by | s e
e e

Cheiatabym kupic, czy bgdsbe G
wygodrie, jedh zorganizuig wysyhke
od drrwd dio drowi proez olaTjuire w

kolejek. https: (NN -~

Kwota okreslona w wiadomosci jest zwykle niewielka. Prze-
stepcy licza na to, ze odbiorca nie bedzie drobiazgowo wery-
fkowat, czy naleznos¢ jest zasadna. Czekajg na osoby, ktdre

CYJNA

1

ANTYCD3dS 83mwnnN S

kwot. Podanie petnego numeru karty ptatni- - zamiwienia i i i beda sktonne zaptaci¢ ,dla $wigtego spokoju”. Niestety po- -
s o ot s s B s o S b s o s B
-— - wszystkich dostepnych srodkéw z konta. Zaohacitam 2a towae | uriers Musisz i iy :-T:-::nm kot p_ &ni ¢ wSre] ¢ W ﬂ".
y epny . w wiadomosci.
FALSZYWE WIADOMOSCI sms v‘\\\-~-“'*"""'\
Kto z nas nie dostat nigdy SMS-a z informacjg, ze minat
termin zaptaty jakiej$ naleznosci lub z innego rodzaju przy- SZKODLIWE OPROGRAMOWANIE
pomnieniem? Takie wiadomosci to wygodna i szybka forma
komunikacji z zapominalskim klientem. Niestety przestepcy UKRYTE POD AKCEPTACJA REGULAMINU
o0 tym wiedzg i tworzg fatszywe ponaglenia, celujgc w roztar- Kampanie phishingowe moga sie rozprzestrzenia¢ rowniez za po-
gnione osoby, ktdre uwierza, ze rzeczywiscie majg nieuregu- mocg wiadomosci e-mail. Przyktadem tego sa fatszywe maile,
lowane rachunki. ktére obserwujemy od prawie roku. Nadawcy podszywajg sie pod
Oszust wysyta swoj SMS do jak najwiekszej liczby losowych operatoréw polskich serwiséw pocztowych — Onet, Interia, 02
numeréw. W wiadomosci umieszcza link do fatszywej strony i Wirtualna Polska. Zaleznie od wariantu oszustwa, w tresci wiado-
ptatnosci. Podobnie jak w przypadku oméwionego wczesniej mosci pojawia si¢ informacja o konieczno$ci zatwierdzenia nowej
oszustwa, celem tego ataku jest wytudzenie pieniedzy. Fatszy- polityki prywatnosci lub powiadomienie o tym, ze konto zostato
we SMS-y informujg np. o koniecznosci doptaty do szczepionki zablokowane z powodu naruszenia regulaminu przez uzytkownika.
lub zachecajg do zarejestrowania sie (odptatnie) na szczepie- W obu przypadkach ofara jest namawiana do przejscia na wska-
nie. Pojawiajg sie réwniez wiadomosci, ktorych treS¢ nie jest zang strone w celu zdjecia blokady konta. Jesli otworzymy strone
zwigzana z pandemig, np. dotycza uregulowania naleznosci za w przegladarce internetowej na komputerze, nasze urzgdzenie
energie elektryczng, wyréwnania niedoptaty podatku lub man- moze zosta¢ zainfekowane wirusem wykradajacym poufne dane.
datu karnego. Wejscie na strone przy uzyciu telefonu z systemem Android wy-
§ GRUDZIEN f 2021 GRUDZIEN f 2021 ﬂ
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Aktualizacja Polityki Prywatnogci
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Swietla inng zawartos¢. Uzytkownicy telefonéw sg nakfaniani do
pobrania aplikacji, ktéra ma rzekomo by¢ wymagana do dokon-
czenia procesu weryfkacji. Aplikacja ta w rzeczywistosci jest
szkodliwym oprogramowaniem wykradajacym dane bankowe.

NP pomoc

Aktualizacja Polityki Prywatnosci

Alsuskiva) Polityioy Prywisnclel w apllag) WS

URZADZENIA MOBILNE
POD OSTRZALEM FLUBOTA

Pandemia koronawirusa spowodowata wzrost popularnosci zaku-
pow online. To z kolei zachecito atakujacych do wykorzystania wi-

FACEBOOK
| FALSZYWE ARTYKULY

Stresujace, grozne, sensacyjne newsy tatwo sie rozchodza,
zwhaszcza na portalach spotecznosciowych i w komunikato-
rach. Dlatego pandemia i termin COVID-19 s3 wykorzystywa-
ne do rozprowadzania wiadomosci phishingowych. Niestety
w takim przypadku link do ,,portalu informacyjnego” przychodzi
od ,,znajomej osoby”, wiec tatwiej jest dac sie nabra¢. Oszusci
dziatajg przez cudze konta spofecznosciowe, do ktérych hasto
udato im sie uzyska¢ w nastepujacy sposob, czyli: wysytaja
w komunikatorze lub publikujg na proflu link do sensacyj-
nego newsa. Kto kliknie w ten link, zobaczy formularz lo-
gowania do Facebooka. Dawniej fatszywe wiadomosci za-
wieraty emocjonalny przekaz, np. informowaly o rzekomym
gwatcie na mtodej osobie lub znecaniu sie nad zwierzetami.
Przestepcy jednak bardzo tatwo modyfkujg swoje plany dzia-
tania, wykorzystali wiec pandemie i zaczeli tworzy¢ artykuty
SciSle zwigzane z COVID-19. Falszywe wiadomosci doty-
czace zgonu po szczepionce przeciw COVID lub informacje
0 S$mierci spowodowanej koronawirusem majg zachecaé
do wprowadzenia danych logowania w celu zapoznania sie
Z trescig informacji.

To fatszywy formularz, wiec jesli podamy tam swoje dane
logowania, to przestepca bedzie mogt sie zalogowac na nasze
konto i z niego wysyta¢ podobne wiadomosci do naszych zna-
jomych i w ten spos6b przejmowac ich konta.

GAZETAPOLICY JNA
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zerunku frm kurierskich. Atak polega na zainstalowaniu na urzg-
dzeniu mobilnym szkodliwego oprogramowania Flubot. Swoja
nazwe (z ang. fu — grypa) zawdziecza btyskawicznemu rozprze-
strzenianiu sie. Atak jest skierowany w uzytkownikéw urzadzen

derniay M7 § Eoyia Eorsak

38 latek z zabit psa podczas transmisji na Zywo,

z systemem Android. rozpoznajesz sprawce?
“Twoja paczka zostala zatrzymana Fatszywa aplikacja uzyskuje dostep do listy kontaktow z za-
przez sluzby celne: infekowanego urzadzenia i uprawnienia, ktére pozwalajg jej na
https://asadweb.com/track/? wysytanie i odbieranie SMS-6w. Dodatkowo Flubot jest zagro-

Sxiriti6r zeniem, ktore potraf wykrada¢ dane logowania do roznych ser-
wisow, w tym bankowosci mobilnej.

Smartfon jest trudniejszym celem dla przestepcdw niz laptop

czy komputer stacjonarny. Systemy operacyjne nie pozwalajg

=L A zainfekowa¢ urzadzenia mobilnego ztosliwym oprogramowa-

niem w sposob automatyczny — bez udziatu uzytkownika. Dla-

tego przestepcy starajg sie naktoni¢ nas, abySmy sami zainsta-

lowali wirusa, ktérego nam podrzucaja. Ta sztuczka nie uda sie

w przypadku systemu i0S. Na urzadzenia Apple’a w ogole nie

da sie zainstalowa¢ aplikacji pochodzacych spoza ofcjalnego

Pobierz aplaciy, aby dledzic swoln proesylio

Jm 4 fnrilibowet | .. 1 7z . 7 .
sklepu. Istnieje taka mozliwo$¢ dla systemu Android, ktdry jest Policia publiuje wi st "
: fs , 2 a publikuje wizerune tniego mekczyzny, ktdra podczas
gtwar_ty dla oprogramowania z _roznych_zrode’r. qustawowym ednlej nocy prowadzl transmisie ha 2ywo, na kidre] katowal
Srodkiem ostroznosci powinno wigc by¢ instalowanie tylko apli- psa. Policia prosi o kontakt wszystkich, ktérzy moga mieé informacje
kacji pobranych z ofcjalnego sklepu Google Play. nt. miejsca pobytu mezczyzny.
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GAZETAPOLICYJNA

onet wiapomosci

lzisdyj 16017 | Kacper Smolarek

Warszawa - [WIDEO] Zgwalcit swoja 13-
nastoletnia siostre i jej przyjaciétke w i ucieki!
Wszystko nagrat ukryta kamerka!

b DADSIIMIA GRYDCNY | DECLICT
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WYPOWIEDE DOKTORA I JEDMEGO I WARSZAWSKICH STPITALI NA TEMAT
NAMMAZ AJACED SIE LICZEY ZARADOMYCH W POLSCE

NOWE FAKTY NA TEMAT KORONAWIRUSA
[WIDEO]
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Po co komu tyle cudzych kont na Facebooku? Po to, zeby
oszukac jak najwiecej 0sob i wzbogaci¢ sie ich kosztem.

Majac mozliwos¢ wystania wiadomosci do setek ,,znajo-
mych”, ztodziej wysyta krotki komunikat, np.:

Hej, masz moze BLIK-a? Podasz mi kod? Potrzebuje pozyczy¢
500 zt — oddam najpdzniej w przysztym tygodniu.

Gdy dopytujemy, co sie stato, rozméwca przedstawia spra-
we jako pilng i kryzysowa. Czasem chodzi o zepsuty samochéd
i optate za holowanie, czasem kto$ zostat okradziony w podrézy
przez kieszonkowcow. .. Nieszczescia chodzg po ludziach. Ko-
mus$ znajomemu przeciez pomozemy w trudnej sytuacji. Prze-
stepcy liczg na to, ze nie sprawdzimy, czy na koncie przyjaciela
na pewno to wkasnie on jest zalogowany. Kod BLIK mozna zre-
alizowa¢ wszedzie — np. w bankomacie na drugim kofcu Polski.
Wyptaconej gotdwki ofary nie odzyskuja.
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JAK SIE BRONIC?

Najlepszg linig obrony w przypadku kampanii phishingowych sg zawsze ostroz-
no$¢ oraz uwaga. Za kazdym razem nalezy weryfkowac¢ nazwe strony interneto-
wej, na ktorej podaje sie wrazliwe dane, czy nazwe domeny, z ktdrej otrzymano
wazng wiadomos¢ mailowa. Kazdy btad, nawet drobna literowka, moga $wiadczy¢
0 oszustwie. Bardzo istotne jest réwniez uzywanie unikalnych i odpowiednio skom-
plikowanych haset w kazdym z serwisow (w szczegdlnosci podczas korzystania
z kont pocztowych, za pomocg ktdrych mozna resetowac hasta w innych serwi-
sach). Pomocne w tym zakresie sg menedzery haset. Wszelkie podejrzenia nalezy
weryfkowac, kontaktujac sie z rzekomym nadawca za pomoca innego kanatu niz
ten, przez ktdry dotarta wiadomosc¢.

Nalezy réwniez pamieta¢ o odpowiednim dbaniu o inne kwestie zwigzane z nasza
obecnoscig w internecie. CERT Polska przygotowat krétki poradnik dotyczacy naj-
wazniejszych zasad bezpiecznego korzystania z poczty elektronicznej oraz mediow
spotecznosciowych. Poradnik mozna znalez¢ pod adresem: https://www.cert.pl/
uploads/docs/CERT_Polska_Bezpieczna_poczta_i_konta_spolecznosciowe.pdf.

Ponadto od marca 2020 r. CERT Polska wraz z operatorami telekomunikacyjnymi
publikuje liste ostrzezen przed niebezpiecznymi adresami internetowymi. Zgodnie
z zatozeniami na liste ostrzezen trafajg domeny internetowe, ktore za podstawowy
cel swojego dziatania majg wprowadzenie w btad uzytkownikéw internetu. Operato-
rzy zobowigzali sie m.in. do blokowania dostepu do stron internetowych, wykorzy-
stujacych nazwy domen internetowych opublikowanych na liscie ostrzezen, a takze
do przekazywania do NASK-u informacji o takich stronach.

1.

FaCEDO0K oL Flubot PGE Polskie senwisy pocziowe

m2020r.
m2027r.

Powigzania stron
Z zarejestrowanymi
incydentami

W 2020 r. az 58 proc. domen znajdujacych
sie na liscie ostrzezen CERT Polska byto po-

L]
wigzanych z fatszywymi panelami logowania do - :.Zem
portalu Facebook. W tym roku CERT obserwuje inne
ciggty wzrost szkodliwych domen wykorzystu- B Inpost
jacych wizerunek platformy OLX — w 2020 r. = Onet
zarejestrowat 570 takich incydentéw. Dla po- :f:l

rownania — rok wczesniej byto ich jedynie pie€.
W 2021 r. stanowig one prawie 30 proc. do-
men wpisanych na liste ostrzegajacg przed
niebezpiecznymi domenami.

CERT POLSKA

Powigzania stron
dodanych do listy
ostrzezen

CERT Polska 2021
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TECHANOLOGIA

NA StUZBIE

Skuteczne zapobieganie seksualnemu wykorzystywaniu dzieci w cyberprzestrzeni

i zwalczanie tego zjawiska wymagaja stosowania technologii, ktore wspierajg

lub catkowicie zastepuja czynnik ludzki w wybranych obszarach. Jednak w obu tych

przypadkach niezmiennie wazny pozostaje nadzor cztowieka.

w ostatnich latach miat niewatpliwie wptyw na wiele obsza-

réw naszego zycia, a zmiany towarzyszace jej wszechobecnej
ekspansji dotkngty w jakim$ stopniu wszystkie grupy spoteczne. Za
szczegblng grupg uzytkownikéw internetu nalezy uznaé dzieci, czyli
osoby w wieku ponizej 18. roku zycia, ktére moga nie do korica umiec
oceni¢ sytuacje, z ktérymi spotykaja si¢ online.

Dynamiczny rozwéj globalnej sieci komputerowej internet

PROBLEM

Nieograniczonej niemalze wymianie treSci w wirtualnym $wiecie to-
warzyszg réznego rodzaju zagrozenia, na ktore dzieci — z uwagi na
ksztaltujaca si¢ dopiero dojrzatos¢ — sa wyjatkowo podatne. Do wy-
stepujacych w cyberprzestrzeni zagrozen o najwigkszym ci¢zarze ga-
tunkowym nalezy seksualne wykorzystywanie nieletnich, czyli forma
kontaktu seksualnego typowa dla repertuaru do§wiadczen oséb doro-
stych, na ktéra dziecko nie ma wystarczajacej gotowosci rozwojowe;j,
pozwalajacej na udzZwigniecie jej cigzaru gatunkowego bez szkody dla
dalszego rozwoju seksualnego'.

Technologia, ktéra stata si¢ niecodlaczna czgscia naszego zycia,
spowodowata, ze wiele zjawisk pojawiajacych si¢ w realnym Swiecie
przeniosto si¢ do §wiata wirtualnego. Dzieci sg w nim ofiarami seksu-
alnego wykorzystywania na wiele sposob6w: ich fizycznemu wykorzy-
stywaniu towarzysza produkcja i dystrybucja materiatéw dokumentu-
jacych te sytuacje, wlaczajac w to tzw. live streaming, czyli przekaz
polegajacy na transmisji fizycznego wykorzystywania dziecka droga
online, adresowany do zainteresowanych odbiorcéw, ktérzy taki prze-
kaz optacili. Dzieci sa uwodzone, zastraszane, a nawet szantazowane
w celu uzyskania nowych materiatléw, bedacych swoistego rodzaju wa-
luta wsréd seksualnie nimi zainteresowanych dorostych.

Skala tego zjawiska jest niestety ogromna. Z uwagi na jego ztozonos¢
trudno tu o doktadne dane, mozna jedynie opierac si¢ na informacjach
przekazywanych przez wyspecjalizowane w tym obszarze organizacje
i instytucje. Jedna z nich jest National Center for Missing & Exploited

GRUDZIEN f 2021

Children?, amerykanska organizacja,
posiadajaca w swoich strukturach
CyberTipline, czyli hotline zrzeszong
w stowarzyszeniu INHOPE?. Z uwagi
na wyjatkowa regulacj¢ amerykariskie-
go prawa federalnego lokalne podmio-
ty sektora prywatnego maja obowiazek
raportowania do CyberTipline przypad-
kéw ujawnienia w ich zasobach materia-
16w mogacych przedstawia¢ seksualnie
wykorzystywane dzieci (Child Sexual
Abuse Material — CSAM). Liczby pu-
blikowane przez t¢ organizacj¢ sa pora-
zajace: w 2020r. CyberTipline otrzyma-
a ponad 21,7 mln raportéw, co stanowi
28-procentowy przyrost w poréwnaniu
z rokiem 2019*,

Zamieszczona na kolejnej stronie
mapa przedstawia 21,7 mln raportéw
podzielonych na kraje §wiata. Podziat
ten zostat dokonany wedtug geogra-
ficznych wskazowek nawiazujacych
m.in. do lokalizacji, gdzie byt transfer
pliku (upload), choé nalezy réwniez
uwzgledni¢ bledy w tych danych spo-
wodowane uzyciem technik proxy lub
anonimizujacych. Zgodnie z tymi da-
nymi w 2019 r. do Polski przekierowa-
no 77 741 raportéw CyberTipline oraz
381 254 raporty w roku 2020°.

Rys. 1. Raporty CyberTipline w 2020 r. wedfug kraju

Whiosek, ktéry mozna sformutowaé na podstawie do-
stepnych danych, jest prosty: skuteczne zwalczanie sek-
sualnego wykorzystywania dzieci w dzisiejszym Swiecie
i zapobieganie temu zjawisku nie s3 mozliwe bez zasto-
sowania zautomatyzowanych technologii. Te z nich, ktére
mozna uzy¢ — w duzym uproszczeniu — dzielimy na trzy
grupy: najbardziej podstawowa — File Hashing, Srednio-
zaawansowang — Computer Vision oraz najbardziej in-
nowacyjna — Artificial Intelligence®.

O aktualnych trendach dotyczacych zjawiska seksual-
nego wykorzystywania dzieci w cyberprzestrzeni mozna
dowiedzie¢ si¢ wigcej z tematycznych raportéw’, pu-
blikowanych np. przez Europejskie Centrum ds. Zwal-
czania Cyberprzestgpczosci (EC3 — Europol®). Uwazny
czytelnik szybko dostrzeze, ze wystgpuje w nich podziat
na trendy dotyczace tresci (content, np. zdjgcia czy filmy
wideo) oraz zachowania (behaviour, np. uwodzenie).

ROZWIAZANIA
TECHNOLOGICZNE
NAWIAZUJACE DO TRESCI
(CSAM)

Badania w tym obszarze udowodnity, ze dystrybucja
materialdw okreslanych jako CSAM droga cyfrowa
poglebia wiktymizacj¢ prezentowanych na nich ofiar
i ma na nie dlugotrwaty, szkodliwy wptyw, nawet wtedy,
gdy sa to juz osoby doroste. Eksperci szacuja, ze jedno
zdjecie seksualnie wykorzystywanego dziecka moze by¢
udostgpniane nawet 70 000 razy lub wigcej. Dlatego tak

/] GAZETAPOLICYJ

wazne jest dwutorowe dziatanie polega-
jace na uzyciu materialéw dostgpnych
w internecie w celu dotarcia do dziecka
bedacego w rzeczywistym czasie ofia-
ra seksualnego wykorzystywania (rola
organdw $cigania) oraz usuwanie tego
typu materiatéw z tej sieci (rola hotlines,
zrzeszonych w INHOPE, np. Zespotu
Dyzurnet.pl, dziatajacego w strukturach
Naukowej i Akademickiej Sieci Kom-
puterowej NASK PIB, oraz sektora pry-
watnego). Liczba materiatéw z kategorii
CSAM dostgpnych aktualnie w interne-
cie jest wyzwaniem dla wszystkich orga-
néw Scigania, niezaleznie od ich lokali-
zacji geograficznej, a takze organizacji,
takich jak Dyzurnet.pl.

Jednym z najbardziej popularnych rozwiazan w tym
obszarze sa dziatania polegajace na wykorzystaniu File
Hashing oraz Computer Vision do szybkiej weryfika-
cji, czy dany plik moze zostaé zakwalifikowany jako
CSAM. Mozliwosé dokonania takich ustalen jest nie-
zwykle cenna dla wielu podmiotéw zaangazowanych
w walke z tego typu treSciami. Policjant, ktéry w ra-
mach prowadzonego postgpowania ma do czynienia
z nowym zbiorem zabezpieczonych materiatéw cyfro-
wych, moze szybko ustalié¢, czy sa w nim pliki z ka-
tegorii CSAM. W drugiej kolejnosci taka weryfikacja
pozwala na ustalenie, czy ma do czynienia z materia-
fem nowym, wskazujacym na mozliwo$¢ seksualnego
wykorzystywania dziecka w rzeczywistym czasie.

Kolejnym krokiem jest wspdtpraca w ramach bazy
danych ICSE?, bgdacej w zasobach Interpolu’®. To dzig-
ki niej wyspecjalizowane jednostki organéw Scigania
w panstwach cztonkowskich tej organizacji moga doko-
nywac weryfikacji zabezpieczonych materiatlow i wy-
mienia¢ si¢ informacjami na ich temat ze swoimi odpo-
wiednikami na catym $wiecie. Podobna korzys¢ bedzie
dotyczyta analityka zatrudnionego np. w Dyzurnet.pl,
ktéry nie bedzie musiat ogladac po raz kolejny tego sa-
mego zdjgcia, aby je wlasciwie zakwalifikowac.

Podstawowym warunkiem skutecznos$ci takich roz-
wigzan jest istnienie wiarygodnych baz referencyjnych
— dane hash'' nowego nieznanego pliku sa poréwny-
wane ze zbiorem danych plikéw zakwalifikowanych
wczesniej jako CSAM przez wyszkolonego do tego
policjanta lub analityka. Rozwigzania oparte na przy-
wotanych tutaj technologiach sa juz wykorzystywane
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Rys. 2. Holenderski
model funkcjonowania
Hash Check Service

przez organy §cigania, ktére w swoich
zasobach maja krajowe bazy danych
materiatéow CSAM (np. Szwecja),
przez Interpol (baza danych ICSE), jak
réwniez niektére hotlines, np. Cyber-
Tipline — Stany Zjednoczone, Cybertip
— Kanada'?, Internet Watch Founda-
tion — Wielka Brytania'® oraz, od nie-
dawna, takze Meldpunt Kinderporno
— Holandia'. Wtasnie temu ostatnie-
mu rozwiazaniu warto przyjrzeé si¢
blizej z uwagi na fakt, ze nadaje si¢
ono do tatwej adaptacji w innych wa-
runkach.

HASH CHECK
SERVICE (HCS)

Zamieszczony powyzej rys. 2. przed-
stawia schemat wymiany danych hash,
odbywajacej si¢ migdzy trzema Srodo-
wiskami: policja, hotline oraz dostar-
czycielami ustug hostingowych, ktorzy
chca sprawdzi¢ pliki transferowane do
ich zasobéw. W warunkach holender-
skich za zarzadzanie HCS odpowia-
da EOKM, czyli organizacja majaca
w swoich strukturach hotline, ktéra
otrzymuje dane hash od krajowej poli-
cji. Generuje je samodzielnie, w proce-
sie klasyfikacji materiatléw zgtoszonych
do niej jako potencjalnie nielegalne,
jak réwniez korzysta z innych list da-
nych hash, udostgpnianych na pozio-
mie migdzynarodowym. Weryfikacja
(cross check) danych z HCS polega na
skierowaniu do niego zapytania: ,,Czy
dane hash sa znane/wystgpuja w bazie
danych hash HCS”, na ktére zostaje
udzielona odpowiedZ twierdzaca lub
przeczaca.
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APAKT, AVIATOR | GRACE

Funkcjonowanie HCS opiera si¢ na poréwnaniu nieznanego pliku (cross
check) z materialami wczesniej sklasyfikowanymi jako CSAM. Wyzwa-
niem pozostaje jednak niezmiennie mozliwo$¢ identyfikowania takich ma-
terialéow w duzych zbiorach nieskwalifikowanych wcze$niej plikow. Tutaj
réwniez na pomoc przychodzi technologia, oparta na najbardziej innowa-
cyjnym z przywotanych rozwiazan — Artificial Intelligence.

Aktualnie w NASK PIB jest realizowany projekt APAKT", w ramach kt6rego
zostanie stworzony system stuzacy do analizy zagrozen zwiazanych z propagowa-
niem nielegalnych i wrazliwych tresci w cyberprzestrzeni z wykorzystaniem au-
tomatycznie tworzonych modeli ich klasyfikacji, zbudowanych przy zastosowaniu
nowoczesnych technik sztucznej inteligencji i rozpoznawania wzorcow. Podobne
wykorzystanie Artificial Intelligence wdraza rowniez brytyjska hotline, IWF"S.

Z tej grupy rozwiagzan nalezy przywola¢ jeszcze dwa projekty: funkcjonu-
jacy juz AviaTor'” oraz bedacy w fazie poczatkowej Grace's. Augumented
Visual Intelligence and Targeted Online Research (AviaTor) ma za zadanie po-
magac¢ organom Scigania w nadawaniu wlasciwego priorytetu raportom otrzy-
mywanym z NCMEC. Wlasciwe wykorzystanie tych raportow jest aktualnie
wyzwaniem dla wielu organéw Scigania, w ktérym chodzi o to, aby z setek
tysigcy takich dokumentéw wyszukac te, ktére moga dotyczy¢ wykorzystania
seksualnego dziecka odbywajacego si¢ w rzeczywistym czasie i nada¢ im wia-
Sciwy priorytet. Narzedzia tego projektu, finansowanego z funduszy unijnych
(Internal Security Fund — Police), zostaty wypracowane z udzialem przedsta-
wicieli policji i sa dostgpne bezkosztowo dla zainteresowanych formacji poli-
cyjnych, ktére do tej pory byly zmuszone do stosowania kréotkotrwatych, do-
raznych rozwiazan. W policji holenderskiej AviaTor funkcjonuje juz od 2019 .

Projekt Grace (z udziatem polskiej Policji), ktérego wdrazanie jest finanso-
wane z budzetu Komisji Europejskiej (Research and Innovation) i przewidziane
na lata 2020-2023, zaktada dostarczenie europejskiej platformy wspdipracy or-
gandw Scigania, dzigki ktdrej beda dostepne zaawansowane narzedzia cyfrowe
i analityczne, majace wesprzec zasoby Sledcze w tych organach i ich odpowiedz
na zjawisko seksualnego wykorzystywania dzieci w cyberprzestrzeni'®.

ROZWIAZANIA TECHNOLOGICZNE

Na uwagg zastuguje rozwigzanie technologiczne, ktérego celem jest identyfiko-
wanie adresowanych do dzieci zachowari online, majacych podtoze seksualne
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oraz mogacych wyczerpywaé znamiona czynu zabro-
nionego, takiego jak online grooming, czyli uwodzenie
online. Mowa o technologii okreSlanej jako anti-grooming
tool, opracowywanej od korica 2018 r., opierajacej si¢ na
patencie Microsoft® i od stycznia 2020 r. przekazanej do
dalszego wykorzystywania (w zakresie licencji i udo-
stepniania) organizacji Thorn*'. Rozwiazanie to polega
na wykorzystaniu Artificial Intelligence do skanowania
historycznych zapiséw rozméw tekstowych w celu mo-
nitorowania mozliwoSci wystapienia groomingu oraz,
w przypadku zidentyfikowania takiego zachowania, jak
najszybszego powiadomienia o tym organéw Scigania.
W praktyce rozwiazanie to dokonuje ewaluacji i oceny
rozmowy online na podstawie jej cech charakterystycz-
nych, nadajac jej ogllng oceng¢ prawdopodobieristwa.
Wyrdzniona konwersacja jest nastgpnie przekazywana
moderatorowi, ktéry dokonuje jej przegladu, gtéwnie pod

katem wystapienia realnego zagrozenia dla ofiary.

[ GAZETAPOLIC

Anti-grooming tool to kolejny doskonaty przyktad
wspOtpracy czlowieka z technologia, potwierdzajacy
tezg, zgodnie z ktdra dzisiejsze skuteczne zapobieganie
seksualnemu wykorzystywaniu dzieci w cyberprze-
strzeni i zwalczanie go wymagaja nadazania za ciagtym
rozwojem technologii i adaptowania jej osiagni¢¢ do
tych celéw. Wyscig o technologi¢ z przestgpcami trwa.
Przypadek funkcjonowania Dark web oraz Darknet?
pokazuje, ze sa oni w tym obszarze niezwykle sku-
teczni, dlatego tak wazna jest wspoOtpraca migdzyna-
rodowa, a zwlaszcza dialog organéw Scigania z sekto-
rem prywatnym, gléwnym dostarczycielem rozwigzan
technologicznych. Niedawna decyzja koncernu Apple*
0 wdrozeniu rozwigzania polegajacego na wykrywaniu
znanych materiatéw z kategorii CSAM przechowywa-
nych w iCloud Photos jest najlepszym dowodem na to,
7e czasami ten dialog zmierza w dobrg strong.

AN‘DVaawn

podinsp. w st. spocz. KATARZYNA STACIWA
samodzielny specjalista Zespotu Dyzurnet.pl

! Stanowisko wigkszosci badaczy
i klinicystow zaprezentowane
m.in.w: M. Beisert, A. Izdebska,
Wykorzystanie seksualne dzieci,
LDziecko Krzywdzone” 2012,
nr2(39),s.48.

2 National Center for Missing

& Exploited Children (NCMEC)
— prywatna organizacja non-profit,
ktorej misjg jest niesienie pomocy
w poszukiwaniu zaginionych
dzieci, jak réwniez ograniczenie
zjawiska ich seksualnego
wykorzystywania, https:/www.
missingkids.org/theissues/csam.
3 International Association of
Internet Hotlines (INHOPE)

— organizacja sktadajaca

sie obecnie z 47 hotlines,
dziatajacych w 43 krajach. Kazda
hotline udostepnia mechanizm
anonimowego raportowania
online przypadkéw ujawnienia
nielegalnych materiatéw, ze
szczegdlnym uwzglednieniem
CSAM, https://inhope.org/.

4 https://ww.missingkids.org/
gethelpnow/cybertipline.

® Ibidem, 2019&2020 Reports
by Country.

5 Wiecej informacji na ten temat
mozna znalez¢ w publikacji
L+Respecting human rights and
the rule of law when using
automated technology to detect
online child sexual exploitation
and abuse”, dostepnej na stronie
internetowej Rady Europy:
https://rm.coe.int/respecting-
human-rights-and-the-rule-
of-law-when-using-

automated-techn/1680a2f5ee.
Autorka znalazta sie

w gronie ekspertow
zaproszonych do opracowania
tego dokumentu, jak rowniez
petnita funkcje koordynatora
tego projektu, https://www.coe.
int/en/web/children/-/public-
launch-of-the-report-on-the-
use-of-automated-technology-
to-detect-online-child-sexual,
exploitation-and-abuse.
"Internet Organised Crime
Threat Assessment (I0CTA)
—flagowy produkt strategiczny
jednego z Dyrektoriatow Agencji
Unii Europejskiej ds. Wspdtpracy
Organéw Scigania — Europol,
odpowiedzialnego za zwalczanie
cyberprzestepczo$ei — European
Cybercrime Centre (EC3),
https://www.europol.europa.eu/
activities-services/main-reports/
internet-organised-crime-threat-
assessment#fndtn-tabs-0-
bottom-1.

8 European Cybercrime Centre
(EC3) — powotany w 2013r.,
odrebny Dyrektoriat Europolu,
ktérego zadaniem jest
zwalczanie cyberprzestepczosci.
Podobnie jak caty Europol, ma
siedzibe w Holandii, w Hadze,
https://ww.europol.europa.
eu/about-europol/european-
cybercrime-centre-ec3.

° International Child Sexual
Exploitation (ICSE) Database
—to baza zdje¢ i filméw wideo,
umozliwiajaca wspotprace
wyspecjalizowanych organéw

Scigania z ponad 60 krajow,
polegajaca na wymianie
informacji kryminalnych
dotyczacych zdarzen z udziatem
seksualnie wykorzystywanych
dzieci. Dzieki tej wspotpracy
organy scigania unikaja
dublowania wysitkéw; moga
szybko weryfikowac, czy seria
zdjet zostata juz ujawniona

i zidentyfikowana w innym kraju
albo czy posiada ona podobne
do innych zdje¢ cechy. ICSE DB
zawiera ponad 2,7 min zdjeé

i filméw wideo i pomogta

w identyfikacji okoto 23 500
dzieci - ofiar seksualnego
wykorzystywania na catym
Swiecie, https://www.interpol.
int/Crimes/Crimes-against-
children/International-Child-
Sexual-Exploitation-database.
10|NTERPOL (International
Criminal Police Organization)
—to migdzynarodowa organizacja
2rzeszajaca organy Scigania

ze 194 krajow. Jej Sekretariat
Generalny ma siedzibe

we Francji, wLyonie,
https:/Awaw.interpol.int/.

" Inaczej ,cyfrowy podpis” danego
pliku, ktry koresponduje z jego
zawartoscia, np. 3CBCFDDEC14
5E3382D592266BE193E5BES
3443138EE6ABGCAOIFF20DF6
(09E268, https://docs.microsoft.
com/en-us/powershell/module/
microsoft.powershell.utility/
getfilehash?view=powershell-7.1
oraz https://pl.wikipedia.org/wiki/
Funkeja_skr96C3%B3tu.

GRUDZIEN f 2021

12 Cybertip funkcjonuje
wstrukturach Canadian

Centre for Child Protection,
https:/iwww.cybertip.ca/app/
en/. Centrum to wdraza rowniez
projekt Arachnid, ktérego
gtéwnym produktem jest
automatyczny crawler (program
komputerowy uzywany przez
wyszukiwarki internetowe,
stuzacy do automatycznego
odnajdywania oraz odczytywania
zawartosci i indeksowania stron
internetowych w catej sieci

— przyp. red.), wykrywajacy
CSAM na podstawie danych hash
i wysytajacy powiadomienie

do dostarczyciela ustug hostingo-
wych, w ktérego zasobach

taki materiat sie znajduje,
https://projectarachnid.ca/en/.
B3 Internet Watch Foundation
(IWF), https:/iwww.iwf.org.uk/
oraz https:/Aww.iwf.org.uk/
intelligrade.

1 Meldpunt Kinderporno
funkcjonuje w strukturach
Expertisebureau Online
Kindermisbruik, https:/ivww.
meldpunt-kinderporno.nl/over-
ons/hash-database/.

15 Projekt ten jest realizowany
przez Zespét Dyzurnet.pl wspélnie
z przedstawicielami Politechniki
Warszawskiej oraz firmy ENAMOR
International, hitps:/www.nask.
pl/pl/dzialalnosc/nauka-i-biznes/
projekty-badawcze/4100,System-
reagujacy-na-zagrozenia-
bezpieczenstwa-dzieci-w-
cyberprzestrzeni-ze-szcze html.

16 https://annualreport2020.
iwf.org.uk/tech/newiclassifiers
oraz https:/Amww.blog.google/
around-the-globe/google-europe/
using-ai-help-organizations-
detect-and-report-child-sexual-
abuse-material-online/.

7 https:/Aww.inhope.org/EN/
aviator oraz https:/www.inhope.
org/EN/articles/law-enforcement-
test-ai-tool-aviator.

18 https:/www.grace-fct.eu/.

® https:/www.grace-fct.eu/sites/
default/files/2021-08/GRACE%?20
Newsletter%20-%20June%20
2021_1.pdf.

L https://blogs.microsoft.com/on- I
the-issues/2020/01/09/artemis-
online-grooming-detection/ oraz
https://www.thorn.org/blog/
what-is-project-artemis-thorn-
microsoft-grooming/.

2 Thorn — miedzynarodowa I
organizacja o amerykariskich

korzeniach, zajmujaca sie

zjawiskiem wykorzystywania

seksualnego dzieci,
https:/Aww.thorn.org/.

2 Dark web —tow duzym

uproszczeniu ukryta cze$¢ zasobow .
internetu, ktérg mozna przeglada¢

za pomoca specjalnego
oprogramowania. Natomiast
Darknet to sieci 0 ograniczonym

dostepie, sktadajace sie z wielu
4‘

rozproszonych, anonimowych
weztow (takich jak Tor, I2P

czy Freenet) umozliwiajacych
wejscie do Dark web.

2 https://www.apple.com/
child-safety/.
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Cyberprzestepczo$¢ nie zna granic,

a cyberprzestepcy nieustannie
wymy$lajag nowe sposoby czerpania
zyskow ze swoich przestepstw kosztem
obywateli, przedsiebiorstw i rzadow,
niezaleznie od granic panstw i ich
jurysdykcji. Z tego powodu sity
policyjne na catym Swiecie spotykaja
sie z podobnymi cyberprzestepstwami
oraz celami przestepczymi,

a to wymaga skoordynowanego,
miedzynarodowego podejscia

do problemu.

EUROPOL
| ZWALCZANIE

CYBERZAGROZEN

e wrze$niu 2014 r. zostata powotana Wsp6lna
WGrupa Zadaniowa ds. Przeciwdziatania Cyber-

przestepczosci (J-CAT — Joint Cybercrime
Action Taskforce), ktorg ulokowano w Europejskim Cen-
trum ds. Walki z Cyberprzestepczoscia (EC3) Europolu.
Rolg zespotu J-CAT jest pomoc w zwalczaniu cyberprze-
stepczosci na terenie UE i poza nia.

Cel J-CAT stanowi kierowanie skoordynowanymi
dziataniami, opartymi na danych wywiadowczych, wy-
mierzonymi przeciwko kluczowym zagrozeniom i celom
w obszarze cyberprzestepczosci. Odbywa sie to gtownie
przez utatwienie swoim partnerom wspélnej identyfka-
cji celéw i zagrozen, ustalanie priorytetow, jak réwniez
pomoc W przygotowywaniu, wszczynaniu i prowadzeniu
transgranicznych dochodzen i operacji.

ZADANIA | STRUKTURA

Zespot J-CAT dziata w Scisle okreslonym obszarze, do
ktérego mozna zaliczyc:

= przestepstwa cyberzalezne;

= miedzynarodowe oszustwa ptatnicze;

= wykorzystywanie seksualne dzieci w internecie;

= podmioty utatwiajace dokonywanie cyberprzestep-

czo$ci (np. bulletproof hosting, ustugi counter-
-antivirus, kryminalne wykorzystanie sieci dark
web itp.).

Trzon grupy zadaniowej J-CAT stanowi staty zesp6t ope-
racyjny sktadajacy sie z ofceréw facznikowych ds. cyber-
przestepczosci kilku paristw cztonkowskich Unii Europejskiej
oraz z partneréw spoza tego obszaru, kiorzy majg swoje
przedstawicielstwo w siedzibie Europolu w Hadze.
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Aktualnie cyberofcerowie tgcznikowi pochodzg z:
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= dziewieciu panstw cztonkowskich UE (Austrii, Francji, Niemiec, Wioch, Holandii,
Rumunii, Polski, Szwecji i Hiszpanii — reprezentowanej przez dwie agencje: Policia

Nacional i Guardia Civil);

= siedmiu krajow partnerskich spoza UE: Australii, Kanady, Kolumbii, Norwegii, Szwaj-
carii, Wielkiej Brytanii i Standw Zjednoczonych — reprezentowanych przez trzy agen-
cje: Federalne Biuro Sledcze (FBI), Secret Service oraz Internal Revenue Service;

= Europejskiego Centrum ds. Cyberprzestepczosci (EC3) Europolu.

JOINT CYBERCRIME

ACTION TASKFORCE

Wszyscy funkcjonariusze s stale wspierani przez specjalistow i analitykdw EC3 Europolu.
Maja tez mozliwos$¢ bezposredniej wspotpracy z przedstawicielami organéw procesowych
za posrednictwem, bedacego prokuratorem, eksperta krajowego, ktdry jest oddelegowany
z Eurojustu do EC3 Europolu. Gtéwnym jego zadaniem jest regularna wspotpraca z EC3
i J-CAT w celu omawiania spraw i projektow bedacych przedmiotem wspdlnego zaintere-

sowania.

Zespot J-CAT ustala priorytety i wybiera sprawy do dalszego prowadzenia m.in. na
podstawie propozycji ofcerow tacznikowych danego kraju. Jego cztonkowie wybierajg
najodpowiedniejsze propozycje, udostepniajg, gromadzg i wzbogacajg dane dotyczace
przedmiotowych spraw, opracowujg plan dziatania, ktorym kieruje kraj sktadajacy wybrang
propozycje, a takze dbajg o to, by sprawa byla gotowa, aby stac sie celem dziatan organéw
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