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Szanowni Panstwo,

Policja, ktéra w tym roku obchodzi 100. rocznice powstania, jest gospodarzem 47. Europejskiej
Konferencji Regionalnej Interpolu. Bez watpienia takie wydarzenie jest doskonata okazja do wymiany
dos$wiadczen oraz nawiazania jeszcze Scislejszej wspotpracy wynikajacej z troski o szeroko rozumiane
bezpieczenstwo publiczne. Ma to szczegdlny wymiar w sytuacji, kiedy coraz cze$ciej spotykamy sie
z przestepczo$cia o charakterze transgranicznym. W takim przypadku szybka wymiana informacji
i efektywna koordynacja wspdlnych dziatan sa warunkami niezawodnej pracy stuzb.

Polscy policjanci od wielu lat z powodzeniem wspotpracuja z zagranicznymi partnerami
skutecznie zwalczajac zagrozenia wystepujace we wspotczesnym $wiecie. Dowodem na to sa
zakonczone sukcesami dziatania funkcjonariuszy prowadzone pod egida Interpolu. Polska Policja

jest zatem solidnym sojusznikiem w walce z przestepczo$cig transgraniczna.

Zycze uczestnikom Konferencji konstruktywnych obrad i wypracowania interesujacych
wnioskéw. Jestem pewien, ze wymiana do$wiadczen przyniesie wiele korzysci w obszarze
bezpieczenstwa miedzynarodowego. Wszystkim zagranicznym Gos$ciom zycze przyjemnego pobytu

w Polsce i samych pozytywnych wspomnien.

Hoedsn S et

Minister Spraw Wewnetrznych
i Administracji
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Architektura

globalnego

bezpieczenstwa —
rola INTERPOLU

Rozmowa

z Jurgenem
Stockiem,
sekretarzem
generalnym
INTERPOLU

Przystapienie do organizacji miedzynarodowej daje
kazdemu panstwu dzialajacemu w pojedynke szanse
na zwiekszenie swoich mozliwosci. Jaka jest aktualna
warto$¢ dodana dla krajow stowarzyszonych

w INTERPOLU?

— INTERPOL stanowi dla organéw policji kazdego ze
194 panstw cztonkowskich ogélno$wiatows, unikalng
platforme umozliwiajaca dzielenie sie oraz dostep do
waznych informacji na temat réznych obszaréw prze-
stepczosci.

Kazdy funkcjonariusz organéw $cigania doskonale wie,
ze istotna informacja, pochodzaca z dowolnego miejsca
lub czasu, moze stanowi¢ przetom w dochodzeniu.

Nasza globalna sie¢ komunikacyjna umozliwia funkcjo-
nariuszowi z kazdej czeéci $wiata, po nacisnieciu tylko jed-

nego przycisku, zwrdcenie sie o pomoc do partnera odda-
lonego o tysigce kilometréw. Podlgczenie do naszych sys-
temow pozwala réwniez przeprowadzi¢ natychmiastowg
weryfikacje, czy osoba probujaca wjecha¢ do kraju ucieka
przed wymiarem sprawiedliwoéci, podrézuje na fatszywym
dokumencie lub uzywa skradzionego samochodu.

Kolejna wartoscig dodang jest szkolenie. Kazdego roku
INTERPOL organizuje dla policjantéw na catym $wiecie
setki bezposrednich oraz internetowych kurséw szkole-
niowych z réznych dziedzin zwalczania przestgpczosci. Po-
maga to zapewni¢ w skali globalnej wymiang najlepszych
praktyk oraz wiedzy specjalistycznej.

INTERPOL laczy 194 kraje czlonkowskie, czesto
zupelnie odmienne pod wzgledem prawnym,
kulturowym, spolecznym lub gospodarczym. Jakie sa
wspolne wartosci, ktore pozwalaja im wspotpracowad
ze sobg w ramach INTERPOLU?

— Jest to przede wszystkim zobowiazanie kazdego ze
194 panstw czlonkowskich do zwalczania przestepczosci
miedzynarodowej oraz terroryzmu, umozliwiajace oraz za-
checajace do wspotpracy w ramach INTERPOLU. To réwniez
$wiadomo$¢, ze walki z przestepczoécig oraz przestgpcami
nie ogranicza zadne granice pafistwowe. Zaden kraj nie chce
sta sie bezpieczna przystanig dla uciekinieréw, ktérzy po-
tencjalnie mogg stanowi¢ zagrozenie dla jego obywateli.

Co tydzien widzimy, jak wspoétpraca policyjna za posred-
nictwem INTERPOLU doprowadza do aresztowan poszuki-
wanych mordercéw, gwalcicieli oraz ztodziei na calym $wie-
cie. Nasze globalne bazy danych pomagajg funkcjonariuszom
policji m.in. w identyfikacji fatszywych dokumentdéw, skra-
dzionych pojazdéw, nielegalnej broni palnej oraz w dopaso-
wywaniu przestepcéw do miejsca popelnienia przestepstwa
za pomocg odciskéw palcéw lub DNA.

To wiasnie takie wyniki oraz §wiadomoé¢, ze po nacis-
nieciu jednego przycisku policjant w kazdym kraju moze
uzyska¢ pomoc z drugiej strony globu, umozliwiaja
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194 panstwom cztonkowskim wspotprace, mimo ewen-
tualnych réznic.

W styczniu 2015 r. sekretarz generalny uruchomit
program strategiczny ,,INTERPOL 2020”. Jakie
zalecenia dla panstw cztonkowskich przyjeto na
podstawie ustalen trzech grup roboczych
zajmujacych si¢ narzedziami i mozliwosciami,
kwestiami prawnymi i finansowymi oraz
partnerstwem z innymi organizacjami?

- ,INTERPOL 2020” doprowadzit do historycznych kon-
sultacji panstw cztonkowskich, w wyniku ktérych opraco-
wano 24 zalecenia przyjete przez Zgromadzenie Ogdlne
na 85. sesji na wyspie Bali w Indonezji. Zalecenia te zostaly
podzielone na trzy obszary: technologie i innowacje; za-
rzadzanie i partnerstwo; kontakty zewnetrzne, ludzie oraz
dostawy. Powotano takze grupy robocze do nadzorowania
ich wdrazania.

Zwroécono uwage na zwiekszenie efektywnosci dostepu
do baz danych z uzyciem globalnego systemu I-24/7. Obec-
nie sposérdd 194 panstw cztonkowskich 192 jest podlaczo-
nych do 1-24/7, z czego 169 ponad krajowymi biurami
INTERPOLU (NCB), co stanowi 88 procent czlonkow tej
organizacji. Propozycja stworzenia systemu dwustronnej
wspolpracy tzw. systemu bliZzniaczego (twinning system)
zostata zatwierdzona na posiedzeniu szeféw krajowych
biur INTERPOLU (NCB) w 2018 r., a projekt juz sig przy-
czynit do owocnego partnerstwa: Kolumbia wspiera Hon-
duras, Australia zapewnia szkolenia administracyjne dla
Wysp Salomona, a Francja wspiera modernizacje NCB w Wy-
brzezu Kosci Stoniowej, Gwinei i Mauretanii, jak réwniez
wspiera rozbudowe systemu dostepu do 1-24/7 w Laosie.

W ramach kwestii dotyczacych zarzadzania wdrazana
jest obecnie nowa struktura planowania finansowego, ktéra
faczy budzet z dziataniami.

Idziemy réwniez do przodu z programem ,INTERPOL
2020+”. Wzmocni on podjete dziatania oraz zagwarantuje,
Ze organizacja bedzie w stanie stawi¢ czota dynamicznie
zmieniajacym si¢ problemom dotyczacym $wiatowego bez-
pieczenstwa, w miare jak bedziemy kontynuowa¢ przecho-
dzenie do epoki cyfrowej.

Czy obecna struktura organizacji odpowiada jej
potrzebom? Czy cele organéw INTERPOLU -
Zgromadzenia Ogélnego, Komitetu Wykonawczego,
Sekretariatu Generalnego oraz krajowych biur
INTERPOLU - sa nadal aktualne w dobie szybko
zmieniajacego sie §wiata?

— W 2023 r. INTERPOL, czy tez Migdzynarodowa Ko-
misja Policji Kryminalnej, jak na poczatku zostata nazwana,
bedzie obchodzi¢ stulecie swojego istnienia, co jest waznym

kamieniem milowym w zyciu kazdej organizacji. Jednak
ostatnia wazng zmiana w historii organizacji byto przyjecie
konstytucji w 1956 roku. Nastapito to w momencie, gdy
nasza organizacja sktadata si¢ tylko z 57 panistw cztonkow-
skich, czyli okoto jednej trzeciej obecnego stanu.

Jest to jeden z powodéw, dla ktérych na 87. Walnym
Zgromadzeniu w Dubaju przyjeto rezolucje popierajaca
utworzenie Grupy Roboczej, majacej zbada¢ sposoby
wzmocnienia zarzadzania organizacjg.

Rekomendacje grupy pomoga organizacji w procesie de-
cyzyjnym dotyczacym potencjalnych przysztych zmian i tego,
w jaki sposéb moga one przynie$¢ korzysci krajom czton-
kowskim. Nalezy pamigtaé, ze chociaz struktura zarzadzania
organizacja nie zmienita sie w ciagu prawie 63 lat, to w co-
dziennym funkcjonowaniu INTERPOLU dokonat si¢ zna-
czacy postep. Obejmuje on usprawnienia technologiczne,
takie jak system 1-24/7 oraz ciggla rozbudowe dostepu do
tej sieci.

Na 45. Europejskiej Konferencji Regionalnej
postulowano nawiazanie wspolpracy z sektorem
prywatnym w celu wykorzystania w pracy policji
nowych technologii. Wprowadzenie nowych
technologii pociaga za sobg ogromne koszty.

Czy uwazaja Panstwo, ze nowe technologie oraz
osiagniecia nauki wykorzystywane sa w zwalczaniu
przestepczos$ci miedzynarodowej w wystarczajacym
stopniu?

— Wiekszo$¢ stuzb policyjnych na catym $wiecie nie dys-
ponuje wystarczajacymi zasobami, szczegélnie w odniesieniu
do technologii, zaréwno w sprzecie, jak i w szkoleniach. To
jeden z powoddw, dla ktérych wspétpraca z sektorem pry-
watnym jest tak wazna. To firmy prywatne sg sitg napedowa
rozwoju nowych technologii, poniewaz dysponujg odpowied-
nimi zasobami.

To, co robi INTERPOL, w szczegdlnosci przez Globalny
Kompleks ds. Innowacji w Singapurze (Global Complex
for Innovation in Singapore), to identyfikacja obszardéw,
w ktérych mozemy wspétpracowac z sektorem prywatnym
w celu wykorzystania jego wiedzy oraz technologii dla
dobra organizacji i jej 194 panstw cztonkowskich. Oznacza
to réwniez wykorzystanie naszej wlasnej wiedzy oraz zro-
zumienia réznych potrzeb organéw $cigania na catym $wie-
cie, aby zagwarantowa¢, ze pomagamy dostarczaé nie-
zbedne narzedzia umozliwiajace funkcjonariuszom policji
wykonywanie ich pracy.

Szkolenia w zakresie wykorzystywania w dochodzeniach
kryminalistyki cyfrowej oraz spotkania po$wiecone kwes-
tiom, w ktérych drony sg czescig dochodzen kryminalnych,
to tylko dwa z obszaréw, w ktérych pomagamy panstwom
cztonkowskim sprostaé dzisiejszym wyzwaniom technolo-
gicznym.
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Ataki z 11 wrze$nia 2001 r. (9/11 attack) zmienily
$wiat. Mialy réwniez wplyw na dzialalnosé
INTERPOLU. Od tamtego czasu réwniez inny
znaczacy fakt mial wplyw na bezpieczenstwo
miedzynarodowe - stworzenie ISIS oraz fala atakow
terrorystycznych zwiazanych z jego zalozeniem.

Jak zmienila sie rola INTERPOLU w zakresie walki
z terroryzmem od czaséw Al-Kaidy do ISIS?

- Krajobraz zagrozen globalnych pozostaje niezwykle ztozony,
aw ostatnich latach jednym z kluczowych czynnikéw byt wzrost,
a nastepnie militarna kleska ISIS. Nie oznacza to jednak, ze
grupa ta nie stanowi juz zagrozenia, wrecz przeciwnie, weszta
w fazg, ktéra nazywamy ISIS 2.0.

W ciggu najblizszych miesiecy i lat bedziemy swiadkami dru-
giej fali oséb zwigzanych z ISIS, zradykalizowanych jednostek
wychodzacych z wigzien.

Jednoczesnie zagraniczni bojownicy terrorystyczni (FTF)
opuszczajacy strefy konfliktu nie tylko wracajg ,,do domu”, ale
réwniez przenoszg sie do innych obszaréw aktywnosci, w kté-
rych moga wykorzysta¢ swoje umiejetnosci nabyte na polu walki.
Prawdopodobnie mozemy by¢ §wiadkami wzmozonych atakéw
na tzw. cele migkkie, takie jak bary, sklepy czy hotele.

Juz w 2005 r. INTERPOL byt pionierem w dziedzinie wy-
miany informacji z armia, poczawszy od projektu Vennlig
w Iraku, przez projekt Hamah w Afganistanie. Obecnie przez
projekt FIRST (Facial, Imaging, Recognition, Searching and
Tracking) mozemy zaobserwowa¢ najnowsza ewolucje tego pro-
cesu. Projekt koncentruje si¢ na gromadzeniu najwazniejszych
danych, w tym biometrycznych, podejrzanych lub skazanych za
terroryzm zagranicznych bojownikéw terrorystycznych oraz ter-
rorystoéw, ktére moga by¢ nastepnie wykorzystywane np. do
identyfikacji oséb poszukiwanych przez panistwa cztonkowskie.

Kluczowe znaczenie ma przekazywanie informacji funkcjo-
nariuszom strazy granicznej, aby mozna byto wykry¢ wszelkie
proby przekroczenia granicy przez FTF. To wtasnie w tym ob-
szarze INTERPOL moze poméc we wspieraniu wysitkéw panistw
cztonkowskich na rzecz zapobiegania wjazdowi terrorystéw oraz
przestepcéw na ich terytorium.

W listopadzie 2018 r. w Dubaju odbyto si¢ 87. Walne
Zgromadzenie. To globalne forum czlonkéw
INTERPOLU co roku porusza wazne kwestie
dotyczace miedzynarodowej spolecznosci. Jakie byly
jego wnioski w zakresie globalnych zagrozen,
zwlaszcza w kontekscie walki z terroryzmem?

- Tematem obrad walnego zgromadzenia byl sposdb,
w jaki nowoczesna technologia zmieni przyszte zagrozenia
i w jaki sposdb organy $cigania mogg ja wykorzystaé, aby
sprosta tym wyzwaniom.

Poniewaz ponad 55 procent ludnoéci swiata ma dostep
do internetu, przestepcy coraz czesciej wykorzystuja sie,

aby zarabia¢ pieniadze, jak to pokazaty niedawne ataki opro-
gramowania typu ransomware.

Podkre$lono réwniez znaczenie wymiany informacji jako
kwestie kluczowa we wszystkich priorytetowych obszarach
przestepczoéci — terroryzmie, cyberprzestepczosci oraz prze-
stepczos$ci zorganizowanej. Jest to szczegdlnie wazne w przy-
padkach, w ktérych te obszary przestepczosci pokrywaja
sie, na przyktad w celu zwalczania obecnosci terrorystow
W internecie.

Podkreslono réwniez zagrozenie ze strony zagranicznych
bojownikéw terrorystycznych — powracajacych lub przyla-
czajacych sie do réznych konfliktéw w Afryce oraz Azji Po-
tudniowo-Wschodnie;j.

Musimy dziata¢ juz teraz, aby dane biometryczne byly
udostepniane za posrednictwem INTERPOLU. Jak juz to
widzieliSmy w ostatnich latach w przypadku powaznych ata-
kéw terrorystycznych w Europie, osoby je planujace beda
najprawdopodobniej uzywa¢ fatszywych danych, dlatego tez
biometria jest niezbedna.

A jak oceniana jest obecno$¢ Polski w INTERPOLU?

— Polska znalazta sie w gronie 20 krajow, ktdére wziely udziat
w II Miedzynarodowym Kongresie Policji w 1923 roku, kiedy
to powstat poprzednik INTERPOLU, Miedzynarodowa Ko-
misja Policji Kryminalnej. Od tego czasu Polska jest jednym
z najwigkszych zwolennikéw oraz wspdttworca organizacji na
réznych poziomach, od wymiany informacji po zarzadzanie.

Polska jest jednym z najwazniejszych uzytkownikéw glo-
balnej bazy danych pojazdéw skradzionych, a takze wspét-
twoércg systemu rozpoznawania twarzy INTERPOL. To wtas-
nie taka wspodlpraca zaowocowala w ubieglym roku
zlokalizowaniem oraz aresztowaniem w Argentynie Polki,
okoto siedem lat po wydaniu czerwonej noty INTERPOLU,
w zwiazku z jej przestepstwami zwigzanymi z handlem nar-
kotykami. Zostata zidentyfikowana w wyniku poréwnania
zdje¢ nadestanych przez Centralne Biura INTERPOLU
w Buenos Aires oraz w Warszawie z baza danych systemu
rozpoznawania twarzy INTERPOLU.

Podobnie udziat Polski w takich operacjach, jak Thunder-
storm, ukierunkowanej na nielegalny handel dzikimi zwierze-
tami i drewnem, oraz Opson, koncentrujacej si¢ na usuwaniu
podrobionej zywnosci i napojéw z faricucha dostaw, odgrywa
wazna role w globalnym bezpieczenistwie i ochronie.

Ponadto, goszczac Europejska Konferencje Regionalna,
ktora jest waznym wydarzeniem, Polska po raz kolejny poka-
zala, Ze jest jednym z najbardziej dynamicznych oraz zaanga-
zowanych krajéw cztonkowskich INTERPOLU.

Dziekuje za rozmowe. B

podkom. PIOTR MACIEJCZAK
zdj. OINTERPOL
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Razem jestesmy

skutecznie|si
™

Rozmowa
z gen. insp. dr. Jarostawem Szymczykiem,
komendantem giéwnym Policji

Panie Komendancie, po dziesiecioleciach izolacji
Polska od blisko 30 lat znéw jest aktywna na arenie
miedzynarodowej. Co to oznacza dla Policji?

- W 1990 r., w ktérym zaczatem swojg stuzbe w Policji,
Polska odnowita swoje cztonkostwo w INTERPOLU, ktéry
wspottworzyla w 1923 roku. Na poczatku lat 90. XX wieku,
u progu zmian ustrojowych, staneliémy w obliczu licznych
wyzwan, m.in. przed nowymi rodzajami przestgpstw w ro-
dzaju piractwa towarowego czy walki ze zorganizowanymi
grupami przestgpczymi, ktére przemycaty przez terytorium
naszego kraju m.in. skradzione pojazdy czy narkotyki.

Samodzielna walka z narastajaca fala przestepczosci jest
trudna, a tym bardziej w przypadku kraju, ktéry niejako
tworzyt swoje struktury od nowa. Dzieki przynalezno$ci do
INTERPOLU, zrzeszajacego w tamtym czasie 150 panstw,
polska Policja uzyskata dostep do miedzynarodowych
baz danych oraz do nowoczesnego systemu wymiany in-
formacji o globalnym zasiegu. Dzisiaj INTERPOL zrzesza

194 kraje, ktére, cho¢ niejednokrotnie bardzo rézne pod
katem kulturowym, politycznym, ekonomicznym czy spo-
tecznym, znajdujg wspélny jezyk w zapobieganiu i zwal-
czaniu przestepczosci. Ale zaréwno wtedy, jak i dzi§ moz-
liwo$¢ kontaktowania sie z organami $cigania innych
panstw w sposéb bezpieczny i bez zbednej zwloki oraz
gromadzenia i przetwarzania informacji na potrzeby pro-
wadzonych spraw jest jedng z podstawowych korzysci,
jakie daje INTERPOL.

Kolejna korzys¢ to dostep do baz danych zasilanych
przez wszystkie kraje cztonkowskie. Jestem dumny, gdy
nasz kraj wymieniany jest w czotéwce panstw, ktére nie
tylko korzystajg z bazy poszukiwanych, zaginionych i N.N.
zwlok czy bazy skradzionych i zagubionych dokumentéw
podrézy SLTD (Stolen and Lost Travel Documents), ale
réwniez je zasilaja. W 2018 r. sprawdzenia polskich stuzb
w bazie Nominal stanowity niemal 7 proc. ogétu sprawdzen
na $wiecie, co uplasowato nas na trzecim miejscu, przed
Stanami Zjednoczonymi czy Rosja.

Polska przekazuje regularnie informacje z Krajowego
Systemu Informacyjnego Policji (KSIP) na temat takich
obiektéw, jak skradzione czy przywtaszczone pojazdy (baza
Stolen Motor Vehicles — SMV). SMV zawiera ponad 7 mi-
lionéw poszukiwanych pojazdéw silnikowych. W przy-
padku sprawdzen dokonywanych w tej bazie w 2018 r. by-
lismy piagtym panstwem na $wiecie pod wzgledem ich
liczby.

Z jakich jeszcze narzedzi oferowanych przez
INTERPOL korzystaja polscy policjanci?

— Oczywiscie ze sztandarowego narzedzia INTERPOLU
wykorzystywanego do poszukiwan oséb, jakim sg tzw.
noty i dyfuzje. Te najbardziej znane noty, to czerwona, do-
tyczaca os6b poszukiwanych w celu ekstradycji, oraz zétta,
zawierajaca informacje o osobach zaginionych. Obecnie fi-
gurowanie w bazach INTERPOLU osoby jako poszukiwanej
wystarczy polskim funkcjonariuszom do jej zatrzymania
i wdrozenia procedury ekstradycyjnej. Jesli panstwo po-
szukujace przesle nam w ciagu 7 dni wniosek o tymcza-
sowe aresztowanie, polski sad ma podstawe do podjecia
takiej decyzji i pdzniejsze procedowanie przekazania tej
osoby panstwu, ktore wystawilo za nia czerwona note.

>
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Czy mozliwo$¢ korzystania z tego, co oferuje
miedzynarodowa spoleczno$¢, maja takze policjanci
z matych jednostek, daleko od centrali?

— Promowanie dostepu do narzedzi INTERPOLU dla
jak najszerszego grona przedstawicieli polskich organéw
$cigania jest jednym z priorytetdw, ktére stawiajg sobie
pracownicy komoérek zajmujacych sie na co dzien mie-
dzynarodowa wspolpraca Policji.

Zawsze to podkre$lam. Jestem przede wszystkim po-
licjantem. Dlatego zalezy mi, by cztonkostwo w jakich-
kolwiek gremiach przektadato si¢ na realne korzysci dla
funkcjonariuszy pracujacych w terenie — na efektywno$¢
podejmowanych przez nich czynnosci, na szybko§¢
w reagowaniu na przypadki famania prawa, co przektada
sie¢ na podwyzszanie nie tylko komfortu ich pracy, ale
przede wszystkim naszego wspdlnego poczucia bezpie-
czenstwa.

Wspodlpraca kanatem INTERPOLU pozwolita niejed-
nokrotnie polskim stuzbom na skuteczne dziatania
w sprawach zwigzanych z zapobieganiem i zwalczaniem
przestepczosci przygranicznej, a takze umozliwita blys-
kawiczna i co najwazniejsze efektywna reakcje polskich
i zagranicznych organéw $cigania w sprawach zwiaza-
nych z bezposrednim zagrozeniem zycia i zdrowia.

Przykltadem moze by¢ sprawa uprowadzenia naszej
obywatelki w Republice Potudniowej Afryki w kwietniu
2018 r. Polka, na zaproszenie mezczyzny, udata sie do
Johannesburga. Po przybyciu na miejsce kobieta przez
jaki§ czas kontaktowala si¢ telefonicznie z synem.
W pewnym momencie zamiast matki zadzwonit do syna
mezczyzna, zadajac dwdch miliondw euro w zamian za
uwolnienie kobiety. O porwaniu matki syn niezwlocznie
poinformowatl polska jednostke Policji. Z chwila, gdy
informacje o porwaniu dotarty do Wydziatu Koordynacji
Poszukiwan Miedzynarodowych BMWP KGP, natych-
miast wystano do Krajowego Biura INTERPOLU w Pre-
torii pilna prosbe o dokonanie sprawdzen przejsé
granicznych i zabezpieczenie monitoringu z lotniska
oraz wszelkich sprawdzen mogacych przyczyni¢ sie do
ustalenia miejsca pobytu kobiety. Nastepnie kanatem
INTERPOLU na biezgco przekazywane byty kolejne usta-
lenia dokonywane przez CBSP Zarzad w Katowicach
o wiascicielach kont e-mailowych, o abonentach nume-
réw telefonicznych, z ktorych kontaktowali sie sprawcy,
oraz dane osobowe i zdjecia podejrzanego, a takze, na
podstawie analizy plikéw z jego wizerunkiem, informacje
o jego mozliwej lokalizacji. Caly czas utrzymywano staty
kontakt telefoniczny z pracownikiem Krajowego Biura
INTERPOLU w Pretorii. Dwaj wystani do RPA funkcjo-
nariusze CBSP $ciéle wspotpracowali z miejscows jed-
nostka policji. W efekcie doprowadzono do zatrzymania
sprawcow i uwolnienia uprowadzonej kobiety.

Panie Komendancie, jak liczna jest reprezentacja
polskiej Policji w INTERPOLU?

— W Sekretariacie Generalnym INTERPOLU w Lyonie
niemal nieprzerwanie pracujg przedstawiciele Polski. Sg
to gtownie funkcjonariusze, ale réwniez pracownicy cy-
wilni. Obecnie to cztery osoby. Niezaleznie od tego, czy
pelnia funkcje kierownicze, czy sq pracownikami meryto-
rycznymi poszczegdlnych dziatéw sekretariatu, zawsze sg
dla naszej formacji duzym wsparciem i powodem do dumy.

Nie bedzie tu chyba zaskoczeniem, gdy powiem, ze w sy-
tuacjach nagtych tatwiej nam porozumie¢ si¢ z kims$, kogo
znamy osobi$cie. Zasada ta sprawdza sie rowniez w skali
makro, czyli gdy chodzi o kontakty miedzy globalnymi
partnerami.

Czy w najblizszym czasie pojawig sie w polskich
policyjnych systemach informatycznych jakie$ nowe
funkcjonalnosci oferowane przez INTERPOL?

- Finalizujemy prace nad witaczeniem do naszych poli-
cyjnych systeméw niebieskich not INTERPOLU, ktére do-
tycza przede wszystkim oséb poszukiwanych w celu usta-
lenia ich miejsca pobytu, np. $wiadkéw i podejrzanych,
pozwoli to na rozszerzenie mozliwosci naszej wspotpracy
z zagranicg oraz ufatwi innym krajom dokonywanie usta-
lent zwiazanych z przemieszczaniem sie oséb i ich lokali-
zacja. Niebieska nota objete sa rowniez osoby, co do kto-
rych istnieje podejrzenie o zwiazki z dziatalno$cia
terrorystyczng. Ustalenie szlakéw komunikacyjnych, ja-
kimi przemieszczajg si¢ te osoby, moze mie¢ duze zna-
czenie w pdzniejszym ich $ciganiu i doprowadzaniu przed
organy sagdowe.

Z punktu widzenia policjanta z jednostki terenowej
wspoélpraca z miedzynarodowsq spolecznoscia
policyjna opiera sie gléwnie na wykorzystaniu
nowoczesnych technologii. Czy da sie je rowniez
wykorzysta¢ w zwalczaniu coraz powszechniejszych
cyberzagrozen?

— Naturalnie. Jak powiedziat Jan Eliasson, zastepca se-
kretarza generalnego ONZ, dzieki technologii poczyni-
lismy olbrzymie postepy w zwalczaniu gtodu, choréb
oraz ograniczeniu marnowania energii. Niestety ta sama
technologia wspiera tez przestepczo$¢ zorganizowanag
i przybliza widmo potwornych cyberatakéw w takich ob-
szarach, jak m.in. terroryzm czy powazne przestepstwa
ekonomiczne. Ten rodzaj przestgpczoéci rozwija sig¢ wy-
jatkowo dynamicznie, a jego transgraniczny charakter
stawia go na szczycie zagrozen dla ogdlnoswiatowego
bezpieczenstwa. Dzigki powszechnej dostepnosci kom-
puterdéw, tabletéw, a takze smartfonéw, ktérymi w samej
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Polsce postuguje sie okoto 80 proc. spoleczenstwa,
z cyberprzestrzeni korzysta globalnie kilka miliardéw
uzytkownikéw, wsrdd ktérych sa tez przestepcy wyko-
rzystujacy zwiazane z nig mozliwosci. Oblicza sie, ze co
39 sekund dochodzi do cyberataku. Wobec tych statystyk
starania Policji moga wydawac si¢ daremne. I tu wracamy
do miedzynarodowej kooperacji i sity oddzialywania glo-
balnych organizacji. Dzigki wspétpracy INTERPOLU
z najwigkszymi i najpopularniejszymi firmami z branzy
informatycznej panstwa cztonkowskie maja wsparcie nie
tylko w identyfikowaniu matoletnich ofiar molestowania
seksualnego, towaréw zagrozonych przemytem, ale takze
dostep do najbardziej aktualnych informacji na temat
cyberzagrozen.

Otwarte w 2015 r. w Singapurze Global Complex for
Innovation jest odpowiedzig INTERPOLU na rozwijajace
si¢ grupy przestegpcze, ktére korzystaja petnymi gar§ciami
z innowagji i strategii. Jest to forum wspotpracy ekspertow
z sektoréw publicznego i prywatnego, ktérzy dzieki bada-
niom i ich analizie pomagaja wprowadzi¢ innowacyjne roz-
wigzania w Policji. Bez wymiany informacji i do§wiadczen
miedzy sektorem prywatnym a sektorem publicznym nie
mozemy liczy¢, ze stuzby porzadku publicznego beda do-
trzymywa¢ tempa zmieniajacym sie¢ technologiom i ich
wykorzystaniu przez $wiat przestgpczy. Warto tu tez
wspomnie¢ o analizie kryminalnej, ktéra wspiera nas
INTERPOL. Jednym z wielu przyktadéw sg m.in. informa-
cje przekazane w ramach operacji Goldfish, gdzie naszym
stuzbom udostepniono dane adreséw IPB, ktére padty ofia-
rami cryptojackingu.

Oproécz baz danych, w ktérych znajduja sie dane oséb,
pojazdéw czy dokumentéw, INTERPOL wspiera panstwa
cztonkowskie rejestrami dotyczacymi konkretnych rodza-
jow przestepstw, na przyklad baza Works of Art, w ktorej
sa rejestrowane skradzione lub zaginione dziela sztuki,
oraz baza ICSE (Child Sexual Exploitation Database), za-
wierajaca materiaty (zdjecia i filmy) dotyczace wykorzy-
stywania seksualnego dzieci. Uwazam, ze kazda ofiara tego
typu przestepstw, ktdrej tozsamo$é zostata ustalona, jest
warta wysitku i po$wigcenia oséb, ktére z jednej strony
tworzg te baze, a z drugiej z niej korzystaja. Do tej pory zi-
dentyfikowano ponad 17 tys. pokrzywdzonych dzieci.

Czy polska Policja wspotorganizuje jakie$ projekty
lub operacje INTERPOLU?

- Oczywiscie, i to z sukcesami. Warto wspomnie¢ cho-
ciazby o projekcie INVEX. Obecnie bierze w nim udziat
kilkanascie europejskich panstw oraz producenci samo-
chodéw, m.in.: AUDI, VW, Skoda, Seat czy Porsche. Dzia-
tania w ramach projektu polegaja na intensyfikacji wymiany
informacji miedzy pafistwami uczestniczacymi, Sekreta-
riatem Generalnym INTERPOLU oraz producentami po-

jazdéw. Udziat Polski w projekcie jest oceniany jako wzo-
rowy. Kolejng operacja, w ktérej Polska bierze udziat
od prawie 10 lat, jest Pangea, wymierzona w nielegalny
obrét $rodkami farmaceutycznymi, a organizowana przez
INTERPOL przy wspotpracy z WHO i IMPACT. Inng
wazng operacja byta operacja Black Posejdon — najwieksza
operacja miedzynarodowa skierowana na zwalczanie prze-
stepczosci miedzynarodowej dotyczacej przemytu, niele-
galnego wytwarzania i handlu podrobionymi produktami,
m.in.: alkoholem, papierosami, ubraniami, elektronika,
wyrobami kosmetycznymi, zywno$cig i czeSciami samo-
chodowymi. W 2013 r. w wyniku skoordynowanych dzia-
fan trzech stuzb przechwycono podrobione produkty o war-
toéci ponad 21 milionéw euro (ponad 91 milionéw
zlotych), a takze zatrzymano 199 oséb.

Na zakonczenie chcialabym zapytac o przypadajaca
w tym roku setna rocznice powotania Policji
Panstwowej. Jak duze ma ona znaczenie dla Pana

i dla calej formacji?

— Rok obchodéw 100-lecia powotania Policji Panstwo-
wej sktania do refleksji i podsumowan. Jestem przekonany,
ze nasza formacja, w ostatnich latach modernizowana za-
réwno pod katem rzeczowym, szkoleniowym, jak i finan-
sowym, daje na co dzieh naszym obywatelom poczucie
bezpieczenistwa oraz jest gwarantem przestrzegania i po-
szanowania prawa. Potwierdza to ocena naszych rodakéw,
z ktérych az 86 proc. ocenia Polske jako kraj bezpieczny,
a 74 proc. wystawia pozytywna ocene Policji. Formacji,
na skuteczno$¢ pracy ktérej sktada sie wiele czynnikéw,
niekiedy niezauwazalnych dla przecietnego Kowalskiego.
Jednym z nich jest wspélpraca Policji prowadzona z jej
odpowiednikami w innych krajach, niemal na calym swie-
cie. Dzieki dostepno$ci miedzynarodowych kanatéw
wspolpracy, takich jak INTERPOL i EUROPOL czy SIS,
mozemy nie tylko uzyskiwa¢ informacje, ktére w realny
sposéb wspomagajg prace naszych funkcjonariuszy, ale
takze mamy mozliwo$¢ czerpania z do§wiadczen innych
panstw, czego doskonalym przykladem jest organizowana
wtasnie w Polsce, w Katowicach, 47. Konferencja Regio-
nalna INTERPOLU. Korzystajac z okazji, serdecznie dzig-
kuje wtadzom INTERPOLU za wzorowa wspotprace i za
wsparcie udzielane polskiej Policji, ktéra — mimo wielo-
letniej nieobecno$ci w pracach tej organizacji — jest trak-
towana na réwni z organizacjami innych panstw Swiata.
Ciezko na to pracujemy i ciesze sie, ze nasze wysitki sa
doceniane.

Dziekuje za rozmowe. B

ml. insp. PAULINA FILIPOWIAK
zdj. Marek Krupa
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Nasz cztowiek

w Lyonie

Rozmowa z podinsp. Mateuszem Walczakiem,
szefem Komorki Koordynacji Dziatan Krajowych

Biur INTERPOLU w Rejonie Europy

w Sekretariacie Generalnym INTERPOLU w Lyonie

W tym roku mija Panu dwadzie$cia lat stuzby,
zaczynal Pan w Komisariacie Policji w Czerwonaku,
podlegajacym pod KMP w Poznaniu, dzi$§ koordynuje
Pan dzialania lokalnych biur INTERPOLU w calej
Europie - jaka to byla droga?

— Zaczynatem jak wigkszo$¢ policjantéw w Polsce od
zespotu patrolowo-interwencyjnego. Najpierw byt Czer-
wonak, potem Komisariat Policji Poznan — Stare Miasto,
nastepnie Wydzial Zabezpieczenia Miasta KMP w Pozna-
niu, a w koficu wydziat kryminalny na poznanskim Starym
Miesécie. Policyjne rzemiosto poznatem od podszewki.
Skonczytem studia prawnicze i w 2007 r. zostalem prze-
niesiony do Komendy Gtéwnej Policji, gdzie pracowatem
na stanowisku dyzurnego biura SIRENE w Biurze Wywiadu
Kryminalnego, a nastepnie dyzurnego Biura Miedzynaro-
dowej Wspdtpracy Policji KGP. Stuzba w Sekcji Catodobo-
wej Obstugi Miedzynarodowego Przeptywu Informacji
BMWP KGP pozwolita mi na zdobycie bardzo szerokiego
doéwiadczenia w zakresie wspdtpracy miedzynarodowe;j.
W 2014 r. powierzono mi obowiazki kierownika Sekcji
ds. INTERPOLU w Wydziale Koordynacji Miedzynarodo-
wej Wymiany Informacji BMWP KGP.

Wtlasnie wtedy, gdy Pan kierowal polska Sekcja
ds. INTERPOLU, zapadla decyzja o organizacji
47. Europejskiej Konferencji Regionalnej
INTERPOLU w Polsce w 2019 r.

- Rzeczywi$cie, wtasnie wtedy nastapil wybor Polski na
gospodarza tegorocznej konferencji. Gléwnym zadaniem
Sekcji ds. INTERPOLU BMWP KGP jest reprezentowanie
polskiej Policji w kontaktach z Sekretariatem Generalnym
INTERPOLU oraz rozwdj wspétpracy prowadzonej kana-
tem INTERPOLU. Sprowadza sie to do koordynacji dziatan
na poziomie krajowym w trakcie operacji i projektéw ini-
cjowanych przez organizacje oraz przygotowywania udziatu
polskich delegacji w takich najwazniejszych spotkaniach,

jak: Zgromadzenie Ogoélne, Europejska Konferencja Re-
gionalna oraz spotkania europejskich oficeréw kontakto-
wych. Sekcja koordynuje réwniez udzial polskich eksper-
téw w konferencjach i szkoleniach skierowanych do
specjalistéw odpowiedzialnych za zwalczanie réznych form
przestepczosci, np. pornografii dziecigcej, obrotu podra-
bianymi lekami, cyberprzestepczosci czy przestepczosci
samochodowej. Ponadto odpowiedzialna jest za szeroko
rozumiany rozwoj wspotpracy z INTERPOLEM i krajami
cztonkowskimi. BMWP zostato wyznaczone w Polsce do
petnienia roli Krajowego Biura INTERPOLU. Oznacza to,
ze jest centralng jednostka reprezentujgca organizacje
w kraju i skupiajgca cato$¢ wspodtpracy prowadzonej kana-
tem INTERPOLU nie tylko w Policji, ale réwniez w innych
organach porzadku publicznego.

Gdy miatem przyjemnoé¢ pracowaé w Sekgji ds. INTER-
POLU BMWP KGP udalo si¢ nie tylko skutecznie zareko-
mendowaé Polske w roli gospodarza tegorocznej konfe-
rencji regionalnej, ale takze nastgpila implementacja
narzedzia FIND w Strazy Granicznej i Policji, co dato bez-
posredni dostep do baz INTERPOLU funkcjonariuszom
tych stuzb w trakcie kazdej kontroli zaréwno na granicach,
jak i wewnatrz kraju, podpisano porozumienia o dzieleniu
dostepu do baz danych INTERPOLU z Biurem Ochrony
Rzadu i Agencjg Wywiadu, uzyskaliSmy dostep do inter-
polowskiej bazy ICSE (INTERPOL Child Sexual Exploata-



maj 2019 r. POLICJA 997

POLSKA POLICJA W INTERPOLU

Wspotpraca
miedzynarodowa

P | | | N

Polska byla jednym z 20 panstw zatozycieli
Miedzynarodowej Komisji Policji
Kryminalnych INTERPOL w Wiedniu

w 1923 roku. Nigdy formalnie z niego

nie wystapilis$my, cho¢ z uwagi

na uwarunkowania polityczne doszlo

w 1952 roku do zerwania kontaktéw

z organizacja. Powrot nastapil dopiero
po transformacji ustrojowej.

polskich stuzb policyjnych. Otwarcie granic

i zmiana ustroju spowodowaty bowiem pojawienie
sie zupetnie nowych w polskich realiach rodzajow prze-
stepstw. Natychmiast stato sie jasne, ze bez wspdlpracy
miedzynarodowej polska Policja bedzie miata ogromny
problem z ich rozpoznaniem i zapobieganiem im.

P oczatek lat 90. XX w. byl szczegdlnie trudny dla

TRUDNE POCZATKI

Szefostwo resortu spraw wewnetrznych zwrécito sie wiec
do wtadz Migdzynarodowej Organizacji Policji Kryminalnej

tion Database), co polgczone byto z przeszkoleniem w Lyo-
nie ekspertéw z Biura Kryminalnego KGP, dzigki czemu
mogg oni korzysta¢ z nowego narzedzia do identyfikacji
zaréwno sprawcdw, jak i ofiar pedofilii. Delegowano takze
drugiego policjanta do centrali INTERPOLU.

Koordynator Poddyrektoriatu ds. Kryminalistyki

i Zarzadzania Danymi w Sekretariacie Generalnym
INTERPOLU w Lyonie kom. Grzegorz Kanios udzielit
mi wywiadu, ktéry opublikowali$my w marcowym
wydaniu miesi¢cznika ,,Policja 997”. Drugim polskim
policjantem w centrali INTERPOLU jest Pan.

— Delegowanie drugiego policjanta odzwierciedla poli-
tyke BMWP KGP, ukierunkowana na podjecie dziatan
zmierzajacych nie tylko do zwigkszenia liczby oddelego-
wanych funkcjonariuszy, ale przede wszystkim do objecia
przez polskich policjantéw stanowisk kierowniczych w or-
ganizacjach miedzynarodowych. Zostatem delegowany do
Sekretariatu Generalnego INTERPOLU w pazdzierniku
2017 r., gdzie objatem stanowisko szefa Komorki Koor-
dynacji Dziatan Krajowych Biur INTERPOLU w Rejonie
Europy. Gtéwne zadania mojego zespotu to: opracowanie

i implementacja Strategii Regionalnej INTERPOLU w Eu-
ropie, organizowanie spotkan Komitetu Europejskiego
INTERPOLU, utrzymywanie kontaktéw z krajowymi biu-
rami INTERPOLU Regionu Europy, wspieranie ich inicja-
tyw oraz pomoc w realizacji strategii i rozwoju wspotpracy
na poziomie krajowym, m.in. przez organizacje wizyt w po-
szczegblnych biurach krajowych. Koordynujemy takze wi-
zyty i szkolenia w Sekretariacie Generalnym INTERPOLU
realizowane przez przedstawicieli panstw cztonkowskich
i organizacji miedzynarodowych. Poza tym stale wspdtpra-
cujemy z pozostatymi komdrkami Sekretariatu Generalnego
w celu wsparcia projektdéw i operacji realizowanych w Re-
gionie Europy, wspdtorganizujemy Konferencje Szeféw Kra-
jowych Biur INTERPOLU oraz organizujemy: spotkania
oficeréw kontaktowych INTERPOLU w Regionie Europy
i Europejska Konferencje Regionalng INTERPOLU.

- Dziekuje za rozmowe i zZycze udanych obrad
podczas majowej konferencji w Katowicach. B

PAWEL OSTASZEWSKI
zdj. ©INTERPOL
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INTERPOL o ponowne przyjecie Polski w poczet jej czton-
kéw. Nastapito to we wrze$niu 1990 roku podczas 59. sesji
Zgromadzenia Ogoélnego INTERPOLU w Ottawie, zaledwie
kilka miesiecy po powotaniu do zycia polskiej Policji.
Poczatki polskiego cztonkostwa w INTERPOLU nie byty
tatwe — brakowalo funkcjonariuszy znajacych co najmniej
jeden z czterech jezykéw roboczych organizacji, do wy-
miany korespondencji stuzyly tylko teleks i faks, brakowato
tez sprzetu komputerowego, co przektadato sie na termi-
nowos¢ realizacji zlecen zaréwno od partneréw zagranicz-
nych, jak i polskiej Policji.

Sytuacja zaczela sie poprawia¢ wraz z utworzeniem
w strukturze KGP Biura Miedzynarodowej Wspotpracy
Policji (BMWP). Stopniowo zwiekszano stan etatowy,
a oprocz policjantéw zaczeto zatrudnia¢ pracownikéw
cywilnych znajacych jezyki obce. Wprowadzono stuzbe
oficera dyzurnego, co zapewniato operacyjnos¢ biura, po-
czatkowo do godz. 22, a po kilku latach przez 24 godziny
na dobe. Biuro zostalo podtaczone do zintegrowanego
systemu szyfrowanej lacznosci komputerowej, ktérym
wptywata korespondencja od panstw cztonkowskich
INTERPOLU, uruchomiono wewnetrzny, komputerowy
system rejestracji i analizy wptywajacych i wysytanych do-
kumentéw. Pod koniec 1994 roku zainstalowano tacze do
systemu informatycznego x-400, usprawniajacego wymiane
informacji w ramach INTERPOLU oraz umozliwiajacego
takze przeszukiwania w systemie informatycznym karto-
teki kryminalnej INTERPOLU.

DYNAMICZNY ROZWO_]

W roku 2003 Polska, jako jedno z pierwszych panstw, zostata
podiaczona do bezpiecznego systemu 1-24/7, umozliwiaja-
cego szybka wymiane informacji kanatem INTERPOLU w ra-
mach intranetu, dajacego jednocze$nie mozliwo$¢ przeszu-
kiwania w czasie rzeczywistym baz danych INTERPOLU,
jak i mozliwosé¢ jednoczesnego automatycznego zasilania
tych baz. Polska zasila systematycznie baze osdb poszuki-
wanych (Nominal), skradzionych lub zaginionych doku-
mentow podrézy SLTD (Stolen and Lost Travel Documents),
skradzionych lub zaginionych dokumentéw administracyj-
nych SAD (Stolen Administrative Documents), skradzio-

nych pojazdéw SMV (Stolen Motor Vehicles), odbitek linii
papilarnych oraz skradzionych dziet sztuki.

Dostep do systemu 1-24/7 zostal rozszerzony na tere-
nowe jednostki Policji oraz inne stuzby. Stanowiska do-
stepowe zostaly takze utworzone w innych biurach KGP
pionu kryminalnego oraz w komendach wojewddzkich
i Komendzie Stotecznej Policji. Mozliwo$¢ dostepu do baz
danych uzyskaly réwniez Straz Graniczna (SG), Centralne
Biuro Antykorupcyjne (CBA), Agencja Bezpieczenistwa We-
wnetrznego (ABW) i Agencja Wywiadu (AW).

W 2016 roku Polska, jako jedno z pierwszych panstw
unijnych, zrealizowatla zalecenie Unii Europejskiej (UE)
w zakresie wprowadzenia baz danych INTERPOLU na
granicach zewnetrznych. Polska Policja i Straz Graniczna
implementowaty technologie FIND INTERPOLU. Admi-
nistrowane przez INTERPOL bazy danych (oséb poszuki-
wanych, skradzionych i zagubionych dokumentéw podrézy,
skradzionych pojazdéw silnikowych i skradzionych doku-
mentéw administracyjnych) zostaly wpiete do systemu
(sa uzywane podczas odprawy granicznej), a baza danych
0s6b poszukiwanych dodatkowo do Systemu Poszukiwaw-
czego Policji.

PLANY NA PRZYSZEOSC

W sprawnym funkcjonowaniu baz danych najwazniejszym
elementem jest ich aktualizacja i zasilanie nowymi danymi.
W tym kontek$cie warto zwrdci¢ uwage na narzedzie in-
formatyczne INTERPOLU o nazwie WISDM (Web Services
for Data Management), ktérego wprowadzenie jest plano-
wane w Polsce w 2019 roku. Dzigki tej technologii zasilanie
baz danych bedzie sie odbywaé w sposéb zupetnie zauto-
matyzowany, co pozwoli na biezgco wykonywa¢ zasilenia
i aktualizacje wpisow.

Ponadto w przysztosci planowana jest intensyfikacja ko-
rzystania z baz biometrycznych INTERPOLU. Sa nimi:
baza odbitek linii papilarnych AFIS (Automated Finger-
print Identification System), baza profili DNA oraz naj-
nowsza, utworzona w 2017 roku, baza wizerunkéw twarzy
— Facial Recognition Biometric Service.

POLACY W INTERPOLU
Wraz z powrotem do struktur INTERPOLU Polska zaczela
wykazywacl takze swoja aktywnos$¢ w tej migdzynarodowe;j
organizacji. Przedstawiciele Policji zaczeli systematycznie
uczestniczy¢ w takich najwazniejszych gremiach INTERPOLU,
jak Zgromadzenie Ogdlne INTERPOLU, Europejska Konfe-
rencja Regionalna INTERPOLU (EKR), Konferencja Szeféow
Krajowych Biur INTERPOLU. Nawigzane zostaly kontakty
robocze z Sekretariatem Generalnym INTERPOLU w Lyonie
—IPSG. Od 1993 roku (z przerwa w latach 2002-2005) polska
Policja ma swoich reprezentantéw w IPSG.

W Polsce zorganizowano tez wiele konferencji i spotkan
pod egidag INTERPOLU, m.in. w roku 1996 odbyla sie



maj 2019 r. POLICJA 997

POLSKA POLICJA W INTERPOL

w Warszawie Europejska Konferencja INTERPOLU, a ko-
lejna organizowana jest w tym roku w Katowicach. Oficer
polskiej Policji byt dwukrotnie cztonkiem Komitetu Euro-
pejskiego INTERPOLU, a takze delegatem ds. Europy
w Komitecie Wykonawczym INTERPOLU. W 1994 roku
decyzja Zgromadzenia Ogélnego INTERPOLU powierzono
Polakowi przewodnictwo grupy roboczej IPSG ds. opraco-
wania strategii wdrazania komputerowej analizy krymi-
nalnej INTERPOLU.

Waznym momentem dla wspolpracy z miedzynarodowg
organizacja policyjna byto uchwalenie przez Sejm RP
ustawy o ratyfikacji Statutu INTERPOLU, ktéra weszta
w zycie 22 stycznia 2015 roku, stajac sie tym samym pod-
stawg prawng wspoOlpracy tym kanatem. Przyjecie statutu
dato tez podstawe do uznawania przez polskie sady legal-
nosci tzw. not interpolowskich.

ZASADY WSPOLPRACY

Miedzynarodowa wspodtpraca policyjna w Polsce prowa-
dzona jest w oparciu o rzadowe i resortowe akty prawne,
a takze dokumenty umozliwiajace lokalng kooperacje na
terenach przygranicznych. Realizacja tych zadan odbywa
sie dwutorowo. Wspdlpraca operacyjna, obejmujaca przede
wszystkim wymiane informacji kanatami INTERPOLU,
Europolu, SIS oraz za posrednictwem sieci oficerow tacz-
nikowych organéw $cigania w kraju i za granica, jest wspie-
rana przez wspolprace pozaoperacyjna. Wspotpraca poza-
operacyjna obejmuje m.in. wymiane informacji na temat
rozwiazan prawnych i przepiséw obowiazujacych w innych
krajach, tworzenie prawa unijnego, nawigzywanie kontak-
téw zawodowych i osobistych podczas wspdtpracy szkole-
niowej badz misji zagranicznych oraz zdobywanie i wyko-
rzystywanie przez polska Policje funduszy unijnych
zar6éwno na szkolenia, jak i na inwestycje w sprzet.

Komenda Gtéwna Policji wykonuje zadania:

* Krajowego Biura INTERPOLU, o ktérym mowa

w art. 32 Statutu Miedzynarodowej Organizacji Policji
Kryminalnej — INTERPOL, przyjetego w Wiedniu
13 czerwca 1956 r. (Dz.U. z 2015 r. poz. 1758);

* Jednostki Krajowej Europolu, o ktérej mowa w par. 1
uchwaty nr 28 Rady Ministréw z 7 marca 2012 r.
w sprawie wyznaczenia Jednostki Krajowej Europolu
(M.P. poz. 156);

* Biura SIRENE, o ktérym mowa w art. 35 ust. 1 ustawy
z 24 sierpnia 2007 r. o udziale Rzeczypospolitej Pol-
skiej w Systemie Informacyjnym Schengen oraz Wi-
zowym Systemie Informacyjnym (Dz.U. z 2018 r.
poz. 134).

Realizacje zadan zwigzanych z organizacja miedzynaro-
dowej wspotpracy Policji oraz jej rozwojem, w tym wyko-
nywanie zadan Krajowego Biura INTERPOLU, Jednostki
Krajowej Europolu i Biura SIRENE, wykonuje Biuro Mie-
dzynarodowej Wspotpracy Policji KGP (BMWP). Stanowi

ono punkt kontaktowy i miejsce, gdzie zbiegaja si¢ wszyst-
kie miedzynarodowe kanaly wymiany informacji policyj-
nych - tzw. one-stop-shop.

STRUKTURA BMWP

Biuro Miedzynarodowej Wspétpracy Policji KGP koordynuje
i nadzoruje dziatania w ramach miedzynarodowej wspot-
pracy pozaoperacyjnej, operacyjnej i szkoleniowej. Moze
pobieraé, uzyskiwa¢, gromadzié, sprawdzac i wykorzystywac
informacje uzyskane lub przetwarzane przez organy innych
panstw oraz INTERPOL, a takze moze przekazywa¢ infor-
magcje organom tych panstw i INTERPOLOWTI. Informacje
maja stuzy¢ zapobieganiu lub zwalczaniu przestepczosci,
awiec ich celem jest wykrywanie i §ciganie sprawcéw prze-
stepstw lub przestepstw skarbowych oraz zapobieganie
przestepczosci i jej zwalczanie.

W tym celu BMWP KGP zapewnia catodobowa wymiane
informacji o charakterze kryminalnym jednostkom organi-
zacyjnym Policji oraz uprawnionym krajowym i zagranicz-
nym organom $cigania, a takze realizuje zadania Policji w za-
kresie wspotpracy organéw Scigania w sprawach karnych.

Struktura organizacyjna INTERPOLU opiera sie na
wspotpracy sieci krajowych biur INTERPOLU (KBI) w kaz-
dym kraju cztonkowskim. W Polsce zadania KBI realizuje
BMWP KGP, w ramach ktérego wspoéldziatanie z ta orga-
nizacja pozostaje w kompetencji:

* Wydziatu Koordynacji Miedzynarodowej Wymiany In-
formacji BMWP KGP (WKMWI) - koordynowanie
wspoélpracy operacyjnej i wymiana informacji krymi-
nalnych,

* Wydziatu Koordynacji Poszukiwan Migdzynarodowych
BMWP KGP (WKPM) - koordynowanie spraw doty-
czacych poszukiwan miedzynarodowych oséb kanatem
INTERPOLU,

* Sekcji ds. INTERPOLU, pozostajacej w strukturze
WKMWI BMWP KGP - koordynowanie pozaopera-
cyjnej wspotpracy z INTERPOLEM. m

oprac. PIOTR MACIEJCZAK
na podst. mat. BMWP KGP
zdj. ©®INTERPOL
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Wspofipraca
EUROPOLU ===

| INTERPOLU

Miedzynarodowa wspotpraca Policji pelni istotng role zaréwno w ramach bezpieczenstwa
wewnetrznego, jak i polityki zagranicznej panstwa. Proces globalizacji, zmniejszanie barier
granicznych oraz wzrastajaca sie¢ powiazan w réznych zakresach spoteczno-gospodarczych
miedzy panstwami wymaga zwiekszonej wspoélpracy miedzynarodowej na gruncie ochrony
i porzadku publicznego. Gléwnymi podmiotami organizacyjnymi w policyjnej wspoélpracy

miedzynarodowej s3 INTERPOL i Europol.

ba podmioty zostaly powotane do wspierania ich
O panstw cztonkowskich w zwalczaniu miedzyna-

rodowej przestepczoéci kryminalnej. Zaréwno
INTERPOL, jak i Europol nastawione sa gtéwnie na policje,
ale otwarte sg réwniez na wspoéltprace z innymi stuzbami
zajmujacymi sie zwalczaniem przestepczosci kryminalnej,
terroryzmu badz zagrozen zwigzanych z nielegalng imi-
gracja. Wykorzystujac podobne narzedzia wsparcia, opieraja
sie na wymianie informacji i baz danych.

INTERPOL, ktérego podstawowym zadaniem jest zwal-
czanie przestepczos$ci o zasiegu miedzynarodowym, zrzesza
obecnie 194 kraje cztonkowskie, co pozwala im na prowa-
dzenie wspdlpracy o zasiegu globalnym. Panstwa cztonkow-
skie wspdtpracuja ze sobg za posrednictwem krajowych biur
INTERPOLU (w Polsce role te pelni Biuro Miedzynarodowej
Wspdtpracy Policji KGP). Europol za$, jako agencja Unii
Europejskiej, w sferze prawnej jest silniej uregulowany
i maja do niego zastosowanie przepisy UE odnoszace sie do
dziatan w obszarze bezpieczenstwa wewnetrznego.

Polska uczestniczy w dziataniach INTERPOLU od
1923 r., a w Europolu od 2004 roku. Zgodnie ze statutem
INTERPOLU zasadniczym celem organizacji jest zapew-
nienie i rozwijanie jak najszerszej wzajemnej pomocy
wszystkich stuzb policji kryminalnych w ramach ustawo-
dawstwa istniejgcego w poszczegdlnych krajach cztonkow-
skich, oraz ustanawianie i rozwijanie wszystkich formy
dziatania mogacych stuzy¢ skutecznemu zapobieganiu i $ci-
ganiu przestepczosci pospolitej, z kategorycznym wylacze-

niem kwestii i spraw majacych charakter polityczny, woj-
skowy, religijny lub rasowy.

Gléwnym zadaniem Europolu, jako unijnej agencji eg-
zekwowania prawa, jest z kolei zwiekszenie poziomu bez-
pieczenstwa w Europie przez zapewnianie pomocy orga-
nom $cigania w panstwach cztonkowskich UE.

POROZUMIENIA I NARZEDZIA
WSPOLPRACY

Europol moze wspotpracowac z krajami Unii Europejskiej
oraz tzw. krajami stowarzyszonymi na podstawie umow,
porozumien lub decyzji Komisji Europejskiej. Porozumie-
nia te dzielg si¢ na: strategiczne (kraje: Chiny, Rosja, Turcja,
ZEA; Agencje UE: OLAFE Europejski Bank Centralny,
Komisja Europejska, EMCMDDA, CEPOL, ENISA; orga-
nizacje migdzynarodowe (UNODC, WCO) i operacyjne
(kraje: Albania, Australia, Czarnogoéra, Bosnia i Hercego-
wina, Gruzja, Islandia, Kanada, Kolumbia, Liechtensten,
Motdawia, Monako, Norwegia, Serbia, Ukraina, USA; orga-
nizacje miedzynarodowe: Interpol; Agencje UE: Eurojust,
Frontex). Tylko porozumienia operacyjne umozliwiaja wy-
miane danych osobowych.

Cztonkostwo w INTERPOLU daje dostep do Systemu
Informatycznego 1-24/7, dzieki ktéremu mozliwe sg nie
tylko bezpieczna i btyskawiczna wymiana informacji mie-
dzy krajowymi biurami INTERPOLU, ale réwniez dostep
do baz danych i innych narzedzi organizacji, jak system
not i dyfuzji. Dzieki nim mozliwe jest prowadzenie po-
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szukiwan o zasiegu migdzynarodowym. Kraje cztonkow-
skie, ze wsparciem Sekretariatu Generalnego, prowadza
wspdlne operacje i projekty, jak réwniez korzystaja ze
wsparcia eksperckiego.

Z kolei cztonkostwo w Europolu pozwala gtéwnie na
wymiane informacji, wsparcie eksperckie z wykorzystaniem
specjalistycznych narzedzi, organizowanie i finansowanie
spotkan operacyjnych oraz analiza i obstuga bazy danych.

W INTERPOLU wykorzystywany jest wspominany juz
system 1-24/7, a w Europolu do wymiany informacji wy-
korzystuje sig aplikacje SIENA.

WYMIANA INFORMAC(]I
KRYMINALNYCH

W Polsce wspodtpraca z policyjnymi organizacjami miedzy-
narodowymi odbywa sie za posrednictwem Biura Miedzy-
narodowej Wspdtpracy Policji Komendy Gtéwnej Policji
(BMWP KGP), ktore realizuje zadania zaréwno Krajowego
Biura Interpolu, jak i Jednostki Krajowej Europolu.

Wspotpraca kanatem Europolu odbywa sie gtdwnie
przez Wydzial Koordynacji Miedzynarodowej Wymiany In-
formacji Biura Miedzynarodowej Wspoétpracy Policji KGP
(WKMWI BMWP KGP), w mniejszym stopniu przez Wy-
dziat Koordynacji Poszukiwan Migdzynarodowych BMWP
KGP (WKPM), podczas gdy wspdtpraca kanatem INTER-
POLU - z uwagi na zakres obejmujacy zar6wno wymiane
informacji, jak i poszukiwania — odbywa si¢ przez WKMWI
i WKPM BMWP KGP.

Dodatkowo warto wiedzie¢, ze o ile wymiana informacji
kanatem INTERPOLU jest scentralizowana — odbywa si¢
zawsze za poSrednictwem BMWP KGP - to wymiana in-
formacji kanatem Europolu jest czeSciowo zdecentralizo-
wana, gdyz Centralne Biuro Sledcze Policji i Komenda
Gléwna Strazy Granicznej prowadza bezposrednia wy-
miane informagji.

Dostep do systeméw wymiany informacji nastepuje po-
przez aplikacje SIENA Europolu - wykorzystywang, przez
biura KGB, CBSP, oficeréw kontaktowych (wyznaczone ze-
spoty ds. miedzynarodowej wymiany informacji kryminal-
nych) w KWP i KSP.

System wymiany informacji I-24/7 INTERPOLU obstu-
giwany jest przez BMWP KGB, oficeréw kontaktowych
ds. miedzynarodowej wymiany informacji kryminalnych
w KWP/KSP. Mozliwo$¢ dokonywania sprawdzen w ba-
zach danych dostepnych na poziomie krajowym posiadaja:

- w ramach Europolu (EIS — Europol Information System)
— biura KGP, CBSP. oficerowie kontaktowi, KWP/KSP,
ABW, SG, CBA;

—w ramach INTERPOLU - Nominal (osoby poszuki-
wane do zatrzymania i ekstradycji oraz osoby zagi-
nione) — wszyscy policjanci za posrednictwem SPB,
SWD i Klienta Mobilnego; Nominal, SLTD (skradzione
i zagubione dokumenty podrézy), SAD, SMV (skra-

dzione pojazdy silnikowe) — za posrednictwem kont
indywidualnych - BMWP KGP, BK KGP, CBSP, inne
stuzby (Straz Graniczna, Stuzba Ochrony Panstwa,
Agencja Wywiadu, Agencja Bezpieczenstwa Wewnetrz-
nego, Centralne Biuro Antykorupcyjne).
Zadna baza danych nie moze funkcjonowaé bez zasila-
jacych ja informacji. Polska przekazuje dane obydwu orga-
nizacjom.

WSPOLNE OPERACJE I DZIALANIA
Wyrézni¢ mozemy nastepujace operacje realizowane
wspoOlnie przez obie organizacje:

Operacja ATHENA/PANDORA - cyklicznie organi-
zowana, miedzynarodowa operacja (przy wsparciu Euro-
polu, INTERPOLU i Swiatowej Organizacji Celnej), skie-
rowana przeciwko procederowi nielegalnego przemytu
débr kultury i zabytkow.

Operacja OPSON - cyklicznie organizowana, miedzy-
narodowa operacja (przy wsparciu Europolu, INTER-
POLU), skierowana przeciwko procederowi nielegalnej
produkgji i obrotu podrobionymi produktami spozywczymi
(np. wina, sery itp.).

Operacja 30 Days at Sea — skierowana przeciwko pro-
cederowi zanieczyszczania akwenéw morskich niebezpiecz-
nymi odpadami. Operacja organizowana jest cyklicznie
przy wsparciu Europolu i INTERPOLU.

Victim Identification Taskforce — cyklicznie organi-
zowana, miedzynarodowa operacja (przy wsparciu Euro-
polu i INTERPOLU), skierowana przeciwko zjawisku
rozpowszechniania pornografii dziecigcej. Operacja rea-
lizowana jest w ramach grupy zadaniowej Victim Identifi-
cation Taskforce i polega na analizie przez ekspertéw zdjec
i filmoéw w celu identyfikacji ofiar i sprawcow prze-
stepstw zwiazanych z rozpowszechnianiem pornografii
dzieciece;j.

Operacja In Our Sites — cyklicznie organizowana, mie-
dzynarodowa operacja (przy wsparciu Europolu i INTER-
POLU), skierowana przeciwko stronom/domenom inter-
netowym oferujacym podrobione produkty/wyroby.

Europol i INTERPOL maja podpisana umowe operacyjna
umozliwiajaca wymiang danych osobowych. Maja tez swo-
ich oficeré6w tacznikowych (Europol — w Lyonie i w Glo-
balnym Centrum Innowacji INTERPOLU w Singapurze).
Co roku obie organizacje uzgadniaja Wspoélne Kluczowe
Priorytety, a ich szefowie spotykaja sie regularnie. Na po-
ziomie personelu program wymiany dziata od 10 lat.

W ostatnich latach obie organizacje szczegélnie $cisle
wspoltpracuja w zakresie zwalczania cyberprzestepczosci.
Poza szeroka wymiana informacji corocznie organizuja tez
wspolng konferencje poswiecong tej tematyce, ktéra od-
bywa sie na przemian w Hadze i Singapurze. m

ml. insp. PAULINA FILIPOWIAK
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To, ze szybka i kompleksowa wymiana informacji miedzy stuzbami w réznych krajach jest
kluczowa w zwalczaniu terroryzmu, wiadomo od dawna. I cho¢ zdanie to brzmi jak truizm,
to po kazdym zamachu terrorystycznym, z jakimi ostatnio mieliSmy do czynienia

w Europie, powtarzano je jak mantre. I jesli nastapia kolejne ataki, to we wnioskach, jakie
zostana sformulowane po ich zbadaniu, takzZe zostanie powtdrzone.

/walczanie
terroryzmu

jak duzg role w zwal-
I O czaniu terroryzmu od-
’ grywa wymiana infor-
macji w skali globalnej oraz fakt, ze
Zrédla terroryzmu motywowanego re-
ligijnie wystepuja na kilku kontynen-
tach, determinuje kluczowa role
INTERPOLU w tym procesie. Potwier-
dzeniem tego faktu byta przyjeta jed-
nomy$lnie, we wrzeéniu 2014 r., re-
zolucja 2178 Rady Bezpieczenstwa
Organizacji Narodéw Zjednoczonych,
w ktorej uznano globalna role INTER-
POLU w walce z zagrozeniem terrory-
stycznym.

11/9

Ale nie zawsze tak byto. W wywia-
dzie udzielonym miesiecznikowi
»Policja 997” oéwczesny sekretarz
generalny INTERPOLU Ronald Ken-
neth Noble przyznal, ze przed ata-
kiem Al-Kaidy na Stany Zjednoczone
11 wrzeénia 2001 r. INTERPOL nie
byt instytucja przygotowanga do szyb-
kiej reakcji na takie kryzysy. Ale tam-
tego dnia wszystko sie zmienito,
a zmiany, w tym uruchomienie sys-
temu [-24/7, zaczely by¢é wprowa-
dzane btyskawicznie. O tym, jak bar-
dzo byly potrzebne, przekonano sie
juz 2,5 roku pozniej, kiedy terrorysci
zaatakowali w Madrycie, detonujac
bomby w zatloczonych pociagach
podmiejskich.

Dziatato juz wtedy uruchomione
11 wrzesnia 2001 r. Centrum Dowo-
dzenia i Koordynacji (CCC), na
miejsce natychmiast zostat wystany ze-
spét szybkiego reagowania. Do Lyonu
bez przerwy splywaly informacje is-
totne dla $ledztwa, w tym odciski linii
papilarnych zamachowcéw, ktére na-
tychmiast trafialy do stuzb policyjnych
we wszystkich krajach cztonkowskich.
I to one zadecydowaly o identyfikacji
i ujeciu jednego z zamachowcow, ktd-
rego zatrzymano w Belgradzie z irac-
kim paszportem wystawionym na na-
zwisko Midhat Saleh. Serbskie Biuro
INTERPOLU ustalito w Bagdadzie, ze
dane te sa falszywe, wiec za pomoca
systemu I-24/7 udostepnito jego dane,
w tym fotografi¢ i linie papilarne.
W madryckim biurze INTERPOLU
od razu okazato sig, ze odbitki zatrzy-
manego nalezg do jednego z gtéwnych
podejrzanych o organizacje i przepro-
wadzenie zamachu Marokarnczyka Ab-
delmajida Bouchara.

Al-Kaida i udzielajacy jej schronienia
w Afganistanie Talibowie ,zastuzyli” na
specjalne miejsce w systemie informo-
wania INTERPOLU. Poswiecono im
wydawane od 2004 r. we wspodtpracy
z Rada Bezpieczenstwa ONZ noty spe-
cjalne (zwane réwniez biekitnymi).
Stuza one do ostrzegania panstw czton-
kowskich o powigzaniach danej osoby
lub podmiotu z organizacjami terrory-

stycznymi oraz ufatwiaja panstwom
m.in. zamrazanie aktywoéw finansowych
wykorzystywanych przez terrorystow.

PRIORYTETY

Najbardziej aktualnym problem w za-
kresie zwalczania terroryzmu, z jakim
mierza sie stuzby poszczegdlnych
panstw i INTERPOL, to powrdt dziha-
dystéw walczacych pod czarnym sztan-
darem tzw. Panstwa Islamskiego do
swoich krajow. Tysiace bojownikow
albo juz ruszylo w droge, albo ruszy
w najblizszym czasie. Ich celem jest
gtownie Europa, ale cze$¢ prébuje
przedosta¢ sie do stref, w ktérych wcigz
jeszcze trwaja konflikty, takich jak
Libia, Afganistan, Somalia czy lezacy
na indyjsko-pakistafiskim pograniczu
Kaszmir. Szybki, globalny system wy-
miany informagji jest w rozwigzywaniu
tego problemu kluczowy. Niezwykle
przydatne sa wypracowane w INTER-
POLU procedury $ledzenia skradzio-
nych i sfalszowanych dokumentéw.
Ale problem w takiej skali jest zjawi-
skiem nowym, ztozonym i wciaz dy-
namicznie ewoluujacym, wiec aby méc
mu si¢ skutecznie przeciwstawiaé, na-
lezy nie tylko szybko wymienia¢ infor-
macje, ale takze wciaz szuka¢ nowych
rozwiazan w walce z terrorystami.
Temu stuzy grupa robocza INTER-
POLU ds. zagranicznych bojownikéw
terrorystycznych, ktéra reprezentujac
panstwa ze wszystkich regionéw w ra-
mach regularnych spotkan, m.in. szuka
sposobdw przeciwdziatania pojawiaja-
cym sie zagrozeniom.

POLSKA W INTERPOLU

Polska wspotpraca z INTERPOLEM
w zakresie zwalczania terroryzmu kon-
centruje si¢ na dwoéch aspektach.
Pierwszy z nich to Projekt Vennlig II,
narzedzie informatyczne, ktére umoz-
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liwia dostep do raportéw wysytanych
z Sekretariatu Generalnego INTER-
POLU, bedacych zbiorem informacji
o osobach podejrzewanych o dziatal-
no$¢ terrorystyczng. Informacje te,
gromadzone przez czlonkéw koalicji
walczacych z tzw. Panstwem Islam-
skim, moga by¢ wykorzystywane tylko
do uzytku wewnetrznego. Kazdy ra-
port (plik) zawiera informacje, kto ra-
port zamiescit, do kogo on trafit oraz
wszelkie dane, jakie udato sie o osobie
zebrad, takie jak: zdjecie, pseudonimy,
gdzie i kiedy przebywata, z kim si¢
spotykata, w jakich obozach przeszta
przeszkolenie etc. Raporty z Vennlig II
trafiaja do BMWP KGPB skad przeka-
zywane sg do polskich stuzb odpowie-
dzialnych za zwalczanie terroryzmu.
Drugi to korzystanie z tzw. not
INTERPOLU, w tym przypadku nie-
bieskich, ktére sa podstawa do usta-
lenia miejsca pobytu osoby i objecia
jej ,zainteresowaniem”. Obecnie
z Systemie Poszukiwawczym Policji
(SPP) w zakladce INTERPOL wi-
doczne dla kazdego policjanta sa tylko
noty czerwone (stuzace do zatrzyma-
nia, tymczasowego aresztowania i eks-
tradycji osoby poszukiwanej) i zbtte
(stuzace do ustalenia miejsca pobytu
osoby zaginionej lub ustalenia tozsa-
moéci osoby). Osoby, wobec ktorej
INTERPOL wystawit note niebieska,
policjant w SPP nie widzi. To spraw-
dzenie wymaga osobnego zalogowania
sie do bazy INTERPOLU. Do pewnego
momentu byto to rozwigzanie wystar-
czajace, poniewaz not niebieskich wy-
stawianych bylo bardzo niewiele i nie
wymagaly one natychmiastowej reak-
¢ji. Sytuacja zmienita sie 2 lata temu,
kiedy decyzja Amerykanéw notg nie-
bieska oznaczono 30 tysiecy oséb po-
dejrzewanych o dziatalno$¢ terrory-
styczna. Dzi$§ baza ta zawiera ponad
40 tys. rekordéw. To wymagato zmiany
podejécia do oséb, w stosunku do kto-
rych wystawiono takie noty. Dlatego
tez podjeto w polskiej Policji decyzje
o wprowadzeniu niebieskich not do
SPP, aby kazdy policjant natychmiast,
chocby w czasie kontroli drogowej, do-

stal informacje, Ze kontrolowana
osoba objeta jest zainteresowaniem
stuzb. Dzieki temu natychmiast tez
zostanie poinformowany, jakie infor-
macje o niej powinien zebra¢, np. dane
pojazdu, oséb towarzyszacych, prze-
wozonych przedmiotdéw czy trasie
i celu podrézy. Informacje zebrane
przez policjanta trafiaja do ABW, a za
posrednictwem komorki INTERPOLU
w BMWP KGP do wystawcy noty.
Wprowadzenie niebieskich not na po-
ziom SPP wymaga jednak zmian
w przepisach. I takie zmiany obecnie
sa procedowane.

Dostep do bazy INTERPOLU nie
jest limitowany. Kazdy policjant, ktory
wystapi o taki dostep, otrzymuje go.
Jesli policjant lub jego przetozony do-
chodzi do wniosku, ze przy wykony-
waniu obowiazkéw stuzbowych jest
mu potrzebny dostep do bazy, wyste-
puje z wnioskiem o jego przydzielenie,
zaznaczajac w nim, jaki zakres infor-
macji go interesuje. Wniosek trafia do
BMWZE a policjant na szkolenie do Wy-
dzialu Wywiadu Kryminalnego w swo-
jej KWP. Po jego zakonczeniu BMWP
nadaje stosowne uprawnienia i od tej
chwili policjant moze bezposrednio lo-
gowac sie do bazy INTERPOLU.

Inng baza INTERPOLU, z ktérej ko-
rzysta Polska, jest baza zawierajaca

tzw. zagranicznych bojownikéw i ter-
rorystéw. Do tej bazy Polska, tak jak
i pozostate kraje, nie ma jednak bez-
posredniego dostepu z poziomu kra-
jowej komorki INTERPOLU. Moze ja
przeszukiwac za po$rednictwem zapy-
tan wysytanych do Sekretariatu Gene-
ralnego. Jest tak dlatego, ze w bazie
tej znajduja sie bardzo wrazliwe infor-
macje, ktérymi niektdre panstwa nie
chcg sie dzieli¢ z panstwami, z ktérymi
ich stosunki akurat w danej chwili nie
s najlepsze.

SZKOLENIA

Waznym elementem utrzymywania
zdolno$ci przeciwdziatania i zwalcza-
nia terroryzmu na poziomie ponadna-
rodowym sa wspoélne szkolenia, tre-
ningi i konferencje miedzynarodowe,
umozliwiajace wymiane doswiadczen
i wspélng analize stosowanych rozwig-
zan. Wiele takich wydarzen organizuje
sie takze w Polsce. W ostatnich latach
byty to m.in. szkolenie i migdzynaro-
dowa konferencja z zakresu zwalczania
aktéw terrorystycznych z udziatem
broni chemicznej, biologicznej, radio-
logicznej i nuklearnej. Do Warszawy
przyjechato ponad 50 uczestnikéw
z calego $wiata. Organizatorem bylo
polskie Krajowe Biuro INTERPOLU
przy aktywnym udziale Biura Operagji
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Antyterrorystycznych KGP (BOA), Mi-
nisterstwa Spraw Zagranicznych (MSZ)
oraz przedstawicieli polskiego sektora
przemystu chemicznego i Sekretariatu
Generalnego INTERPOLU (IPSG).

Wisrdd innych przedsiewzigé warto
wspomnie¢: ¢wiczenia dotyczace za-
pobiegania i zwalczania atakéw bio-
terrorystycznych; kurs INTERPOLU
nt. $ledztw z zakresu terroryzmu
z uzyciem materiatéw radiologicznych
i nuklearnych; konferencje miedzyna-
rodowa poéwiecong zapobieganiu ak-
tom terroru z uzyciem materiatéw ra-
dioaktywnych, a takze <¢wiczenia
z zapobiegania i zwalczania atakéw
bioterrorystycznych.

Ale polskie stuzby zwalczaja terro-
ryzm nie tylko w ramach INTER-
POLU. Czasami takze w ramach in-
nych struktur. Tak jest w przypadku
Globalnej Inicjatywy Zwalczania Ter-
roryzmu Jadrowego (GICNT - Global
Initiative to Combat Nuclear Terro-
rism), ktéra zostala ogloszona przez
prezydentéw Stanéw Zjednoczonych
George’a W. Busha oraz Federacji Ro-
syjskiej Wtadimira Putina 15 lipca
2006 r. podczas szczytu panstw grupy
G8 w Petersburgu. GICNT to inicja-
tywa o zasiegu globalnym, ktéra kon-
centruje si¢ na zwalczaniu tzw. terro-
ryzmu nuklearnego m.in. przez
Sledzenie transferéw materialow
umozliwiajacych budowe broni nuk-
learnej oraz umozliwianie koordynacji
dziatan w przypadku wejscia w posia-
danie takiej broni przez grupy terro-
rystyczne. Inicjatywa skupia obecnie
85 panstw. Komisja Europejska, Mig-
dzynarodowa Agencja Energii Atomo-
wej (MAEA), INTERPOL oraz Biuro
ONZ ds. narkotykdw i przestepczosci
zorganizowanej (UNODC) uczestni-
czg w GICNT w charakterze obserwa-
toréw. Polska przystapita do inicjatywy
w 2007 r.

Szczegodtowe cele inicjatywy zostaly
okre$lone podczas pierwszego spotka-
nia jej uczestnikéw, ktére odbylo sie
w pazdzierniku 2006 r. w Rabacie. Na-
lezg do nich: wykrywanie i zwalczanie
nielegalnego transferu niebezpiecz-
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nych materiatéw radioaktywnych oraz
zapobieganie innym pozaprawnym
dziataniom z uzyciem takich substan-
gji, a w szczegblnosci uniemozliwienie
ich pozyskania przez terrorystéw; ta-
godzenie skutkéw ewentualnych ak-
téw terroryzmu nuklearnego; rozwdj
wspotpracy w zakresie udoskonalania
technicznych $rodkéw walki z terro-
ryzmem nuklearnym; wzmocnienie
krajowych systeméw prawnych w celu
zapewnienia penalizacji grup terrory-
stycznych probujacych wejs¢ w posia-
danie materiatéw nuklearnych lub pla-
nujacych uzycie broni jadrowej; rozwoj
systemu kontroli, szacowania (acco-
unting) oraz ochrony cywilnej mate-
rialéw i substancji radioaktywnych;
wzmocnienie zdolnosci poszukiwania
i konfiskaty nielegalnie posiadanych
materiatéw i substancji radioaktyw-
nych w celu udaremniania nielegal-
nego obrotu; maksymalne utrudnienie
dziatan organizacji terrorystycznych
poprzez odcinanie ich od Zrédet finan-
sowania i logistyki; wymiang informa-
¢ji nt. dziatan ugrupowan terrorystycz-
nych; promowanie kluczowej roli
MAEA w kwestii bezpieczenstwa jad-
rowego i zabezpieczen. B
KLAUDIUSZ KRYCZKA
zdj. ©INTERPOL

Proceder ten stanowi
istotne zagrozenie

dla mieszkanca kazdego
kraju lub regionu.
INTERPOL zapewnia
jednak narzedzia i ustugi
do jego zwalczania

ron palna jest relatywnie ta-
B two dostepna, istnieja tez

duze mozliwosci jej ukrycia
i transportu, przez co przemyt broni
palnej jest istotnym Zrédiem do-
chodu dla grup przestepczych.
Z tego powodu INTERPOL szcze-
goblng uwage przywiazuje do doko-
nania ustalen dotyczacych historii
produkgji, posiadania broni palnej
oraz wykonanie prawidtowej analizy
balistycznej, co pozwala na powia-
zanie broni palnej ujawnionej w jed-
nym kraju z niewykrytymi przestep-
stwami popelnionymi w innych
krajach lub nawet kontynentach.
Gtéwna rola INTERPOLU w tym za-
kresie polega na udzieleniu pomocy
organom §$cigania w dokonaniu
ustalen oraz rozpoznaniu powiazan.
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Nielegalny obrot

bronig palng

Majac na wzgledzie fakt, ze kazda
jednostka broni palnej posiada swoje
cechy indywidualne (numer seryjny,
rok produkdji, typ, rodzaj, kaliber itp.),
INTERPOL w zakresie wsparcia ofe-
ruje organom $cigania nastepujace na-
rzedzia oraz bazy danych:

¢ iARMS (the Illicit Arms Records
and Tracing Management System)
bedacy bazg danych, zawierajaca
m.in. informacje dotyczace skra-
dzionej lub w inny sposéb utra-
conej broni palnej;

IFRT (the INTERPOL Firearms
Reference Table) bedacy interak-
tywnym narze¢dziem dostgpnym
on-line, pozwalajacym na zata-
sowanie jednakowych standar-
dow dla opisu i identyfikacji
broni palnej;

IBIN (the INTERPOL Ballistic
Information Network) umozliwia
przedstawicielom organow $ciga-
nia dokonanie poréwnan balis-
tycznych (tusek lub pociskéow)
w celu ustalenia powigzan miedzy
przestepstwami;

Firearms Recovery Protocol za-
pewnia organom $cigania doradz-
two w zakresie wykonywania
czynnoéci w zwigzku z ujawnie-
niem nielegalnie posiadanej
broni palnej; protokét posiada
dwie czesci, dotyczace analizy
balistycznej oraz wykonywania
czynnoéci §ledczych.

Dodatkowo INTERPOL tworzy oraz
rozpowszechnia wyniki badan oraz
analizy dotyczace nowych trendéw
w zakresie przestepstw zwigzanych
z uzyciem broni palnej lub nowych
metod i szlakéw przemytu broni pal-

nej. Pozwala to organom $cigania na
ciagte dostosowanie wtasnych dziatan
oraz prawidtowe ich zaalarmowanie
o nowych zagrozeniach.

Jednocze$nie INTERPOL stosuje
system not, za pomoca ktérych infor-
muje panstwa cztonkowskich o no-
wych zagrozeniach:

* nota pomaranczowa moze by¢
wydana celem ostrzezenia Policji,
organéw publicznych lub innych
organizacji o potencjalnych zagro-
zeniach, m.in. spowodowanych
przez ukrytg bron palna, gdy bron
palna nie moze by¢ ujawniona
w inny sposob;

* nota purpurowa wydana celem
udzielenia informacji na temat
modus operandi i dziataniach grup
przestepczych moze zawieraé
informacje dotyczace konkretnej

jednostki broni palnej, jej czesci
lub innych powiazanych elemen-
tow.

Jednocze$nie oferowany przez
INTERPOL kanat wymiany informacji
(I-24/7) stanowi dla wielu panstw je-
dyny sposéb pozwalajacy na nawig-
zanie kontaktu z polska Policja. Prze-
stane zapytania dotycza réznorodnych
kwestii. Najczesciej do prawidlowej
realizacji wniosku strony zagranicznej
konieczne jest dokonanie sprawdzen
w dostepnych bazach danych. W bar-
dziej skomplikowanych sprawach ko-
nieczne jest dokonanie dodatkowych
ustalen lub zdobycie bardziej szcze-
gotowych informacji. m

podkom. LUKASZ OLENDEREK
Biuro Kryminalne KGP
zdj. OINTERPOL
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Policja w
0 zabytkl

Nielegalny handel zabytkami i dzietami
sztuki ma charakter miedzynarodowy

i zorganizowany. Oczywiste jest wiec,
ze polska Policja w zakresie zwalczania
przestepczosci przeciwko zabytkom
wspolpracuje z INTERPOLEM.

kom najlepiej udokumentowane sa kradzieze. Przed-

miotem przestepstwa sg gtéwnie dziela sztuki. Mu-
zealia, dokumenty, ksigzki sg potem sprzedawane w calej
Europie. Policja odnotowuje kradzieze i wlamania w obiek-
tach sakralnych, muzeach i domach prywatnych. Ale przed-
mioty zabytkowe moga znajdowac si¢ tez w opuszczonych
fabrykach, budowlach, przydroznych kaplicach, w parkach,
na cmentarzach. Czesto, z racji tego, ze sa to miejsca bez
nadzoru, a ich cenne wyposazenie nie jest zewidencjono-
wane, informacje o ich stracie docieraja do organéw $ciga-
nia zbyt pézno. Wiekszo$¢ tych kradziezy jest doskonale
zaplanowana, natomiast czesci utraconych przedmiotow,
mimo zaangazowania Policji, nie udaje sie odzyskac.

Obecnie najwiekszym problemem sg nielegalne poszu-
kiwania zabytkéw archeologicznych, okradanie stanowisk
archeologicznych oraz wprowadzanie do obrotu tychze za-
bytkéw. Jesli sg to rzeczy niezadokumentowane, trudno
nawet ustali¢, co dokladnie zostalo utracone. Wszystkie
utracone zabytki, po ktérych pozostata dokumentacja przy-
datna do pdzniejszej identyfikacji, po kradziezy zostajq za-
rejestrowane w , Krajowym wykazie zabytkéw skradzio-
nych lub wywiezionych za granicg niezgodnie z prawem”.
Od lipca 2005 roku funkcjonuje on réwniez w wersji in-
ternetowej na stronie www.skradzionezabytki.pl. Jest to
ogdlnie dostepna baza utraconych débr kultury.

W Polsce juz dawno zwrécono uwage na problem prze-
stepczoéci zwiazanej z dobrami kultury. W ostatnich latach
wzrosta $wiadomos¢ roli i znaczenia zabytkéw i w zwigzku
z tym zaczeto podejmowac proby tworzenia skutecznej ich
ochrony. Pierwszym krokiem byto podpisanie porozumien
uruchomiajacych mechanizmy pozwalajace organom $ci-
gania skutecznie walczy¢ z przestepczo$cia przeciwko za-
bytkom. Kolejnym — utworzenie w strukturach Policji wy-

S posréd wielu form przestepczosci przeciwko zabyt-

walce

specjalizowanych komorek, ktérych zadaniem byta sku-
teczna walka z przestepczoS$cia przeciwko zabytkom.
W konsekwencji od 2007 r. w Komendzie Gtéwnej Policji
oraz wszystkich garnizonach Policji funkcjonuja nieetatowe
zespoly lub koordynator do zwalczania przestepczosci prze-
ciwko dobrom kultury. Od samego poczatku ich zadaniem
byto rozpoznanie i zwalczanie przestepczego procederu.
W trakcie dwunastu lat dziatalnosci policjanci — fachowcy
w tej dziedzinie — pracowali przy wielu sprawach, odzys-
kujac duza liczbe cennych zabytkdw i dziet sztuki. Oprécz
zabytkéw zatrzymano tez bardzo duza ilo$¢ sprawnej za-
bytkowej broni palnej, amunicji réznego kalibru oraz ma-
terialy wybuchowe, gtéwnie pochodzenia wojennego.

Czeé¢ z odzyskanych dobr kultury figurowata w bazach
danych jako zabytki sakralne, malarstwo, starodruki. Od-
zyskano tez obrazy poszukiwane jako straty wojenne. Poza
tym dzieki pracy Policji udalo sie odzyska¢ bardzo duza
liczbe niezinwentaryzowanych zabytkéw pochodzacych
z kradziezy dokonywanych na stanowiskach archeologicz-
nych, polach bitewnych i towarzyszacych im mogitach.
Dziatalnoé¢ Policji przyczynita si¢ tez do ograniczenia na
terenie Polski wolnego handlu internetowego zabytkami
pochodzacymi z nielegalnych wykopalisk i uswiadomienia
powszechnego problemu, jakim jest zagrozenie dla stano-
wisk i zabytkéw archeologicznych przez prowadzone nie-
legalnie poszukiwania skarbéow.

Intensywna praca funkcjonariuszy Policji oraz wspét-
praca z innymi instytucjami zaangazowanymi w zwalczanie
nielegalnego obrotu zabytkami dotyczy nie tylko dziatan
na terenie kraju. Przedstawiciele polskiej Policji aktywnie
uczestniczg w pracach miedzynarodowych grup roboczych.
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Walka

Z przestepczoscig
samochodowsg

Przestepczo$¢ samochodowa to $wietnie zorganizowany

i przynoszacy ogromne zyski biznes. Dzi$ najczesciej wiaze
sie z kradzieza luksusowych aut, ale tez z nielegalnym
handlem czesciami samochodowymi, co w wielu
przypadkach zapewnia przestepcom wieksze zyski i wiaze
sie z mniejszym ryzykiem wykrycia. Na miedzynarodowej
spolecznosci policyjnej ten trend wymusil wypracowanie
skutecznego modelu przeciwdzialania temu procederowi

i walki z nim. Tak powstat projekt Invex.

ktywnoé¢ grup przestepczych
A obejmuje wszystkie rejony

$wiata, a skala dziatan wy-
kracza poza granice jednego panstwa.
Obecnie zlodzieje czesSciej kradna
markowe, luksusowe samochody po
to, by je zdemontowac¢ i sprzedac cze-
Sci. Podzespoly i czesci ze zdemonto-
wanych aut trafiajg nawet do najbar-
dziej odlegtych krajéw. Poniewaz
skuteczne zwalczanie nielegalnego

Na biezaco wymieniane sg informacje z INTERPOLEM,
dotyczace utraconych doébr kultury. Ponadto funkcjonariu-
sze Policji korzystaja z bazy utraconych doébr kultury
»Works of Art” administrowanej przez INTERPOL, ktéra
réwniez jest zasilana informacjami o najcenniejszych za-
bytkach poszukiwanych w Polsce. W 2018 roku Policja juz
po raz trzeci wzieta udzial w europejskiej operacji pod
kryptonimem Pandora III, wymierzonej w zwalczanie kra-
dziezy i nielegalny handel dobrami kultury.
Przyktadéw odzyskanych débr kultury jest bardzo duzo.
Najwieksza liczbe stanowia zabytki archeologiczne niele-
galnie wykopane i skradzione przez poszukiwaczy skarbow,
jak chociazby odzyskany w lipcu 2017 roku skarb archeolo-
giczny z Miastka. Sa to brazowe naczynia, ozdoby i elementy
bizuterii z okresu wczesnego brazu, ktérych warto$¢ szaco-
wana jest na 186 000 euro. Roéwnie cenne i unikatowe sa:
- odzyskany w pazdzierniku 2016 roku przez funkcjo-
nariuszy z todzi archeologiczny skarb siekierek
z okresu brazu;

— odzyskany w trakcie miedzynarodowej operacji Pan-
dora III na terenie Szczecinka skarb archeologiczny
w postaci 0zddb, wyposazenia oraz uzbrojenia z okresu
brazu;

- cenny zabytek malarstwa, stanowigcy polskg strate
wojenng, odzyskany w trakcie migdzynarodowej ope-
racji Pandora II;

- obraz skradziony na terenie Szwecji, a odzyskany
w trakcie miedzynarodowej operacji Pandora III przez
polska Policje;

— obraz Claude’a Moneta skradziony z muzeum Naro-
dowego w Poznaniu, a odzyskany w Olkuszu;

— zabytek sakralny skradziony z ko$ciota w Szadku i od-
zyskany na terenie Wtoctawka;

- cenna rzezba sakralna skradziona z muzeum kosciel-
nego i odzyskana przez policjantéw z Poznania;

- $redniowieczne tabernakulum skradzione z koSciota
w Drochlinie, a odzyskane w Lodzi.

Z uwagi na obecne zagrozenia oraz wazno$¢ omawianej
tematyki jest jeszcze duzo do zrobienia. Bardzo istotne sg
wszelkie dziatania podejmowane przez Policje. Konieczne
sa wspolpraca, wymiana informacji, samodoskonalenie,
analizowanie nowych rozwiazan prawnych i poszerzanie
wiedzy na tematy zwiazane z przestepczoscia skierowang
przeciwko dobrom kultury.

nadkom. dr ADAM GRAJEWSKI
zdj. archiwum autora
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handlu cze$ciami zamiennymi wymaga
wspoélnego wysitku wszystkich zainte-
resowanych stron, w tym producen-
tow samochodéw, INTERPOL stwo-
rzyl unikalne partnerstwo skupiajace
przemyst motoryzacyjny i kraje czton-
kowskie. Do zainicjowanego przez
Niemcy w 2009 r. projektu Invex na-
lezy dzi§ 17 panstw cztonkowskich
oraz wybrani producenci samochodéw,
w tym Audi, BMW, Porsche i Volks-
wagen. Wspolpraca polega na regular-
nej wymianie danych w celu wykry-
wania skradzionych aut. Wymiana
informacji dotyczy okoto 80 tys. po-
jazdow na dobe. Szacuje sie, ze od mo-
mentu uruchomienia projektu, Invex
przyczynit sie do wykrycia skradzio-
nych samochodéw i czesci samocho-
dowych w okoto 80 krajach, prowa-
dzac do okoto 500 konfiskat i réznych
dalszych dochodzen. Obecnie testo-
wana jest Faza II Projektu Invex, ktéra
zaktada wprowadzenie innych produ-
centéw, a takze przyspieszy przetwa-
rzanie danych, pozwalajac na szybkie
gromadzenie i analiz¢ danych.

To jeden z najwazniejszych projek-
téw INTERPOLU, w ktérym bierze
udziat polska Policja. Wazny réwniez
z uwagi na wynikajace z niego wy-
mierne korzysci. Dzigki danym pozy-
skiwanym od producentéw poprawita
sie jako$¢ danych zawartych w KSIP.

POLICJA997  maj2019r.

Podkom. Lukasz Olenderek, Wydzial Kryminalny BK KGP:

- INTERPOL jest aktywnym uczestnikiem wszelkich dziatan, akcji na
poziomie europejskim wymierzonych w przestepczosé¢ samochodowa.
Jest jedna z miedzynarodowych organizacji wspierajacych EMPACT
OPC. W ramach wiasnie EMPACT OPC jesienig ubieglego roku orga-
nizowane byly ogélnoeuropejskie dziatania, w ktérych wziely udziat
nie tylko panstwa Unii Europejskiej, ale tez panstwa trzecie, niebedace
cztonkami Unii Europejskiej. W trakcie dziatan zostalo utworzone
Centrum Operacyjne we Fronteksie i w pracach tego centrum bral
udzial takze przedstawiciel INTERPOLU, co pozwolilo na dostep w cza-
sie rzeczywistym do interpolowskich baz danych oraz wykorzystania
fachowej i eksperckiej wiedzy funkcjonariuszy INTERPOLU. Polska
byla jednym z kilku wspoéllideréw dziatan i dzieki zaangazowaniu pan-
stw czlonkowskich, panstw trzecich i INTERPOLU w ciggu dwo6ch
tygodni ujawniono okoto 500 kradzionych pojazdéw w calej Europie.

Usunietych zostato kilka tysiecy nie-
istniejacych VIN-6w, a kazdego roku
Policja zabezpiecza dziesiatki czesci
pochodzacych ze skradzionych po-
jazdow.

Jak to dziata w praktyce? Jezeli sa-
mochdéd zostanie podltaczony do kom-
putera w serwisie producenta, ten jest
w stanie ustali¢, czy auto lub ktora-
kolwiek jego cze$¢ pochodzi z kra-
dziezy. W takim przypadku natych-
miast zostaje zaalarmowana specjalna
komoérka w centrali producenta i stad
informacja o trafieniu jest natych-

miast przekazywana do Krajowego
Biura INTERPOLU w Wiesbaden. Je$li
sprawa dotyczy ujawnienia pojazdu
(lub jego czesci) skradzionego na przy-
ktad w Niemczech, a ujawnionego
w polskim serwisie, KBI w Wiesbaden
przesyta zlecenie do Biura Miedzyna-
rodowej Wspdtpracy Policji KGP. Stad
wysylane jest zlecenie do wtasciwej
jednostki terenowej Policji z prosba
o weryfikacje uzyskanych informacji
oraz o dokonanie dalszych ustalen.

Jesli z kolei pojazd zostanie utra-
cony w Polsce, a jaka$ jego cze$¢ zo-
stanie zlokalizowana na przyklad
w Chinach, pierwszym etapem jest
zawsze potwierdzenie aktualnosci po-
szukiwan pojazdu w krajowych ba-
zach. Nastepnie BMWP KGP wysyla
- w tym konkretnym przypadku do
siedziby INTERPOLU w Chinach -
prosbe o zabezpieczenie danej czesci
pojazdu i podjecie dziatan. Kazdora-
zowo w koncowym etapie informacje
zwrotne przekazywane sa do Sekre-
tariatu Generalnego INTERPOLU
w Lyonie. W Polsce dzieki projektowi
Invex kazdego roku udaje si¢ odnalez¢
do kilkudziesieciu skradzionych po-
jazdow. B

AK
zdj. OINTERPOL
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Kula sniegowa

Jedna z gléwnych form
przestepczosci, ktorej
zwalczaniem zajmuje si¢
INTERPOL, jest handel
ludzmi i wykorzystywanie
seksualne dzieci. Polska
réwniez nie jest wolna

od tych procederéw, ktore
Policja systematycznie
monitoruje, przeciwdziala im
i je zwalcza.

olska byta jednym z pierwszych
P panstw, ktére otrzymaly dostep

do istniejacej w INTERPOLU
specjalnej bazy danych ICSE (Inter-
national Child Sexual Exploitation
Database — Migdzynarodowa Baza Da-
nych Wizerunkéw Dzieci Wykorzysty-
wanych Seksualnie). Dzigki tej bazie
mozliwa jest identyfikacja ofiar, kto-
rych wizerunki znajdujg si¢ na filmach
i zdjeciach pedofilskich zamieszcza-
nych w internecie, koordynacja mie-
dzynarodowych dziatan organdéw Sci-
gania oraz zwalczanie przestepstw
przeciwko dzieciom dokonywanych za
posrednictwem internetu. Baza ta stuzy
réwniez do prawidlowej identyfikacji
sprawcéw wykorzystywania seksual-
nego matoletnich, ktérzy znajdujg si¢
na materiatach z pornografia dziecieca.
W dalszej kolejnoséci podejmowane
sg dziatania celem uratowania dzieci
przed dalszym wykorzystywaniem sek-
sualnym oraz postawienie sprawcéw
przed wymiarem sprawiedliwoéci.

BAZA ICSE

Dzigki wykorzystaniu bazy ICSE i na-
wiazaniu za jej posrednictwem wspot-
pracy miedzynarodowej z organami
Scigania wielu panstw mozliwa byta
pozytywna identyfikacja 18 369 po-
krzywdzonych dzieci oraz 8385 spraw-

cow na calym $wiecie (stan na 1 lutego
2019 r.). Dotyczy to réwniez Polski,
ktéra korzysta z tej bazy regularnie,
koncentrujac sie w pierwszej kolejno-
$ci na procesie identyfikacji polskich
ofiar i sprawcéw ich seksualnego
wykorzystywania. Przyktadéw spraw
zrealizowanych dzieki wykorzystaniu
bazy ICSE i miedzynarodowej wspot-

pracy policyjnej za posrednictwem
INTERPOLU jest duzo. Wiele z nich
sie taczy, poniewaz po zatrzymaniu
pierwszego sprawcy nastapil efekt
»kuli $niegowej” i Policja dotarta do
kontaktéw pedofilskich zatrzymanych
przestepcow. Do dzi$ zidentyfiko-
wano, zatrzymano i przedstawiono
zarzuty 37 osobom, z ktérych 25 zos-
tato tymczasowo aresztowanych za
wykorzystywanie seksualne dzieci
lub rozpowszechnianie i posiadanie
pornografii dzieciecej, a pozostatych
12 sprawcéw objeto dozorem Policji.

OPERA(CJA
»~ALEKSANDRA”

W kwietniu 2014 r. Sekretariat Gene-
ralny INTERPOLU w Lyonie przestat
do Wydziatu do Walki z Handlem

LudZzmi Biura Kryminalnego KGP
pierwsze informacje i materialy doty-
czace wykorzystywania seksualnego
osoby matoletniej. Zachodzito podej-
rzenie, ze filmy z wykorzystang mato-
letnig zostaly wykonane w Polsce.
INTERPOL przestalt na tym etapie
sprawy 9 filméw, ktére znaleziono
w trakcie przeszukania pomieszczen

i zabezpieczenia dowodéw u spraw-
coéw w Australii i Frangji. Juz pierwsze
analizy filméw pozwolily na pozy-
tywne zweryfikowanie tego podejrze-
nia: zaréwno pokrzywdzona, tj. okoto
4-letnia dziewczynka, jak i sprawca
rozmawiali w jezyku polskim. Przez
nastepnych kilka miesigcy za posred-
nictwem INTERPOLU otrzymywano
kolejny materiat dowodowy w postaci
filméw i zdje¢ z dziewczynka. Byt to
materiat, ktéry policje réznych panstw
ujawnialy w trakcie prowadzenia wilas-
nych spraw dotyczacych rozpowszech-
niania pornografii dzieciecej w inter-
necie i przesylalty do INTERPOLU
w celu identyfikacji.

Mimo zaangazowania sit policyj-
nych z Polski, INTERPOLU, Australii,
USA, a takze Danii i Europolu, przez
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ponad 10 miesiecy nie udato sie dokona¢ identyfikacji po-
krzywdzonej i sprawcy. Analiza filméw i zdjeé nie przy-
niosta oczekiwanych rezultatéw z uwagi na celowe usu-
niecie przez sprawce wszystkich danych i informacji
identyfikujacych ze zdje¢ i filméw pedofilskich. Do czasu...

Wykorzystujac zdjecie pedofilskie, ktére zawierato okre-
$lone informacje, funkcjonariusze INTERPOLU mogli
uzy¢ specjalnego oprogramowania. Przy jego wykorzys-
taniu znaleziono w internecie zdjecia zrobione aparatem
uzywanym do robienia zdje¢ pedofilskich. Okazalo sig to
kluczowe dla realizacji sprawy i identyfikacji ofiary oraz
sprawcy. Wydzial dw. z Handlem LudZzmi Biura Krymi-
nalnego KGP sprawdzit przekazane przez INTERPOL in-
formacje i ustalil, Ze osoba, ktéra umiescita linki, jest
matka dziewczynki. W wyniku dalszych dziatan zaréwno
Wydziat dw. z Handlem LudZmi Biura Kryminalnego KGB
jak i jednostek terenowych (Wydzial Kryminalny KWP
w Lodzi i Wydzial Kryminalny KWP w Katowicach)
dokonano identyfikacji pokrzywdzonej maloletniej oraz
zidentyfikowano i nastepnie zatrzymano 31 sierpnia
2015 r. sprawce, ktérym okazal sie 26-letni brat dziew-
czynki. Mezczyzna przyznal sie do dokonania przestep-
stwa, tj. kontaktéw seksualnych i wykorzystania seksual-
nego swojej siostry w latach 2010-2014 w jednej
z miejscowosci na terenie woj. $laskiego. Potwierdzit réw-
niez, ze produkowat i rozpowszechniat tresci pedofilskie
z jej udziatem. Jednocze$nie wskazal miejsce, gdzie trzy-
mat materialy o charakterze pedofilskim. Sprawca zeznat,
ze od kilku lat kontaktowat si¢ z innymi uzytkownikami
utajonych foréw pedofilskich, gdzie udostepniat zgroma-
dzone przez siebie materialy o charakterze pedofilskim
lub uzyskiwat je od innych sprawcow.

Dzieki tym informacjom ustalono kolejnego pedofila —
Polaka mieszkajacego na state w Bukareszcie, z ktérym
26-latek utrzymywat najczestszy kontakt i z ktérym pro-
wadzit dyskusje na tematy pedofilskie oraz wymieniat sie
pornografia dziecieca. Tak rozpoczela si¢ operacja ,,Dunaj”...

OPERAC(CJA ,,DUNAJ”

Na bazie informacji uzyskanych od 26-latka i ustalen prze-
prowadzonych przez Wydzial dw. z Handlem LudZmi BK
KGP oraz Wydziat Kryminalny KWP w Lodzi wytypowano
37-letniego obywatela polskiego mieszkajgcego na state
w Rumunii. Informacje te zostaly przekazane policji ru-
munskiej przez Europol oraz oficera tacznikowego rumun-
skiej policji w Polsce. W kontakcie z policja rumuriska
ustalono, ze mezczyzna ten faktycznie mieszka w Buka-
reszcie, w Rumunii jest juz od 11 lat, jest Zonaty z obywa-
telkg rumuniska i wlada perfekcyjnie jezykiem rumunskim.
Dalsza wspdtpraca z rumunskimi organami $cigania po-
zwolila na przeprowadzenie realizacji sprawy. 16 lutego
2017 r. w Bukareszcie zatrzymano, a nastepnie aresztowano
wytypowanego figuranta oraz zebrano materiat dowodowy

swiadczacy o tym, ze posiada duze iloéci pornografii dzie-
ciecej, ktéra rozpowszechnia w internecie. Mezczyzna przy-
znat sie do zarzucanych mu czynéw i podat hasta do za-
szyfrowanych plikéw na laptopie, gdzie znajdowala sie
pornografia dziecieca. Bylo to ponad 80 GB filméw i zdje¢
pedofilskich.

W realizacji sprawy w Bukareszcie uczestniczyl funk-
cjonariusz Wydziatu dw. z Handlem LudZmi BK KGP.
Sprawca przekazat mu informacje na temat swoich kon-
taktow pedofilskich, w tym polskiego pedofila, ktéry wy-
korzystywat seksualnie swojego 7-letniego syna, produko-
wal z jego udzialem pornografie dziecieca, nastepnie
rozpowszechniat ja w internecie miedzy innymi sprawcami
oraz oferowatl chtopca na tzw. wymiane (za inne dziecko)
innym pedofilom.

Informacjami uzyskanymi w wyniku czynno$ci prowa-
dzonych w Bukareszcie zajeli sie policjanci Wydziatu
dw. z Handlem Ludzmi BK KGP. Ich wysitki oraz doskonata
wspoétpraca z policja rumunska zaowocowaly pozytywna
identyfikacja pokrzywdzonego 7-letniego chtopca, jak row-
niez sprawcy przestepstw pedofilskich, ktérych chtopiec
padt ofiara. Okazat sie nim jego wilasny ojciec, mieszkaniec
wojewodztwa mazowieckiego.

W sprawe od samego poczatku zaangazowani byli réw-
niez $ledczy z KWP zs. w Radomiu oraz z KWP w Lodzi.
Dzieki wspdlnej pracy, jak réwniez wspolpracy z Prokura-
tura Rejonowg w Siedlcach nadzorujaca Sledztwo, 21 marca
2017 r. zatrzymano pedofila oraz uratowano chtopca przed
dalszym wykorzystywaniem. 40-letni sprawca byl komplet-
nie zaskoczony zatrzymaniem - poczatkowo wszystkiemu
zaprzeczal, jednakze pod natlokiem przedstawionych mu
dowoddw jego pedofilskiej dziatalnosci szybko sie zatamat
i przyznat do wszystkich czynéw. Co wiecej, uzyskano in-
formacje na temat kolejnych sprawcow seksualnego wyko-
rzystania dzieci, z ktérymi utrzymywat on kontakty przez
internet, i ktérym oferowat swojego syna w celu molesto-
wania. Mezczyznie przedstawiono zarzuty wielokrotnego
wykorzystywania seksualnego matoletniego, produkgji, roz-
powszechniania i posiadania pornografii dziecigcej, jak
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réwniez znecania si¢ nad najblizszymi cztonkami ro-
dziny. Decyzja sadu zostal on tymczasowo aresztowany.

W trakcie przeszukania pomieszczen mieszkalnych
policjanci zabezpieczyli wiele no$nikéw informatycz-
nych nalezacych do sprawcy. Juz wstepna analiza po-
zwolita na ustalenie, ze sg tam duze iloci pornografii
dzieciecej, jaka podejrzany uzyskiwat z internetu od in-
nych pedofiléw — czeé¢ z tych treéci miata bardzo dra-
styczny charakter, wtacznie z filmami i zdjgciami przed-
stawiajacymi gwalty na dzieciach.

Sad Okregowy w Siedlcach, po przedstawieniu
w trakcie przewodu sagdowego zebranych przez Policje
i prokurature dowodéw w sprawie, nie miat zadnych
watpliwosci co do winy sprawcy oraz stopnia spotecznej
szkodliwo$ci popetnionych przez niego czynéw i w paz-
dzierniku 2018 r. skazat go na 12 lat pozbawienia wol-
noéci, czyli najwyzszy mozliwy wymiar kary przewi-
dziany za popelnione przez niego przestepstwa
seksualne na szkode wtasnego dziecka.

PO NITCE DO KEEBKA

To nie byl koniec zatrzyman i spraw, ktdére rozpoczely
sie od filméw przestanych w 2014 r. przez INTERPOL
do polskiej Policji. Nastepstwem tamtych dziatan byly
zatrzymania kolejnych pedofiléw, z ktérymi opisani
sprawcy utrzymywali kontakty. Dzieki pracy $ledczych
z KWP zs. w Radomiu oraz prokuratury nadzorujacej
Sledztwo do tej pory (stan na 19 lutego br.) zatrzymano
w sumie 35 sprawcdw z terenu praktycznie catego kraju.
Zatrzymanym przedstawiono wiele zarzutéw za prze-
stepstwa pedofilskie, decyzja sadu 23 z nich zostato
tymczasowo aresztowanych, a kolejnych 12 objetych
dozorem policyjnym. Sprawa w dalszym ciaggu ma cha-
rakter rozwojowy, a organy $cigania planujg kolejne
zatrzymania.

Przez ostatnich 5 lat Wydziat dw. z Handlem LudZmi
BK KGP otrzymat z INTERPOLU materialy, dzieki kto-
rym przeprowadzono 12 operacji ogélnokrajowych,
w wyniku ktérych zatrzymano 244 osoby. Zabezpie-
czono réwniez wiele no$nikéw informatycznych do ce-
léw dowodowych celem ustalenia, czy i w jakiej ilosci
znajduja sie na nich tresci pedofilskie: bylo to m.in.
prawie 400 komputerdéw stacjonarnych i laptopéw,
280 wymiennych dyskéow twardych, czy prawie
20 000 ptyt CD i DVD. Jest to ponad 200 TB danych,
co obrazuje z jakg iloscig materiatu policjanci oraz biegli
musza sie zmierzy¢ w ramach toczacych sie postepo-
wan. Gdyby zalozy¢, ze catoé¢ tych danych to sg filmy
z pornografig dziecieca, to byloby to ponad 63 tysiace
godzin, czyli 2625 dni ogladania filméw non stop, przez
ponad 7 lat. m

JAROSEAW KONCZYK
zdj. ©OINTERPOL

Globalna
wo|na

Jednym z najbardziej powszechnych rodzajow
przestepstw wystepujacym w tej samej postaci
w praktyce na calym Swiecie jest przestepczos¢
narkotykowa. Od dziesigtkow lat jest
powodem $mierci milionéw ludzi. Ofiarami
przede wszystkim sg osoby zazywajace
narkotyki, ale takze przestepcy handlujacy
srodkami odurzajacymi, prowadzacy miedzy
sobg wojny o strefy wpltywow.

16wnym zagrozeniem ze strony tego rodzaju prze-
G stepczosci jest jej powszechno$¢ oraz spoteczna

akceptacja zazywania niektérych tzw. narkotykéw
miekkich, np. marihuany. Cze$é¢ z krajéw Unii Europejskiej
poszta o krok dalej i zdecydowala sie na czesciows depenali-
zacje pospolitej przestepczosci narkotykowej. Portugalia
w 2001 r. znacznie ztagodzita odpowiedzialnoé¢ karna za po-
siadanie substancji kontrolowanych. Ilo$¢ ta ustalono na
25 gramoéw konopi innych niz wiékniste (marihuana), 5 gra-
méw haszyszu, 2 gramy kokainy oraz 1 gram heroiny. Ztago-
dzenie przepiséw nie oznacza braku odpowiedzialno$ci.
Osoba, ktéra posiada przy sobie te narkotyki w ilosci okre-
$lonej przez prawo, podlega karze jako sprawca wykroczenia
skodyfikowanego w prawie administracyjnym, a substancje
podlegajq konfiskacie i przepadkowi. Posiadanie iloéci wiekszej
stanowi przestepstwo.

Czynnikiem powodujacym rosnace zagrozenie jest przede
wszystkim skrdcenie sie drog transportu narkotykoéw, co utat-
wiajg otwarte granice na terenie strefy Schengen. Z jednej
strony mamy tatwo$¢ podrézowania i przemieszczania sie
obywateli Unii Europejskiej, a z drugiej — podobne mozliwoéci
dla cztonkéw zorganizowanych grup przestepczych.

BRUDNY PROCEDER
Na czym polega istota przestepczosci narkotykowe;j i jaki jest
cykl przestepstw z nim zwigzanych? Przede wszystkim mu-
simy wyr6znic jej podstawowe etapy:
1. Zebranie srodkéw niezbednych do rozpoczecia produkcji
narkotykow, najczesciej pochodzacych z innych prze-
stepstw.
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2. Znalezienie os6b posiadajacych wiedze niezbedng do
produkcji oraz nastgpnie sam proces produkgji.

3. Przekazanie wytworzonych substancji do odbiorcéw
hurtowych, a w konsekwencji przemyt badz dystry-
bucja na terenie danego kraju.

4. Rozprowadzenie narkotykdéw przez odbiorcéw hur-
towych do sprzedawcow detalicznych.

5. Zakup narkotykéw od sprzedawcéw detalicznych
przez odbiorcéow detalicznych — posiadanie narko-
tykéw.

6. Gromadzenie wptywéw z przestepczosci narkotyko-
wej i inwestowanie ich w utrzymanie i rozw¢j dzia-
falnodci, a takze gromadzenie kapitatu i legalizowanie
$rodkéw pochodzacych z dziatalno$ci kryminalnej.

ROLA INTERPOLU

Dziatalno$¢ INTERPOLU koncentruje sie na najbardziej
popularnych narkotykach zaréwno pod katem zazywania,
jak réowniez przemytu. Zaliczono do tej grupy marihuane,
kokaine, heroine oraz substancje psychotropowe wraz z ich
prekursorami — takie jak amfetamina i BMK. Rolg INTER-
POLU w zwalczaniu przestepczosci narkotykowej jest iden-
tyfikacja nowych metod i tras przemytu narkotykéw oraz
grup przestepczych zajmujacych si¢ tym procederem.
Wspblpraca ta w szczegdlnosci opiera sie na:

* zbieraniu i analizie danych pochodzacych z panstw
cztonkowskich, celem przygotowania strategicznych
i taktycznych raportéw operacyjnych i przekazania ich
do krajow cztonkowskich;
udzielaniu wsparcia w prowadzeniu spraw operacyj-
nych i procesowych w zakresie zwalczania przestgp-
czosci narkotykowej;
udzielaniu pomocy w koordynacji wymiany informacji
w sprawach, w ktérych biora udziat co najmniej dwa
panstwa cztonkowskie;
organizowaniu roboczych spotkan, w ktérych INTER-
POL ustalil powiazania podmiotéw przestepczych be-
dacych ich przedmiotem;
organizowaniu konferencji i szkolen regionalnych lub
globalnych dotyczacych tematyki narkotykéw, przede
wszystkim w dziedzinie wymiany informacji na temat

najnowszych technik §ledczych i wzmocnienie wspot-
pracy organéw Scigania.

Operacje INTERPOLU wymierzone w przestgpczo$é
narkotykowa skupiaja sie gtéwnie na procederze przemytu
narkotykéw w transporcie lotniczym oraz morskim. Na
terenie Europy Wschodniej operacje przeprowadzane sg
sporadycznie, gdyz kraje tego regionu nie sa docelowymi
dla przemytnikéw, np. kokainy z krajéw Ameryki Potu-
dniowej. Co nie oznacza, ze takie akcje nie sa prowadzone.
W grudniu 2015 r. w Warszawie ujawniono 178 kg kokainy,
ktora trafita do Polski w samochodzie ciezarowym z portu
w Antwerpii w Belgii. Wskazuje to, Ze nie mozna bagate-
lizowac tego problemu, gdyz zapotrzebowanie na narkotyki
jest zjawiskiem o tendencji wzrostowej, a konsekwencja
tego jest poszukiwanie nowych drég oraz sposobdéw ich
przemytu.

W odpowiedzi na trendy na $wiatowym rynku narkoty-
kowym INTERPOL organizuje okresowo operacje majace
na celu ograniczenie tego rodzaju przestepczosSci przez
wzmozenie kontroli w portach morskich oraz lotniczych.
Dziataniem tego rodzaju byla m.in. operacja ,,Cocair V”
na poczatku grudnia 2015 roku. Przeprowadzono jg dzieki
wsparciu finansowemu Komisji Europejskiej, ktéra wyra-
zila zainteresowanie tym zagadnieniem. W wyniku tej ope-
racji, zrealizowanej w 30 krajach na $wiecie, zatrzymano
70 oséb, ktére przemycaly narkotyki badz byly zwiazane
z etapem przygotowania do niego. Zabezpieczono lacznie
411 kilograméw kokainy, 50 kilograméw substancji psy-
choaktywnych oraz 50 kilograméw Khatu.

AKTYWNOSC POLSKI

Wspétpraca polskiej Policji w ramach INTERPOLU na
przestrzeni ostatnich lat to nie tylko wymiana informacji
zar6wno operacyjnych, jak i tych dotyczacych trendéw na
rynku narkotykowym, lecz réwniez zdecydowane dziatania
prowadzace do zatrzymania przestepcéw. W 2016 r. funk-
cjonariusze Centralnego Biura Sledczego Policji we wspét-
pracy z amerykanskimi stuzbami zatrzymali w Warszawie
trzech obywateli Jordanii i Izraela, zwiazanych z handlem

narkotykami oraz z tzw. praniem pieniedzy. Osoby te bylty »
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Fatszowane leki

Przestepczo$¢ farmaceutyczna to jedno z najwiekszych zagrozen wspoélczesnego Swiata.
Falszywe medykamenty wytwarzane sa bez Zzadnego nadzoru medycznego i sanitarnego,
niewiadome jest zrédlo pochodzenia wykorzystywanych w nich substangji, a ich zazywanie
moze narazac zycie oraz zdrowie pacjentéw. A jednocze$nie przestepczo$¢ farmaceutyczna
to zrédlo gigantycznych zyskow zorganizowanych grup przestepczych, zyskdw znacznie
wyzszych niz przynosi produkcja narkotykéw czy podrabianie paliw.

odrabiane leki sprzedawane sg
P na rynkach, bazarach, w leczni-

cach medycyny orientalnej, a na-
wet w seksshopach czy sitowniach, ale
przede wszystkim za posrednictwem in-
ternetu. Swiatowa Organizacja Zdrowia
szacuje, ze ponad 50 procent lekéw
sprzedawanych przez internet jest sfat-
szowana. Farmaceutyki sg wprowadzane
do tzw. e-aptek, mozna je takze kupi¢
on-line od indywidualnych dostawcow
i wiekszych dystrybutoréw. Witryny in-
ternetowe handlujace podrabianymi le-

kami tworza atmosfere autentycznych
aptek wspdtpracujacych z lekarzami. Do-
meny tworzone sa w ponad 20 réznych
krajach, gtéwnie w Rosji, Chinach i In-
diach.

Z podrabianymi lekami od lat walcza
organy $cigania na calym S$wiecie.
INTERPOL od jedenastu lat prowadzi
operacje ,,Pangea”, ktdrej celem jest sze-
roko zakrojona walka z wysytkowa
sprzedaza sfatszowanych produktéw
leczniczych oraz z nielegalnymi stronami
internetowymi oferujacymi leki.

W dziataniach, ktére odbyly sie
w pazdzierniku 2018 roku, jak zawsze
braty udziat stuzby policyjne, celne, skar-
bowe z ponad 90 krajéw z calego $wiata,
a koordynatorem akcji byt INTERPOL.

Polska Policja uczestniczy w tych dzia-
taniach od 2009 roku. Sekretariat Gene-
ralny INTERPOLU przysyta do Biura
Miedzynarodowej Wspoétpracy Policji
KGP zaproszenie do wzigcia udziatu
W opisanej operacji, a nastepnie infor-
macj¢ o jej celu, zakresie i terminie.
Dziatania prowadzone sg w tym samym

poszukiwane czerwong nota INTERPOLU, ktéra upowaz-
nia funkcjonariuszy organéw $cigania z krajéw cztonkow-
skich INTERPOLU do zatrzymania osoby objetej nota,
a nastepnie wszczecia procedury ekstradycji.

Polska Policja, prowadzgca dziatalnoé¢ na wielu polach
zwalczania przestepczosci, skupia sie tez na poszukiwaniu
0s0b ukrywajacych sie ze wzgledu na prowadzona dziatalnos¢
kryminalng. W 2018 r. w Buenos Aires w Argentynie za-
trzymano 39-letnig Sylwie S., poszukiwang przez polskie or-
gany $cigania za przestepstwa narkotykowe oraz udziat w zor-
ganizowanej grupie przestepczej. Jej ujecie to efekt miedzy
innymi wykorzystania w 2016 r. systemu INTERPOLU do
rozpoznawania twarzy (ang. Interpol Face Recognition Sys-
tem), czyli zautomatyzowanej aplikacji wykorzystujacej dane
biometryczne, umozliwiajacej jednoznaczng identyfikacje
lub weryfikacje osoby przez poréwnywanie i analizowanie
wzorcow na podstawie cech twarzy i konturéw.

Praca $ledczych to nie tylko zatrzymania przestepcoéw
i zabezpieczenia narkotykéw, a przede wszystkim zmudna
praca analityczna i operacyjna. W celu wsparcia funkcjo-
nariuszy w zakresie analizy zjawiska przestepczo$ci nar-
kotykowej, Centralne Biuro Sledcze Policji, reprezentujac
polska Policje, przystapito do projektu analitycznego
Interpol Drugs Analysis File, ktorego celem jest analiza prob-

lematyki przemytu narkotykéw w ujeciu holistycznym.
Projekt wedlug zamierzen INTERPOLU ma na celu zin-
tensyfikowanie wspdtpracy i wymiany informacji miedzy
panstwami cztonkowskimi w zakresie budowania sieci
powiazan miedzy krajowymi i miedzynarodowymi gru-
pami przestgpczymi zaangazowanymi w nielegalne wy-
twarzanie, handel i dystrybucje narkotykéw.

SPOJRZENIE W PRZYSZ10OSC
Przysztos¢ wspoétpracy z INTERPOLEM to przede wszyst-
kim efektywna wymiana informacji oraz udzial w pro-
jektach i operacjach na skale europejskq oraz §wiatows.
Mozliwoéci, ktére INTERPOL oferuje swoim krajom
cztonkowskim, to nie tylko wsparcie w codziennej pracy
funkcjonariuszy zwalczajacych przestepczo$¢ narkoty-
kowa, lecz réwniez system szkoleni, w tym e-learningu,
pozwalajacy na budowanie potencjatu kadr. W tym roku
Polska obchodzi setng rocznice powstania Policji Pan-
stwowej (1919-2019). Jest to doskonata okazja do podsu-
mowan, ale tez refleksji, jak wiele jeszcze pozostato do
zrobienia na polu globalnego zwalczania zorganizowanych
narkotykowych grup przestepczych. m
MICHAL ALEKSANDROWICZ
zdj. KSP, OINTERPOL

27



OLSKA POLICJA W INTERPOLU

czasie na calym $wiecie. Planowane
przez INTERPOL akcje nie sg dla pol-
skiej Policji czym$ zupelnie nowym, gdyz
na biezaco zajmuje sie ona zwalczaniem
przestepczosci farmaceutycznej, ale ope-
racja ,Pangea” intensyfikuje te dziatania
w wyznaczonym okresie. Udzial w ope-
racji daje tez szerszy poglad na ten rodzaj
przestepczosci.

Polska Policja przeprowadzita opera-
¢je ,Pangea” wspdlnie z Krajowa Admi-
nistracja Skarbows, a wsparcia meryto-
rycznego udzielata Panstwowa Inspekcja
Farmaceutyczna. Bezposrednio czynno-
Sci w opisanej sprawie prowadzili poli-
gjanci z wydziatéw do walki z przestep-
czoscig gospodarcza i wydziatéw do
walki z cyberprzestepczoscig komend
wojewodzkich w catym kraju, cato$¢ po-
licyjnych dziatan koordynowal Wydziat
do Walki z Przestepczo$cig Gospodarcza
Biura Kryminalnego Komendy Gléwnej
Policji. Kontrolowane byly strony inter-
netowe, profile w mediach spoteczno-
Sciowych, sklepy internetowe, a takze
przesyiki.

Informacje o wynikach tych kontroli
trafialy do Biura Miedzynarodowej
Wspotpracy Policji KGE, gdzie byly opra-
cowane zgodnie z przygotowanymi przez
INTERPOL schematami, a nastepnie
przekazane do Sekretariatu Generalnego
INTERPOLU.

W wyniku ogélno$wiatowej operacji
»Pangea” w 2018 roku osiagnieto naste-
pujace efekty:

— skontrolowano ponad 16 000 stron
internetowych, profili w mediach
spoteczno$ciowych oraz sklepow in-
ternetowych;

- zamknigto ponad 3600 stron inter-
netowych i wytypowano 1300 stron
do zamkniecia;

- skontrolowano prawie 1 000 000
paczek z lekami, z ktdérych ponad
pot miliona zostato zatrzymanych;

- zatrzymano produkty, ktdrych sza-
cunkowa warto$¢ wynosi prawie
14 milionéw dolaréw;

- zatrzymano 859 oséb zajmujacych
si¢ tym nielegalnym procederem.

Wsréd skonfiskowanych lekéw byty
m.in. fatszywe tabletki na raka, cukrzyce
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czy chorobe Parkinsona, podrabiane tab-
letki przeciwbdlowe, nasenne, hormo-
nalne, sterydy anaboliczne, preparaty na
odchudzanie czy na porost wtoséw. Naj-
liczniejszg grupe stanowily tym razem
leki przeciwzapalne i przeciwreuma-
tyczne oraz specyfiki na problemy z po-
tencja. Ten ostatni typ farmaceutykow
jest od lat najpowszechniej fatlszowany
na calym Swiecie.

W wyniku kontroli skonfiskowano
takze ponad 110 tysiecy takich wyrobow
medycznych, jak strzykawki, soczewki,
aparaty stuchowe, a takze narzedzia chi-
rurgiczne.

Ujawniono rézne metody ukrywania
przestepczej dziatalnodci stosowane
przez zorganizowane grupy, m.in. reje-
strowanie fikcyjnych firm, uzywanie fat-
szywych dokumentéw przewozowych,
przesylanie podrabianych farmaceuty-
kow w paczkach zawierajacych inny to-
war, na przyktad ubranie czy zywno$¢.
W Irlandii zatrzymano przesyike, w ktd-
rej w ksiazkach, w wydrazonych specjal-
nie otworach, znajdowaly sie podrabiane
tabletki nasenne, w Polsce zatrzymano
paczke majaca zawieral plyty DVD,
a w istocie w opakowaniach tych ptyt
znajdowaly sie torebki z tabletkami an-
tykoncepcyjnymi.

Analiza i podsumowanie akgji ,,Pan-
gea” dokonywane przez Sekretariat Ge-
neralny INTERPOLU pokazuje trendy,
kierunki i metody dzialania przestepcow
tej branzy. Sa to wazne informacje dla
zajmujacych si¢ przestepczoécig farma-
ceutyczna w Polsce policyjnych wydzia-
téw do walki z przestepczoscia gospo-
darczq oraz wydziatbw do walki
z cyberprzestepczoscig. B

ELZBIETA SITEK
zdj. OINTERPOL

Szybki wzrost technologii
sprawil, ze wiele operacji
finansowych realizowanych
w sieci prowadzi do
zwiekszenia dzialalnosci
przestepczej w wirtualnym
Swiecie. Obszarami dzialan
przestepcow sa

w szczegOlnosci oszustwa,
wyludzenia oraz handel
nielegalnymi substancjami.

walki z zagrozeniami
O ptynacymi z sieci po-
wotano w struktu-

rach Komendy Gléwnej Policji Biuro
do Walki z Cyberprzestepczoscig.
Aby biuro mogto skutecznie realizo-
wa¢ zadania z zakresu przeciwdzia-
ania przestepstwom i zagrozeniom
w internecie, jego funkcjonariusze
musza doskonale postugiwac sie no-
woczesnymi technologiami i znaé
najnowsze sposoby wykorzystania
sieci przez cyberprzestgpcéw.

Z uwagi na transgraniczny cha-
rakter przestgpczosci internetowe;j
polska Policja wspotpracuje z orga-
nami $cigania w innych panstwach.
Jedng z organizacji umozliwiajacej
wspolprace policji réznych panstw
w zwalczaniu przestepczosci mie-
dzynarodowej jest Miedzynarodowa
Organizacja Policji Kryminalnej
INTERPOL.

Organizacja ta wspiera policje
panstw cztonkowskich w walce z cy-
berprzestepczoscia, udostepniajac
zbiory danych oraz kanal wymiany
informacji I 24/7 o globalnym za-
siegu. Istotnym elementem w $ciga-
niu sprawcéw sg noty INTERPOLU
publikowane na wniosek panstw
cztonkowskich. Jednym z rozwigzan
legislacyjnych umozliwiajgcych sku-
teczne zwalczanie przestepstw
w sieci jest Konwencja Rady Europy
o cyberprzestepczoéci sporzadzona
w Budapeszcie 23 listopada 2001 r.,
ktéra dostosowuje i wzmacnia me-
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Walka z cyber-
przestepczoscia

chanizmy istniejace w prawie krajo-
wym, przeciwdziatajace cyberprze-
stepczoéci. W ramach konwencji zos-
taly wyznaczone punkty kontaktowe
funkcjonujace w systemie 24/7, ktére
majg za zadanie udzielanie wsparcia
partnerom zagranicznym w szybkim
zabezpieczaniu danych teleinforma-
tycznych badz internetowych dotycza-
cych postepowan prowadzonych na
Swiecie i w Polsce.

Uprawniony przedstawiciel i Sekcja
Obstugi Catodobowej Wydziatu Roz-
poznania BdWzC KGP, jako punkt
kontaktowy kieruje wnioski do wia-
$ciwego punktu kontaktowego, by
»zamrozi¢” niezbedne dane. Kolejnym
etapem, w ramach miedzynarodowej
pomocy prawnej, jest przestanie do-
kumentéw od strony wystepujacej
z wnioskiem, bedacych postanowie-
niem, na mocy ktérego zabezpieczone
dane zostang ujawnione. Przestepstwa
skatalogowane, ktére zostaly zawarte
w konwengji, dotyczg miedzy innymi
nielegalnego przechwytywania da-
nych, oszustw komputerowych, naru-
szania integralnoéci systemu, zmian
w danych informatycznych, zachowan
zwigzanych z pornografig dziecieca
przy wykorzystaniu systemu informa-
tycznego oraz komercyjnego narusza-
nia praw autorskich.

Innym waznym elementem dziatal-
noéci INTERPOLU sg organizowane
szkolenia i konferencje, dzieki ktérym
uczestniczacy policjanci sekcji ,,cyber”
moga poznawac uregulowania prawne
obowiazujace w réznych krajach. Poz-
naja sposoby dziatan zagranicznych
organizacji i platform biznesowych.
Zdobywaja wiedze, np. w jaki sposéb
sformutowal zapytania do platform

transakcyjnych lub sprzedazowych, by
uzyskaé wlasciwe odpowiedzi.

INTERPOL w ramach Cyber Fusion
Centre skupia specjalistéw aktywnych
na polu przestepczoéci internetowe;j.
Centrum gromadzi i analizuje infor-
macje o cyberprzestepczosci, po czym
publikuje raporty i alerty o zagroze-
niach, by zapewni¢ krajom cztonkow-
skim dostep do informacji majacych
wplyw na przeciwdziatanie przestep-
czosci w sieci. Dzialania te obejmuja
zagrozenia typu: malware, phishing,
strony internetowe z podmienionymi
danymi oraz oszustwa prowadzace do
wytudzania pienigdzy. INTERPOL
wspiera rowniez swoich partneréw
wiedza w zakresie sposobéw pozyski-
wania danych cyfrowych jako dowo-
déw w sprawie.

Jedna z akcji przeprowadzonej
przez INTERPOL byta Pangea X wy-
mierzona w nielegalny handel podra-
bianymi lekami, produktami i sprze-

tem medycznym, gdzie zaangazowa-

nych byto 197 organéw policji, wlacz-

nie z komérkami ,,cyber”, stuzb cel-
nych i ochrony zdrowia. ®

KCh

zdj. ©INTERPOL
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